EL SUJETO
DE DERECHO
DIGITAL

nu
T 0(
01 (1 D100 |
‘l ) >i4 i
0107101010( i
TC | i
JU JIUU 1
| U
[ | U
i [
D! 0
3 ¥ () )
|
(|
v U
|
] 1
|
011 C
4
[
|
U
: JC 1
]

Subjetividades
tecnologicas

. ynuevos

arac |' mas
ivos

van Pelt






El sujeto de derecho digital






El sujeto de derecho digital

Subjetividades tecnolégicas
y Nuevos paradigmas normativos

Eder van Pelt



© Universidad del Rosario
Editorial Universidad del Rosario
© Universitat de Valéncia
Publicacions de la Universitat de Valéncia
© Eder Fernandes Monica
© José Diaz Lafuente, por el Prélogo
© Adan Carrizo Gonzilez-Castell, por el Epilogo

Edicién original en portugués: Van Pelt, Eder.
Sujeito de direito digital: a nova governamentalidade

do sujeito na era digital, editora Telha, 2024.

Editorial Universidad del Rosario
Calle 12C n.° 6-25

Bogotd, Colombia

Teléfono: 601 2970200, ext. 3113
https://editorial.urosario.edu.co

Publicacions de la Universitat de Valéncia
C/ Arts Grafiques, 13

46010 Valencia, Espafa

https://puv.uv.es

Primera edicién en espafiol: Bogota D. C., Valencia, 2025

Registros Colombia

ISBN: 978-958-500-469-6 (impreso)

ISBN: 978-958-500-471-9 (ePub)

ISBN: 978-958-500-470-2 (pdf)
https://doi.org/10.12804/urosario9789585004702

Registros Espafia

ISBN: 978-84-1118-575-2 (impreso)

ISBN: 978-84-1118-576-9 (ePub)

ISBN: 978-84-1118-577-6 (pdf)
https://doi.org/10.7203/PUV-OA-9788411185776

Traduccién al espafiol: Eder van Pelt

Revisién de la traduccién: Mariana Lucia Burgos Jaeger
Correccién de estilo: Eduardo Franco

Disefo de cubierta: César Yepes y Luz Arango
Diagramacién: William Yesid Naizaque Ospina

Edicion digital

Los conceptos y opiniones de esta obra son responsabilidad de sus autores y no comprometen a las Universidades ni

a sus politicas institucionales.

El contenido de este libro fue sometido al proceso de evaluacién de pares, a fin de garantizar los altos estindares

académicos. Para conocer las politicas completas, consultar: editorial.urosario.edu.co.

Esta publicaciéon no puede ser reproducida, ni total ni parcialmente, ni registrada en, o transmitida por, un sis-

tema de recuperacién de informacién, en ninguna forma ni por ningtin medio, ya sea fotomecéinico, fotoquimico,

electrénico, por fotocopia o por cualquier otro, sin el permiso previo de la editorial. Dirijase a CEDRO (Centro

Espafiol de Derechos Reprogrificos, www.cedro.org) si necesita fotocopiar o escanear algin fragmento de esta obra.



Contenido

Prologo ...evveiiiiiiiiiiiiiiiiiii
José Diaz Lafuente

Presentacion c.ucuuiunieniiiiiiiiieieii et e e e e s e e eaaans
| BT 8 ToYs AT T s WO

1. La sociedad de la informacién y las subjetividades

tecnoldgicas: andlisis critico del sujeto en la nueva era digital............
Transformaciones digitales: el nuevo significado del sujeto.............
Conceptos clave para entender el sujeto en la era digital.................
Impacto de la digitalizacién en los derechos modernos...................
Retos investigativos en torno al sujeto de derecho digital ...............
Hipétesis para la configuracién del sujeto de derecho digital..........

2. Elderecho moderno y la configuracién del sujeto de derecho:

las bases juridicas de la subjetividad ..........cccceiiviiiiiiiiiiiiiiiiini,
Elementos definitorios del sujeto moderno ..........cccceeveeiiciiinennnn.
Diferentes visiones sobre el ser humano..........ccccccvvviiiiiiiiiiiiiiennnnn.
Individuo, persona y sujeto de derecho: una perspectiva juridica.....

La tensién entre existencia y normatividad en el sujeto de derecho ....

3. Critica al sujeto de derecho moderno: implicaciones
para el sujeto de derecho digital .......cccoovvuviiiiiniiiiiiiiinininicciininnnne,

La forma juridica del sujeto de derecho segtn el marxismo ............

ix

21
28
32
44
53
63

vii



El sujeto de derecho digital

Marxismo y entorno digital: nuevas perspectivas criticas............... 144
Emancipacién juridica del sujeto digital: limites y posibilidades..... 155
Libertad y emancipacién del sujeto digital desde Foucault.............. 162

Butler y los presupuestos criticos para la constitucion del
sujeto de derecho digital.......ccccoceeviiiniiiiiiniiiniieieee 184

4. El sujeto de derecho digital: configuracion,

desafios y amenazas.........coeviiiiuiiiiiiiiiiiiiii e 201
Los artefactos y los sujetos digitales ........ccccceoeeviiiiiiiniiniinnnne. 204
Disefios tecnolégicos para el sujeto digital........cccceeeiiiiiiniiniinnne. 215
Tecnototalitarismo y las amenazas al sujeto de derecho digital ....... 233
Heteroformacién e identidad digital: hacia la autodeterminacién ... 258

5. Hacia un derecho internacional para las subjetividades

digitales: construir un marco juridico global .......cccoevuviiiiiininniennnnn. 277
Las piedras angulares de la sociedad de la informacién
del SIZ10 XXT cuveeiiiiiiieiieiiie ettt 285
Derechos humanos digitales: una nueva generacién normativa....... 299
El derecho internacional y la proteccién del sujeto digital............... 324
Caminos futuros del sujeto de derecho digital .........cccoevcvieniienicnes 360
ConcluSIONES .....ceeiuiiiiiiiiiiiiiiiccie e 367
Epilogo.....ciiiiiiiiiiiiiiiiiiiiiii e 379

Addn Carrizo Gonzdlez-Castell

Bibliografia .....ccccuviiiiiiiiiiiiiiiiiiii 383
513 TSRS 383
Publicaciones periddicas.......cccoviiviiiiiiiiiiniiiiiiiiicceeciceen 388
Capitulos de libro.....c..ccciiiiiiiiiiiiiiiiiic e 394
Manuales Jurfdicos .......coecuieiiiiiiiiiiiiiiiiiiiiecece e 396
Fuentes normativas, documentos consultivos e informes ................ 397
Sitios web (blogs, NOtICIAS) .e..evveruiruiiieiiieriieiee et 403

viii



Prélogo

Con el avance en el uso de las nuevas tecnologias digitales, especialmente
de aquellas destinadas al intercambio de informacién y conocimientos, y
con el creciente proceso de digitalizacién experimentado en los dltimos
afios, la sociedad internacional del siglo xx1 se ha visto progresivamente
influenciada por los desafios y las oportunidades que presentan los entornos
digitales. En este nuevo mundo digital, internet se ha convertido en el
principal canal de comunicacién e interaccién entre las personas, espe-
cialmente tras la irrupcién de las plataformas digitales y las redes sociales.

Entre algunos de los aspectos mds innovadores de esta nueva realidad
sociojuridica, nos encontramos con el caricter inter-, supra- y transnacio-
nal del entorno digital que requiere una serie de herramientas normativas
que van mds alld del derecho moderno, forjado principalmente sobre los
elementos cldsicos westfalianos que constituyen el Estado nacién. En
consecuencia, dada la naturaleza global de las dindmicas digitales, el
derecho digital se perfila como un nuevo campo normativo auténomo
con caracteres iusinternacionalistas.

De hecho, el denominado derecho digital, es decir, el conjunto de nor-
mas en proceso de cristalizacién creadas con el fin de regular los nuevos
conflictos juridicos que emergen en los entornos digitales, presenta una
paulatina consolidacién que parte, en primer lugar, del reconocimiento de
una nueva identidad juridica, la del sujeto del derecho digital o sujeto
digital, que, a su vez, detenta sus propias particularidades y facultades
juridicas propias; y, en segundo lugar, de una serie de nuevas perspecti-
vas tedricas que requieren un andlisis especializado.
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De este modo, ante este contexto de cambios tecnolégicos, sociopoli-
ticos, juridicos y, en consecuencia, identitarios en cuanto sujetos juridicos,
el objeto cardinal de esta obra, E/ sujeto de derecho digital: subjetividades
tecnoldgicas y nuevos paradigmas normativos, escrita por mi apreciado Eder
van Pelt, se centra de manera innovadora en analizar el impacto de las
transformaciones digitales en la reconfiguracién de nuestras identidades
y su posterior reconocimiento juridico. Esta, resultado de una investiga-
cién doctoral que tuve el honor de dirigir defendida en la Universitat de
Valéncia (Espafa) en 2023, tras un exhaustivo proceso de investigacion
y redaccién iniciado a finales de 2018, representa, por tanto, no solo
un hito en la carrera académica del autor, sino también una contribucién
fundamental para el campo juridico en la era digital.

El profesor Eder van Pelt, uno de los autores mis reconocidos y
prolificos en este dmbito en Brasil, se caracteriza, entre otras muchas
virtudes, por su habilidad para desentrafiar cuestiones complejas con
claridad y profundidad, y por su perenne mirada critica hacia los desa-
fios que el auge de las nuevas tecnologias representa para la efectiva
proteccién de los derechos humanos. Entre los temas mds destacados, se
incluyen el anilisis del impacto del tecnocapitalismo en la configuracién
de las subjetividades digitales o el estudio de las oportunidades para la
emancipacién juridica en un contexto globalizado. Conceptos como el
de la heteroformacion de la identidad digital'y el del tecnototalitarismo son
introducidos de forma novedosa, abriendo nuevas vias de andlisis y debate
académico. Estas aportaciones son especialmente resefiables en el marco
de las categorias de derechos digitales, &mbito en el que el autor propone
también una innovadora declaracién universal de derechos digitales,
consolidando su relevancia para el debate doctrinal contemporineo.

De esta forma, esta obra se centra en estudiar no solo la forma en
que el derecho digital puede servir a los fines del control de la poblacién,
sino la forma en que puede concebirse como un instrumento necesario para
la emancipacién y el ejercicio de la autodeterminacién personal. Desde
una perspectiva critica, permeada por la dilatada trayectoria académica
del autor entre Brasil y Europa, nos permite comprender los desafios,
y también las oportunidades, que plantea la actual era digital para la
comunidad internacional en su conjunto.
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En este sentido, destaca particularmente el dltimo capitulo, que
contribuye de manera significativa a una dogmadtica juridica adaptada
a la era digital respecto de los derechos individuales. Este enfoque
refuerza el objetivo de esta obra de contribuir a la proteccién efectiva de
los derechos humanos y de avanzar hacia un futuro digital mds justo,
critico, inclusivo e igualitario. Ademads, propone un marco juridico inter-
nacional que aborda la proteccién de las subjetividades digitales desde
una perspectiva inclusiva y contextualizada, y asi consolidarse como una
referencia indispensable para quienes buscan comprender los desafios y
las oportunidades de la era digital.

De hecho, su tema es especialmente pertinente para el actual contexto
geopolitico europeo, en el que cuestiones como la proteccién de datos, la
soberania digital y los derechos humanos digitales se encuentran en el
epicentro de la agenda politica comunitaria. Del mismo modo, la obra
trasciende las fronteras europeas, conectando estos debates con otras rea-
lidades del denominado sur global, especialmente en América Latina,
regién donde el impacto de las tecnologias digitales estd actualmente
redefiniendo toda una serie de paradigmas normativos y culturales.

Esta perspectiva interdisciplinaria y transnacional de la obra revela
una comprensién profunda de las interacciones entre el derecho, las
tecnologias y la sociedad internacional, convirtiendo este trabajo en una
necesaria contribucién al debate académico y proporcionando herramientas
pricticas para enfrentar los desafios legales y éticos que plantea el auge
del uso de las nuevas tecnologias en nuestra época.

Personalmente, tengo el privilegio de conocer, trabajar y aprender
del profesor Van Pelt desde hace una década. Durante su periodo de
investigacién en Espafia, bajo la inestimable labor de tutorizacién de la
profesora Maria Torres Pérez, quedé de manifiesto cémo el autor aina
su visién critica e interdisciplinaria, desde perspectivas juridicas, socia-
les y tecnolégicas, con un compromiso férreo por la excelencia y el rigor
cientificos. Esta obra, publicada anteriormente en portugués, persigue el
fomento del didlogo académico en la doctrina hispanohablante, sirviendo,
a su vez, para la internacionalizacién y transferencia de la investigacién.

No puedo dejar de destacar que el acompafiamiento en la investiga-
ci6én doctoral previa y en esta obra ha reforzado la profunda admiracién
profesional y personal que siento por el autor. No solo nos encontramos
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ante un académico excelente, referente en la doctrina brasilefia, sino un
compaifiero cuya dedicacién y vocacién inspiran a quienes tenemos la suerte
de trabajar a su lado. Gracias a su talento para conjugar el rigor académico
con una mirada critica y sensible con respecto a los problemas sociales
mads acuciantes, esta obra se convierte en una contribucién imprescindible
en el dmbito del derecho digital y los derechos humanos.

Los invito a que disfruten de su lectura, que no solo enriquecerd sus
conocimientos sobre la proteccién de los derechos humanos en la era
digital, sino que también los interpelard al cuestionamiento critico y a
la reflexién sobre los distintos horizontes, retos y oportunidades que la
digitalizacién plantea para la construccién de una sociedad internacional

mds justa e inclusiva.
Valencia, invierno de 2025
José Diaz Lafuente

Profesor de Relaciones Internacionales de la

Universidad Complutense de Madrid
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Este libro es fruto de la adaptacién de mi segunda tesis doctoral, elaborada
en la Facultad de Derecho de la Universitat de Valéncia (Espafia), entre
2018 y 2023. Como profesor brasilefio, la posibilidad de redactarlo tanto
en portugués como en espafiol me ofrecié una oportunidad dnica para
analizarlo desde diferentes enfoques y perfeccionarlo en profundidad. La
primera versién en espafiol se presenté como tesis en 2023, mientras, en
2024, la Editora Telha de Rio de Janeiro publicé su edicién en portugués.

Ahora, en 2025, tengo el placer de presentar esta versién en espafiol
como libro, gracias a la Editorial de la Universidad del Rosario. La revi-
sién para esta publicacién se realizé durante una estancia de investigacién
en la Universidad de Salamanca, a finales de 2024, lo que me permitié
replantear aspectos clave y refinar el texto original.

Mi interés por el sujeto digital y su configuracién juridica (el sujeto
de derecho digital) no es fruto del azar. Es el resultado de mas de una dé-
cada de investigacién dedicada al estudio de la identidad, la personalidad
y el sujeto en el dmbito legal. Durante este tiempo, he examinado c6mo
el derecho modela a sus sujetos, abordando cuestiones relacionadas con
la sexualidad, el género, la etnia y, mas recientemente, las tecnologias
digitales. Este recorrido, que se desarrolla en detalle en la introduccién,
me llevé a reflexionar sobre problemas fundamentales que ahora comparto
en esta obra.

Aunque en un principio pensé en un publico compuesto por académi-
cos y profesionales del derecho y la tecnologia, aspiro a que este libro
también capte el interés de cualquier lector curioso por comprender cémo
el entorno digital estd transformando nuestras vidas. El alcance del analisis
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es claramente internacional, ya que el mundo digital desdibuja las fronteras
y redefine las nociones tradicionales de espacio y limite.

Soy consciente de que este tema sigue siendo novedoso. Su caricter
innovador radica tanto en su objeto de estudio como en la velocidad
con la que nuestra sociedad se adapta a un entorno digital. Por ello, mi
objetivo es contribuir al debate juridico sobre el “sujeto de derecho” en
este contexto, afrontando los retos y riesgos inherentes a un campo en
constante evolucién. Algunos datos mencionados podrian volverse obso-
letos rapidamente; no obstante, he procurado diferenciar entre elementos
circunstanciales y argumentos teéricos con mayor permanencia, relegando
los primeros a notas al pie.

En cuanto a la estructura de la obra, he reservado mi propuesta de
una dogmitica juridica para el capitulo final, separdndola de los debates
tedricos y reflexivos que predominan en los primeros capitulos. Este enfo-
que busca proporcionar, al cierre, herramientas practicas y aplicables para
abordar la figura del sujeto de derecho en entornos digitales.

Durante la redaccién, reflexioné sobre mi propia experiencia como
autor: un investigador brasilefio desarrollando este trabajo en Espaifia.
Este cruce de contextos me llevé a incluir algunas observaciones sobre
las diferencias entre Brasil y Espafa, aunque evitando profundizar en
debates mas amplios, como los relacionados con la colonialidad en tiem-
pos digitales, para no apartarme del objeto principal de la investigacién.
Estas reflexiones, sin embargo, enriquecieron mi perspectiva y permitieron
construir un andlisis plural y riguroso.

sesksk

Deseo expresar mi gratitud a la Universidade Federal Fluminense
(UFF), que me concedié una licencia de investigacién para llevar a cabo
este proyecto.

Agradezco especialmente al profesor José Diaz Lafuente, un amigo
invaluable cuyo apoyo fue esencial en este arduo camino entre Valencia,
Madrid y Rio de Janeiro. También a la profesora Maria Torres Pérez,
quien supervis6 con dedicacién este proyecto en la Universitat de Valéncia.
Reconozco igualmente las valiosas aportaciones de los profesores Valentin
Bou Franch, Paloma Gonzilez Gémez del Mifio, Ménica Arenas Ramiro,

xiv



Presentacion

Guillermo Sudrez Bldzquez, Caitlin Sampaio Mulholland y Gilvan Luiz
Hansen, cuyas observaciones fueron fundamentales para la revisién y
conclusién de este trabajo. Mi especial gratitud también a Addn Carrizo
Gonzélez-Castell, por su respaldo en la revisién final del libro.

Asimismo, agradezco a la Fundagio Carlos Chagas Filho de Amparo
a Pesquisa do Estado do Rio de Janeiro (FAPER]) por financiar tanto la
culminacién de esta investigacién, a través del programa Jovem Cientista
do Nosso Estado (jeNE), como la publicacion de la edicién brasilefia.

Finalmente, expreso mi mds sincero reconocimiento a la Editorial de
la Universidad del Rosario y a Publicacions de la Universitat de Valen-
cia, asi como a sus respectivos equipos, cuyo cuidado y profesionalismo
hicieron posible la publicacién de esta obra. Agradezco también a los
evaluadores externos por sus valiosas aportaciones, que enriquecieron
significativamente este trabajo.

A quienes se adentren en esta obra, les ofrezco mi gratitud. Los invito
a compartir sus criticas, reflexiones y comentarios, siempre bienvenidos
como parte de un didlogo esencial para el crecimiento de estas ideas.






Introducciéon

Este libro analiza qué significa ser un sujeto en entornos digitales. Mas
concretamente, me interesa explorar cémo nos configuramos como sujetos
digitales, reconocidos, protegidos y, al mismo tiempo, limitados por las
tecnologias mds recientes, especialmente aquellas conectadas a internet.
Podria abordar este tema desde muchas perspectivas. Sin embargo, la
seleccién que he elegido responde a mi formacién y experiencia como
jurista, académico e investigador en los procesos de constitucién del sujeto
a través del derecho.

En los dltimos diez afios, me he preguntado cémo las personas se
forman como sujetos de derechos en relacién con cuestiones de género
y sexualidad. Por ejemplo, para el derecho, squé significa ser mujer?,
¢qué implica ser homosexual?, ;cémo entiende el derecho las identidades
travestis o transexuales? Estas preguntas me llevaron a reflexionar sobre
cémo las normas juridicas no solo nos reconocen como sujetos, sino que
también establecen nuestra esfera de libertad y delimitan nuestro actuar
en el sistema juridico. Es decir, no busco saber qué es el sujeto en general.
Quiero entender cémo somos sujetos para el derecho.

En este libro, quiero ampliar esta reflexién al entorno digital. Mi
objetivo es comprender cémo el derecho, a través de sus normas, estd
formando al sujeto de derecho digital. Este sujeto surge de las reglas y los
principios juridicos aplicados al mundo digital, moldeando nuestras
identidades, nuestras libertades y nuestras interacciones en ese espacio.

Entiendo el derecho como un doble mecanismo social: por un lado,
nos impone normas de comportamiento derivadas de la cultura en la
que vivimos (en general, la cultura mayoritaria); por otro, nos ofrece
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la oportunidad de construir nuestras propias formas de ejercer la liber-
tad y la autodeterminacién. Este cardcter doble estd relacionado con la
forma dual de entender lo que somos. Nacemos, habitamos un cuerpo
fisico y formamos una percepcién de nosotros mismos a través de nuestra
conciencia y nuestras relaciones con el mundo exterior, con los objetos y
otros seres (vivos y no vivos). En general, existimos para nosotros mismos
y existimos para el otro (u otros).

En este andlisis, me interesa centrarme en los encuentros entre seres
humanos (y también entre humanos y no humanos), ya que estos encuen-
tros producen significados de individuacién y socializacién. Nos ofrecen
ideas que permiten reflexionar sobre los limites entre varias dicotomias:
naturaleza y cultura, fisico y no fisico, material e inmaterial, natural y
sobrenatural, materia y espiritu. El encuentro entre seres, y entre seres
y objetos, promueve la percepcién de lo que estd dentro y lo que estd fuera,
de lo que somos como individualidad y de lo que constituye la exterioridad
que nos rodea.

Estos sentidos y lecturas del mundo estin atravesados por la cultura
y el lenguaje que los interpreta y les da significado, en este caso, moderno y
occidental. Son estos cruces los que revelan el cardcter contextual y limitado
de nuestra comprensién de lo que somos. Por tanto, parto de la suposicién de
que lo que somos y lo que podemos ser son asuntos inteligibles y definibles
solo dentro del lenguaje en su conexién con lo que llamamos “realidad”.

En un principio, simplifico la cuestién afirmando que ser sujeto
significa ser producido por los posibles significados de interpretacion y
reconocimiento en un contexto dado. Es decir, ser sujeto implica estar
subordinado a un determinado orden de interpretacién del mundo que
nos define como seres, tanto para los demds como para nosotros mismos.
Trabajando con este doble sentido de aprehension de lo que somos (para el
otro y para nosotros mismos), puedo visualizar los procesos de formacién
de los sujetos de dos maneras. Para abordar este doble sentido, utilizaré
la sutil distincién entre los procesos de sujecién y subjetivacién. Con esta
distincién, trataré las formas en que nos transformamos en sujetos, ya por
influencia (o determinacién) externa, ya por formas autogestionables de
autoafirmacién (o constitucién) de si.

Por un lado, los procesos de autoconstitucién se nos imponen desde
el exterior, es decir, de manera heterénoma. Somos sujetos porque
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participamos en un lenguaje comun entre seres que interactian entre si;
nos adaptamos a los valores, las costumbres y las formas de entender el
mundo que nos ofrece una cultura determinada. En este sentido, somos
sujetos o, dicho de otro modo, estamos sometidos a un juego social ya
dado. Es mediante estas reglas sociales que somos percibidos como sujetos:
como seres definidos por un lenguaje que nos reconoce e identifica en una
comunidad concreta. En este primer caso, utilizo el concepto de proceso
de sujecion para referirme a la dindmica que caracteriza a los sujetos desde
pardmetros externos, una sujecién marcada por mecanismos heterénomos.

En general, nacemos en una comunidad que ya tiene su propia cultura,
lengua y simbologia. Nos aculturamos, aprendemos un lenguaje comin
y nos insertamos en un universo simbdlico particular que da sentido a
nuestra vida, al menos, en su aspecto inicial, durante nuestra fase formativa
de percepcién del mundo y de nosotros mismos. En este sentido, somos
sujetos porque somos transformados en sujetos de un orden especifico de
juegos lingtiisticos ya establecidos. En este orden, descubrimos lo que
podemos y no podemos ser, lo que se nos da como posibilidad o imposi-
bilidad existencial, los caminos que estin abiertos y las direcciones que
nos estin vedadas.

Por otro lado, existe una forma diferente de entender los procesos de
constitucién del ser. Cuando observo las formas en que nos constituimos,
encuentro los modos auténomos de “produccién de si”. Reivindicamos for-
mas de autodeterminacion (o autogestion) que dependen mds de lo que
queremos ser a partir de nuestras propias decisiones que de las formas
en que el mundo externo nos percibe, o nos define, como sujetos. En
medio de la compleja red contextual en la que estamos insertos, buscamos
oportunidades para ejercer esta “autogestién de si”, momentos que nos per-
mitan cierta autonomia de accién para afirmar los sentidos y caminos que
queremos dar a nuestra existencia. En este caso, se trata de procesos auto-
gestionarios de constitucién de nuestra subjetividad, a los que denomino
procesos de subjetivacion.

En el caso de los procesos de subjetivacion (o autogestion), es impor-
tante subrayar que no somos completamente libres para decidir lo que
seremos. Las comprensiones especificas que cada sujeto tiene de si mismo
surgen de las dindmicas de identificacién y reconocimiento posibles den-
tro de una comunidad cultural y lingtistica determinada. Pero esto no
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significa que la idea de libertad, o el ejercicio de la libertad en si, sea una
ilusién. Lo que busco es identificar las posibilidades creativas e, incluso
subversivas para el ejercicio de la libertad en los procesos de constitucién
de sujetos en entornos digitales.

Estas formas irian mds alld de los juegos rutinarios establecidos por
un determinado orden social o no estarian exclusivamente relacionadas
con la lengua y la cultura en las que estamos inmersos. Parto del supuesto
de que, en el mismo orden social en el que vivimos, es posible identificar
elementos que nos permitan reconocer y llevar a cabo, aunque sea de manera
precaria, auténticas prdcticas de liberacién. Estas pricticas nos ayudarian
a comprender, en este contexto, qué puede definirse como libertad. Estos
elementos serdn desarrollados y explicados en profundidad a partir de las
teorias sobre el sujeto elaboradas por Michel Foucault.!

En general, cuando reflexiono sobre, por un lado, las formas en que
somos constituidos por factores externos que determinan cémo debemos
ser y, por otro, las posibilidades que tengo para constituirme de manera
autogestionada, me encuentro debatiendo sobre practicas de libertad en un
sentido general. En otras palabras, desde la nocién de sujefo se pueden pro-
blematizar las posibles formas de libertad que las personas pueden ejercer
en las relaciones de poder en las que viven. Cuando se consideran en su
expresiéon mds bdsica, estas pricticas de libertad serdn tratadas en este
libro como acciones de “liberacién” actos que nos liberan de las ataduras
que nos dominan o que restringen nuestras posibilidades de actuar tanto
como sea posible.

Si me encuentro en una profunda situacién de dominacién, lo que
necesito con urgencia es encontrar pequefios resquicios de liberacién.

! Reconozco que no soy estrictamente fiel a los significados de los conceptos de sujecion y

subjetivacion, ni de liberacion y libertad, tal como estin presentes en la obra de Michel Foucault.
Solo parto de ellos para comprender y problematizar los modos de produccién auténomos y
heterénomos de los sujetos. Por tanto, en ocasiones, admito que “abuso” de estos conceptos
para entenderlos y aplicarlos al contexto de la era digital. Ademds, la eleccién de este marco
tedrico estd relacionada con mis estudios previos sobre la formacién del sujeto a través del
sesgo de la sexualidad. Otros autores podrian haber sido elegidos para este papel, pero asumo
mi preferencia por Foucault, entendiendo que mi objetivo con esta investigacion es ofrecer un
prisma de analisis sobre las libertades de los sujetos en entornos digitales. No pretendo afirmar
que esta sea la teoria mds apropiada para el andlisis que desarrollo. Solo quiero contribuir al
debate, con la expectativa de que se desarrollen otras lecturas y andlisis sobre el tema.
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Necesito liberarme de las cuerdas que atan mis manos, de las cadenas que
inmovilizan mis pies. En consecuencia, defiendo la idea de que existe una
escalada en los significados de las pricticas de libertad: antes de sofiar con
el paraiso o con una gran abstraccién de la libertad, necesito salir de la
prisién que me encierra, de las cadenas que limitan mi existencia material.
Por ello, propongo, a partir de Foucault, una relacién de intensificacién
entre las acciones de liberacién y las practicas de libertad en general, para
analizar estas situaciones de constitucién de sujetos en la dindmica de las
tecnologias digitales recientes.

La mayor parte de mis practicas de liberacién personal estin vincu-
ladas con las acciones que realizo para liberarme de relaciones de poder
que restringen significativa o ilegitimamente mi capacidad de accién.
Como justificaré mas adelante, vivir en sociedad implica estar siempre
en relaciones de poder. Sin embargo, esto no constituye un problema en
si mismo; el problema surge cuando estamos tan dominados que no se
nos permite ejercer nuestra autonomia de manera satisfactoria, o cuando
existe una restriccién tan grave a nuestras capacidades de accién que
no podemos actuar por cuenta propia. En ese caso, es necesario buscar,
inicialmente, formas de desatar los lazos que nos atan, pequefios actos de
liberacién posibles que inicien el proceso de emancipacién y nos permitan
avanzar hacia un sentido mds amplio de libertad.

Por eso, en este escalamiento de libertades, las acciones de libertad
mds urgentes, es decir, las acciones que desatan los nudos que nos atrapan
en una relacién de dominacién, serdn vistas en este libro como acciones
de liberacién o pricticas emancipatorias, para no confundirlas con la
libertad misma, ni agotar el sentido mismo de la libertad en su sentido
mds general. Estas pricticas emancipatorias (précticas que nos alejan de
la tutela o el control que un “otro” ejerce sobre nosotros) son estrategias
resultantes de nuestras luchas de resistencia contra las cadenas (injusti-
ficadas o ilegitimas) que nos aprisionan en determinadas relaciones de
poder, en una situacién de dominacién que restringe fuertemente nuestras
capacidades de actuar en nombre propio. Nuestra insurgencia contra tal
estado de dominacién es el comienzo de una prictica de la libertad, que,
en general, se lleva a cabo con las armas que encontramos disponibles
(jpara sobrevivir, luchamos con las armas que tenemos!).
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Al tener una mayor capacidad de accién, a medida que logro libe-
rarme de las situaciones mds profundas de dominacién, consigo expandir
la potencia de mis précticas de liberacién. Afirmo un estado de libertad
que se vuelve mds fuerte y amplio, alcanzando una situacién en la que
puedo realizar mejor las pricticas de libertad en su sentido mds amplio.
Este proceso me lleva a concebir la libertad como un estado dindmico,
una accién constante de vigilancia y cuestionamiento sobre las relaciones
de poder en las que vivimos. En otras palabras, es una tarea creativa de
repensar continuamente nuestras relaciones sociales y personales, asi
como nuestras acciones de liberacién, ya que siempre estaremos inmersos
en las inagotables redes de relaciones de poder (que son constitutivas de
nuestra vida en sociedad).

La libertad, desde esta perspectiva, no puede entenderse como una
situacién material ni como un estado final de realizacién personal. Por
tanto, las pricticas de libertad en un sentido amplio no son meras acciones
de liberacién, ni representan un ideal o una utopia sobre el significado
ultimo de lalibertad. Son précticas que no se limitan a formas previamente
establecidas de ejercer nuestras capacidades de accién, pero que depen-
den de esas capacidades para ser reconocidas como pricticas de libertad.
Se trata de un estado de vigilancia constante sobre nuestras acciones de
liberacién, desvinculado de cualquier sentido finalista de libertad.

Sila libertad tuviera un sentido ultimo, se anularia a si misma. En este
sentido, la libertad es un estado de liberacién; estd ligada a las condiciones
que la fundamentan, a los lazos que nos llevan a buscar liberarnos. Asi,
la nocién de fibertad en su sentido mds amplio es un estado de constante
cuestionamiento sobre la accién liberadora: una tarea creativa, inventiva
e, incluso, subversiva, que nos mantiene atentos a la incesante misién de
liberacién, la cual nos acompafard durante toda nuestra vida. Es una
pregunta continua sobre el estado en el que nos encontramos y sobre las
dindmicas que nos mantienen en determinadas relaciones de poder.

Por tanto, con los conceptos de sujecion y subjetivacién quiero des-
tacar la tensién dialéctica entre los modos de constitucién heterénoma
y auténoma de los sujetos. Esta tensién puede analizarse a través de las
formas en que ejercemos nuestras practicas de libertad, tanto en su sentido
mis estricto (pequefias liberaciones de las ataduras del poder) como en su
sentido mds amplio (las posiciones criticas que debemos adoptar para que
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la libertad permanezca viva y se conserve la dialéctica entre los procesos
de sujecién y subjetivacién, o entre las formas heterénomas y auténomas de
constitucion de los sujetos).

No estaremos de un lado o del otro en esta tensién. Nos posiciona-
remos en el medio. Vivir en sociedad implica constituirse por ella y al
mismo tiempo constituirse a si mismo. Por ello, en ambos casos, tanto en
los procesos de sujecién como en los procesos de subjetivacién, nos enfren-
tamos a formas especificas de ejercicio de la libertad. Estas formas deben
orientarse hacia una perspectiva mds compleja y vigilante, una mirada que
quiero expresar como la mds amplia en relacién con el concepto de /ibertad.

Estos procesos no son opuestos, son complementarios y conforman
una dialéctica para la realizacién del sentido moderno de la libertad. Se
trata de una libertad que estd mediada por formas especificas de ingenieria
politica y social, disenadas para establecer las posibles relaciones entre
individuo y sociedad.?

Parto, entonces, del supuesto de que no seria posible constituir un
sujeto Ginicamente a partir de sus propias percepciones de si mismo. Este

2 Evito realizar una valoracién que se hace cominmente en este debate: que el orden que

se nos impone sea algo inherentemente malo, y que la accién basada en la propia voluntad sea
algo inherentemente bueno, o viceversa. Esta es una tensién entre los paradigmas modernos
liberal y republicano, que dan primacia al individuo o a la sociedad, respectivamente. Lo que
me interesa es la relacién dialéctica entre estos opuestos, mediada en su legitimidad por una
nocién de libertad que pretende corregir la calidad de las relaciones de poder en nuestra vida en
sociedad. Reconozco que necesitamos cierto orden, elementos sociales que nos protejan y nos
permitan ejercer la autonomia. Al mismo tiempo, soy consciente de que no todo ejercicio de
nuestra autonomia es valido o correcto en si mismo. Sin embargo, cabe sefialar que, desde una
perspectiva mds ideoldgica, esta “libertad moderna” y este proceso moderno de constitucién de
sujetos se forjaron en una tradicién fundada en supuestos liberales y capitalistas, en un mundo
simbdlico regulado principalmente por valores cristianos y desde formas burguesas de percibir
nuestro comportamiento social. Este contexto debe ser tomado en serio en mis analisis, ya que
brinda elementos para reflexionar sobre cémo se establecen las relaciones de poder y las dindmi-
cas de sometimiento a configuraciones politicas especificas. Estos son elementos clave para
entender cémo nos constituimos como sujetos. Esto se relaciona con mi tarea de reflexionar
sobre la libertad, la cual implica estar siempre atento a la calidad, legitimidad y correccién de
las relaciones de poder en las que me encuentro insertado. Qué tipo de sujetos somos y qué tipo
de sujetos podemos llegar a ser son preguntas que, en mi opinién, necesitan ser respondidas a
partir de los elementos que ofrece la cultura en la que nos formamos y habitamos. En otras
palabras, las posibilidades que tenemos de afirmar nuestro propio sentido de la existencia y de
la vida estin profundamente relacionadas con las relaciones de poder que configuran nuestra
existencia como seres sociales.
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supuesto no niega la posibilidad de que exista un sentido de si mismo
tan auténtico que permita un proceso de subjetivacién completamente
desconectado de cualquier elemento externo. No puedo descartar esta
hipétesis de investigacion. Sin embargo, debido a los limites que adopto
en este trabajo, me basaré en algunos supuestos mds especificos, en el
marco de una teoria social de cardcter no metafisico.

Primer supuesto: todo proceso de constitucién del sujeto es inteligible
unicamente en las relaciones sociales en las que se inserta. ;Habria algtin
sometimiento fuera de una estructura social? ;Seria posible una sujecién
hecha por una persona que se somete Gnicamente a su propia voluntad?
No sé si estas preguntas pueden responderse afirmativamente; en mis
percepciones mds personales, creo que la respuesta es negativa. Por ello,
considero inevitable entender que toda sujecién ocurre inicamente en
una relacion que se establece con el otro (o los otros), ya sea este otro una
persona, una institucién social, seres vivos no humanos, el medio donde
vivimos o los objetos que nos acompafian.® Es en este contexto que com-
prenderé cémo estamos constituidos. Por tanto, me limitaré a investigar
estrictamente las formas en que los sujetos se forjan en las relaciones de
poder en los entornos digitales, evitando cuestiones que considero ajenas
a los andlisis sociolégicos.

Segundo supuesto: nuestras practicas de libertad solo pueden enten-
derse dentro de las relaciones de poder, nunca fuera de ellas. Aunque sea
hipotéticamente factible, no existiria una situacién social en la que
pudiéramos ejercer una prictica plena de nuestra libertad, completamente
desconectados de alguna forma de relaciones de poder. En otras palabras,
siempre estamos inmersos en relaciones de poder.

Tercer supuesto: nuestra gran lucha por la liberacion es contra las formas
de dominacién o la reduccién extrema de nuestras capacidades de accién
en las relaciones de poder. Dado que estas son elementos constitutivos de

8 Adopto la concepcién de que somos seres formados a partir de nuestras relaciones

no unicamente con otros humanos, sino con todo lo que puede componer nuestro universo
existencial y simbdlico. Llegué a esta realizacion al leer a Donna J. Haraway. Véase Donna J.
Haraway, Ciencia, cyborgs y mujeres: La reinvencion de la naturaleza (Madrid: Catedra; 1995),
251-312; y Donna J. Haraway, O manifesto das espécies companheiras: Cachorros, pessoas e alteridade
significativa (Rio de Janeiro: Bazar do Tempo, 2021).



Introduccién

nuestra existencia social, nuestra tarea de liberacién consiste en producir
sentidos de libertad a partir de estas relaciones que conforman nuestra vida
social. En este sentido, la libertad, en su dimensién social, es un concepto
inteligible solo en un contexto situado. Entendida desde la dindmica de
la liberacién, la libertad es siempre el resultado de nuestras percepciones
sobre las acciones de liberacién que ocurren en las relaciones de poder.

De manera muy sintética, presento algunos conceptos clave para
reflexionar sobre la formacién del sujeto y la constitucién de esferas que
permitan el ejercicio de pricticas de libertad. Estos conceptos, tanto en
relacién con el sujeto como con la libertad, han sido extraidos y adapta-
dos de la obra de Foucault. La eleccién de este marco tedrico se debe a
que esta constituye una profunda investigacién sobre lo que significa ser
sujeto en la modernidad.

Por un lado, Foucault examina las formas en que los sujetos son pro-
ducidos y controlados por estructuras y relaciones de poder: los procesos de
sujecién. Por otro, trabaja con los significados de libertad que emergen
de los procesos de constitucién del sujeto, distinguiendo sus gradaciones:
las acciones de liberacién (o procesos de emancipacion) y las nociones mas
amplias de las pricticas de libertad.

Debido a los objetivos de este trabajo (comprender cé6mo se forman
los sujetos en entornos digitales y explorar las posibilidades para que los
sujetos digitales realicen sentidos de libertad), considero que el uso de
los conceptos desarrollados por Foucault es especialmente pertinente.
Este enfoque busca analizar un fenémeno extremadamente novedoso
y complejo en la actualidad. Los conceptos extraidos y adaptados de la
teoria foucaultiana se aplicardn transversalmente en este andlisis y serdn
desarrollados en profundidad al discutir los cauces de emancipacién y
liberacién que corresponden a los problemas que afectan el desempefio
de los sujetos en el entorno digital.

Para los propésitos de este estudio, retomo una de las premisas teéri-
cas fundamentales de Foucault: cualquier concepcién de un sentido de
libertad que esté fuera de las relaciones de poder no es compatible con
la epistemologia moderna. En este sentido, solo nos liberamos de lo que
nos retiene si esa prisién se relaciona con cuestiones presentes y concretas
de nuestra vida en sociedad. Nos liberamos de las cadenas que limitan
nuestra capacidad de decisién y autorrealizacién, siempre que nuestros
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fines sean legitimos y justificables, es decir, que no reproduzcan situacio-
nes de exclusién, dominacién u opresién. Practicamos la libertad como
un ejercicio de vigilancia sobre las relaciones de poder que configuran
nuestra vida en sociedad.

Por tanto, para reflexionar sobre el sujeto, utilizaré los conceptos de
sujecion y subjetivacion propuestos por Foucault. Asimismo, para analizar
las formas en que los sujetos pueden ejercer sus capacidades de autonomia y
realizar un sentido pleno de libertad, trabajaré con los conceptos de /iberacion
o0 emancipacion, junto con las pricticas de libertad en su sentido mas amplio.

En su aspecto juridico, centraré el debate en cémo el derecho* concibe
y operativiza al individuo en su estructura, empleando el concepto de sujeto
de derecho. Esto nos lleva a reflexionar sobre las maneras en que el derecho
produce y controla a los individuos, estableciendo nicleos normativos para
su reconocimiento y proteccién juridica. Para esta tarea descriptiva, es
decir, para analizar cémo el ordenamiento juridico constituye la “forma”
del sujeto de derecho o, en otras palabras, cémo se conforma el sujeto en el

4 Esnecesario que explique el uso de la palabra “derecho” en minusculas, que es la opcién

que he adoptado en este libro. De acuerdo con las reglas gramaticales de las lenguas de origen
latino, se recomienda escribir la palabra “Derecho” con inicial mayudscula cuando se hace refe-
rencia a un campo del saber o a una ciencia moderna. Asi, “Derecho” constituiria el cuerpo
normativo de una determinada sociedad y la estructura teérica que le da sentido. Por otra parte,
la palabra “derecho”, escrita con inicial minuscula, se refiere al derecho en sentido genérico, sin
aludir a un cuerpo normativo especifico de una sociedad o a una ciencia juridica. Para evitar
dudas interpretativas, sigo la recomendacién de usar iniciales diferenciadas entre mayusculas
y minusculas al escribir “derecho”. Sin embargo, basindome en los andlisis de tedricos criticos
de la ciencia moderna y la prevalencia de la epistemologia moderna sobre otras formas de
conocimiento, como algunas y algunos teéricos decoloniales, opto por intentar reducir el “peso”
del “Derecho” como ciencia. Mi intencién es evitar que se legitime como el conocimiento mds
vilido entre otros tipos de derechos en la sociedad, incluso frente a formas “premodernas” de
entender qué es el derecho. Asi, para que el “Derecho” no se eleve por encima de cualquier otra
forma de normatividad, decido interpretarlo como un “saber local”, como un lenguaje, entre
otros, en competencia con otras posibilidades de comprension del fenémeno normativo. Esto
estd directamente relacionado con las criticas que presento a lo largo del libro, principalmente
aquellas referidas a la colonizacién que la modernidad juridica europea ha ejercido sobre otros
sentidos del derecho, especialmente en relacién con los paises colonizados por Europa que
adoptaron, o debieron adoptar, la cultura juridica europea como base de sus propias estructuras
normativas. Procuro resaltar las diferentes posibilidades de comprensién del fenémeno juridico,
respetando la pluralidad y diversidad de las formas de constituir las normas de una sociedad.
Ademds, busco evitar la confusién entre la nocién de “Derecho” y de “justicia”, un tema muy
debatido por la teoria del derecho en el periodo posterior a la Segunda Guerra Mundial.
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derecho, me apoyaré en diversos autores de la teoria del derecho moderno
que ocupan un lugar destacado en el escenario juridico.

A nivel sociolégico, examinaré la implementacién de este proceso de
sujecién en el contexto de la era digital, tomando como referencia a auto-
res de gran relevancia en el debate sobre los problemas de una sociedad
digital. Para ello, defiendo el concepto de sujeto de derecho digital como un
intento de comprender las formas en que este sujeto es digitalizado. Es
decir, como es caracterizado y realizado a través de las tecnologias digi-
tales, y cémo ha sido reconocido, constituido y protegido juridicamente
en entornos mediados por estas tecnologias.

Mi principal objetivo en este trabajo es cuestionar las posibilidades
de las précticas de libertad en los entornos digitales, operados a través de
la ingenieria juridica del derecho occidental moderno. Para lograrlo,
me planteo la pregunta central de qué somos como sujetos digitales y de
qué maneras el derecho nos ha reconocido y constituido mediante instru-
mentos normativos disefados para proteger nuestras libertades digitales.
Sin embargo, para comprender los significados de estas libertades, reco-
nozco que es fundamental analizar c6mo se constituyen las relaciones de
poder en el entorno digital. Por tanto, mi argumentacién estard impregnada
de cuestiones que abarcan la economia, el poder y la sociedad, asi como
sus intersecciones con las tecnologias digitales, operadas principalmente
por la red mundial de ordenadores: internet.

No quiero proponer una defensa acritica de la continuidad de las
técnicas juridicas modernas aplicadas al entorno digital. Mi intencién es
analizar sus suficiencias e insuficiencias, las posibilidades e imposibili-
dades, las adaptaciones e inadaptaciones, a través de un didlogo entre las
fuerzas atn significativas del derecho moderno y otras férmulas que pue-
dan hacer frente a las nuevas dindmicas sociales surgidas en la era digital.
Por ello, defiendo el concepto de sujezo de derecho digital, un concepto que
subraya la particularidad y la novedad de los problemas de una sociedad
de la informacién y la comunicacién mediada por tecnologias digitales.

El problema de investigacién que guia mi trabajo es el siguiente:
¢cudles son las formulaciones juridicas mds adecuadas para el proceso de
constitucién de la forma juridica del sujeto digital, es decir, del sujeto
de derecho digital, en atencién a las perspectivas sobre practicas de libertad
que ya he presentado? En otras palabras, ;qué normas juridicas pueden
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ofrecer procesos que no se limiten a la sujecién heterénoma, sino que
también promuevan procesos de autogestion y précticas auténomas de
constitucién y realizacién de sentidos de libertad en los entornos digitales?
Este problema es el nuicleo central de mi investigacién, y lo desarrollaré
en detalle al final del capitulo 1.

Alidentificar este problema como objeto de mi investigacién, pretendo
imaginar posibles respuestas, basindome en una exploracién inicial y en
disenos preliminares que estructuren este estudio. Como hipétesis para
abordar este problema, propongo un sistema politico y juridico transnacio-
nal para la constitucién del sujeto de derecho digital, capaz de responder
a las exigencias democriticas de un proceso de sujecién y subjetivacién
que contemple pricticas emancipatorias. Estas practicas, en mi visién,
deben liberar a los sujetos de los mecanismos de dominacién politica y
econdémica presentes en el dmbito digital. Este sistema debe ofrecer no
solo mecanismos legales que permitan liberar a los sujetos de las cadenas
de las relaciones de poder en el entorno digital, sino también medios que
posibiliten la realizacién de pricticas de libertad que trasciendan los sig-
nificados limitados de libertad permitidos por los instrumentos juridicos
de las instituciones gubernamentales nacionales e internacionales.

Desde una perspectiva tedrica, mi hipétesis se centra en la aplica-
ci6én de los conceptos de Foucault sobre sujecion, subjetivacion, liberacion
y libertad, aplicindolos a los problemas que planteo. En un sentido mds
concreto, propongo, como ejemplo de esta alternativa, una declaracién
universal de derechos humanos digitales, resultado de los debates mds
avanzados sobre la forma del sujeto de derecho como instrumento para el
reconocimiento, la proteccion y la realizacién del sujeto digital.’

Mi hipétesis busca materializar un derecho digital profundamente
comprometido con dos frentes de realizacion de la libertad, como men-
cioné: la liberacién de los mecanismos de dominacién y explotacién de

5 Las razones para elegir esta hipétesis se presentaran en el capitulo 1y se desarrollardn

en el capitulo 5 del libro. Aligual que la eleccién del marco teérico, considero que la seleccién
de esta hipétesis estd relacionada con mi intento de desarrollar un prisma de andlisis, entre
otros posibles. En mi opinién, esta hipétesis es una alternativa viable y busco defenderla con
la esperanza de contribuir al debate sobre las libertades de los sujetos en entornos digitales.
Sin embargo, reconozco que toda hipétesis debe ser vista como algo falible, es decir, algo que
puede ser contestado y criticado a partir de la prueba de sus insuficiencias.
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los sujetos, asi como la consolidacién de un espacio de constante debate y
redefinicién de nuestro sentido de libertad en los entornos digitales. Para
lograr esta segunda parte (la creacién de un espacio abierto de debate),
el derecho internacional servird como un medio clave para promover la
institucionalizacién y normalizacién de principios aplicables al ordena-
miento juridico digital internacional. Serd también la fuente juridica que
sustente mi argumentacién desde la perspectiva del derecho.

En este sentido, destacaré los principios internacionales que consoli-
darédn la forma juridica del sujeto digital. Estos principios se desarrollardn
a partir de los lineamientos existentes en algunos instrumentos juridicos
internacionales y en estudios realizados a nivel global sobre la afirmacién
de un orden juridico internacional para el derecho digital. Mds adelante,
explicaré las razones técnicas para optar por el derecho internacional,
especialmente porque los conflictos en el dmbito digital tienen, en su
mayoria, un caricter internacional.

Para la creacién de instrumentos juridicos que permitan liberar a
los sujetos de las esferas de dominacién, reflexionaré sobre cudles serian los
principios, los lineamientos o las guias valorativas que el derecho inter-
nacional puede ofrecer a los ordenamientos juridicos nacionales. Esto
permitirfa, en sus diferentes contextos y particularidades, construir un
derecho digital adecuado a las necesidades de liberacién y proteccién de los
sujetos digitales. Ademads, mantendré abierta la dimensién principista del
derecho, que considero esencial para la constante redefinicién y ajuste de
los posibles significados de libertad en una sociedad internacional com-
pleja, globalizada y digitalizada. Comparto, por tanto, la visién de que el
derecho no es solo un sistema de reglas; debe incorporar principios que, por
su cardcter deontoldgico abierto, permitan el constante cuestionamiento
de su legitimidad.

En algunas partes del libro mencionaré, solo como ejemplos, algu-
nos derechos digitales que estin vigentes en ciertos paises y en el ambito
internacional. Sin embargo, mi objetivo no es tomarlos como base de la
argumentacion, ya que esto contradeciria mi intencién de desarrollar un
sistema de principios para la proteccién del sujeto digital que no dependa
exclusivamente de instrumentos normativos de algunos paises, particu-
larmente los del norte global. Este tema sera explicado en detalle en el
ultimo capitulo del libro, en el que abordaré la preocupacién por evitar

13



El sujeto de derecho digital

el colonialismo y el imperialismo digital a través del derecho internacional.
Para estructurar mi investigacién, he dividido el libro en cinco capitulos.

En el capitulo 1, realizaré un diagnéstico, basindome en los estudios
de Manuel Castells, sobre lo que considero la sociedad de la informacién,
abordando los problemas y desafios de la era digital sefialados por varios
investigadores. Enumeraré las principales transformaciones digitales y
los nuevos significados asociados a este tema. También plantearé alter-
nativas sobre posibles aproximaciones para constituir la forma juridica
del sujeto digital (el sujeto de derecho digital) y presentaré las hipdtesis
iniciales como alternativas a los problemas identificados. Este capitulo
tendrd una perspectiva mds descriptiva de la sociedad contemporinea,
mientras ensaya planteamientos metodolégicos para una investigacién
académica que explore los rumbos del derecho digital, con un enfoque
en el sujeto de derecho digital.

Entre los innumerables caminos posibles para redactar este diagnds-
tico, he optado por seleccionar algunos elementos clave que perfilen los
problemas sociales, econémicos, politicos, culturales y juridicos de la era
digital. Reconozco que es pricticamente imposible reunir todos los ana-
lisis y las perspectivas sobre los cambios provocados por las tecnologias
digitales a nivel global en una dnica investigacién. Por tanto, mi objetivo
es ofrecer un escenario general de la sociedad digital que permita exponer
los problemas de investigacién y las hipétesis que desarrollaré a lo largo
del libro, siempre con la intencién de afirmar el sentido del sujeto de dere-
cho digital que defiendo, fundamentado en los principios internacionales
del derecho digital.

En el capitulo 2, explicaré lo que la teoria del derecho ha consoli-
dado como la forma del sujeto de derecho. Presentaré algunos elementos
centrales del derecho moderno, especialmente aquellos relacionados con
cémo este derecho ha forjado un sentido juridico de subjetividad. También
expondré las posibles relaciones entre los conceptos de individuo, persona
y sujeto de derecho. Para camplir con este propésito descriptivo, me apoyo
en autores de gran relevancia en la teoria juridica, asi como en mi propia
experiencia como investigador y docente en esta materia. Muchos de los
argumentos y las afirmaciones que planteo en este capitulo son mis propias
ideas sobre el tema, respaldadas por las bibliografias de teoria legal que
referencio a lo largo del libro. Mi objetivo es explicar qué es el sujeto de
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derecho segun el derecho moderno, ofreciendo la base para una critica
profunda al sujeto de derecho moderno y estableciendo los fundamentos
de lo que llamo sujeto de derecho digital.

De esta forma, en el capitulo 3 presentaré criticas al sujeto de derecho
desde la teoria juridica occidental y moderna, asi como las implicaciones de
estas criticas para la propuesta del sujeto de derecho digital. Utilizaré autores
criticos que abarcan desde la tradicién marxista mds radical hasta aquellos
que, a partir de la critica marxista, plantean una tarea mds reformista.
Estos dltimos intentan comprender los medios de emancipacién de los
sujetos a través del propio derecho moderno, aunque reconozcan en él
innumerables insuficiencias. En otras palabras, este capitulo se desarrollard
a partir de criticas marxistas mds radicales y de enfoques que proponen
alternativas emancipatorias al derecho mediante politicas de identidad,
reconocimiento y nuevos sujetos de derecho.

Planteo una pregunta central: cuando hablamos de derechos digitales,
¢cestamos hablando de nuevos derechos genuinos o simplemente de una
extension de los derechos tradicionales al Ambito digital? Esta pregunta me
ayuda a reflexionar sobre si el sujeto de derecho digital constituye una nueva
categoria en la teoria juridica o si es simplemente un nuevo sujeto del derecho
moderno. En cualquier caso, trabajo en este capitulo con la perspectiva de
que la formacién del sujeto de derecho digital necesita considerar las criticas
al sujeto de derecho moderno y ofrecer alternativas emancipatorias que se
adecten al estado actual de la critica juridica occidental.

En el capitulo 4, presentaré el objeto central de mi investigacién: el
sujeto de derecho digital. Para definirlo, delimitaré los elementos que
proporcionan el sustrato para su caracterizacién como sujeto digital y
analizaré las concepciones sobre los artefactos digitales y los disefios tec-
nolégicos asociados al sujeto digital. Me apoyaré en autores especificos
del drea de la comunicacién social y de la teoria de la identidad. Ademds,
sefialaré los principales problemas que afectan a los sujetos digitales, como
las amenazas a su libertad y autonomia, y los analizaré a través de con-
ceptos como autoritarismo digital, heteroformacion de la identidad digital y
autodeterminacion informacional.

En este capitulo, he optado por transitar entre diversos autores y
argumentos que realizan un diagnéstico de los problemas que afectan
al sujeto en la era digital. No mantengo una estricta coherencia con los
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postulados conceptuales de los autores utilizados, pero planteo cuestiones
que considero importantes para el desarrollo, en el capitulo siguiente, de
mi hipétesis de investigacién. Los dos conceptos principales presentados
en este capitulo (el de zecnototalitarismo'y el de heteroformacion del sujeto
de derecho digital) se consolidaron a partir de ensayos que presenté en
congresos y que fueron publicados tanto en Espana como en Brasil.
Finalmente, en el capitulo 5, desarrollaré mi concepcién del sujeto de
derecho digital a partir del derecho internacional. En un primer momento,
describiré los valores y principios que comienzan a solidificarse en el
campo del derecho internacional como base del derecho digital para las
naciones vinculadas a las Naciones Unidas. No pretendo abordar todos
los temas relacionados con los derechos humanos. Mi objetivo es realizar
un andlisis especifico sobre las implicaciones de los derechos humanos
para la estructura juridica del sujeto digital, es decir, la “conformacién”
o la forma en que los sujetos digitales serdn reconocidos por el derecho.
Por tanto, por importantes que sean otros temas relacionados con los
derechos humanos aplicados al contexto digital, los mencionaré a lo largo
del argumento, en general, en notas a pie de pagina. Esta eleccién tiene
como propésito resaltar el objeto de andlisis: el sujeto de derecho digital.
Discutiré algunos documentos internacionales que sefialan las bases
de una sociedad informacional globalizada. El principal es un documento
que establece las “piedras angulares” de las sociedades de la informacién.
Las razones de esta eleccién se presentardn en detalle en el dltimo capitulo.
Cabe sefialar que existen numerosas iniciativas analiticas actualmente en
desarrollo. He seleccionado aquellas que mejor se ajustan a los objetivos de
mi propuesta de investigacién. Otro punto importante a destacar es que
no haré un anilisis detallado de los modelos regulatorios que se estin
desarrollando en Europa, como si fueran los mejores ejemplos normati-
vos a seguir. Mi intencién es reflexionar sobre un sistema de principios
internacionales que sea sensible a los mds variados contextos sociales y
culturales. Por tanto, mencionaré los documentos normativos del norte
global solo como ejemplos de propuestas y no como el camino mds ade-
cuado para todas las naciones.
A continuacién, discutiré la teoria de las generaciones de derechos como
un marco capaz de sefialar lo que serian los derechos humanos digitales,
especialmente aquellos que afirman, de manera mas objetiva, la forma juridica
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del sujeto de derecho digital. Finalmente, como ejercicio de prognosis nor-
mativa, presentaré y analizaré la propuesta de una declaracién universal de
los derechos humanos digitales y las implicaciones del concepto de nuevos
sujetos de derecho para mi defensa del sujeto de derecho digital, de acuerdo
con los avances y las criticas de la teoria juridica contemporinea. Para ello,
haré una interpretacion adaptada a la era digital de la Declaracién Universal
de los Derechos Humanos (pupH), que considero el documento norma-
tivo mas amplio y abierto a los significados plurales que quiero imprimir
a los principios internacionales del derecho digital. Estos principios nos
ayudardn a “conformar” la estructura de la legalidad del sujeto digital.

Como metodologia de trabajo, recogeré datos para construir un diag-
néstico mds sélido del estado actual de la sociedad de la informacién y de
las vulneraciones a nuestras libertades y autonomia en los entornos digitales.
Realizaré una revision cualitativa de la literatura sobre las cuestiones mds
recientes relacionadas con el derecho digital y las diversas regulaciones
que se estdn proponiendo actualmente. Con esta estrategia de investiga-
cién, pretendo estructurar un inventario de los principales problemas que
afectan al sujeto digital y proponer caminos investigativos para la creacién
de mecanismos juridicos que protejan y liberen a los sujetos, ofreciendo
conceptos que sirvan como guias analiticas para la comprensién del objeto.

Desde una perspectiva inductiva, desarrollaré un andlisis critico de
las posibles alternativas para la formacién del sujeto de derecho digital,
presentando, al final, algunos conceptos para el futuro del derecho en la
era digital que no se restrinjan a los modelos de proteccién de libertades
construidos en el norte global. Creo que la mayor contribucién de este
trabajo serd la formulacién de problemas de investigacién para futuros andli-
sis. Mlientras camino por un terreno ain muy nuevo, con muchas preguntas
por investigar y problematizar, reconozco que mis analisis podrian aportar
mds dudas y preguntas que respuestas o propuestas sélidas. Por tanto, dejo
abiertos multiples interrogantes en este trabajo, que mantendran vivos los
caminos investigativos a explorar en el futuro

Parto del supuesto de que es dificil pensar la sociedad digital (una
novedad entre nosotros) exclusivamente bajo un unico prisma analitico.
Por ello, utilizo autores de diferentes dreas del conocimiento y trato de
proyectar una perspectiva interdisciplinar. Es comin que en el campo
juridico se desarrollen metodologias de investigacién que parten de
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problemas e hipétesis bien definidos, ya que el derecho pretende presen-
tar respuestas normativas a los problemas sociales y no complicarlos ain
mds. Pero, como transito por un territorio lleno de incertidumbres, como
sefialé, esta metodologia interdisciplinaria puede ayudar en la propuesta
de encontrar problemas de investigacién relevantes para enfrentar los
grandes interrogantes de la sociedad digital.

El derecho es una ciencia social aplicada y, en consecuencia, depende
de elementos consolidados de una teoria social aplicada (en este caso, el
mundo digital). Como esto atin no ha ocurrido, considero que estamos en
un momento en el que es mas importante formular buenas preguntas y pos-
tulados analiticos que ofrecer respuestas ain precarias en sus fundamentos.

Asi, estructuraré esta investigacién con base en la metodologia
sociolégica tradicional. Inicialmente, describiré los elementos facticos,
los principales problemas que involucran al objeto, los enfoques teéricos y
dogmatico-juridicos que se desarrollan para su confrontacién, el marco
tedrico para la problematizacién de la hipétesis y las posibles alternativas
para la solucién del problema de investigacién. En este sentido, destaco que
las cuestiones mds juridicas del libro serdn desarrolladas en el capitulo 4,
en el que sefalaré las principales vulneraciones de derechos en el Ambito
digital; y, especialmente, en el capitulo 5, en el que argumentaré sobre
un sistema principista internacionalista para la estructuracién juridica del
sujeto de derecho digital.®

El objeto de mi investigacion, el sujeto de derecho digital, es una
propuesta innovadora. Como pretendo entenderlo como un fenémeno
que surge en las estructuras de las tecnologias digitales, no seria posible
trabajar solo con una perspectiva juridica. A partir de mi comprensién
de cémo definir al sujeto digital, pasaré a problematizar cudles serian los

¢ Lo destaco para justificar la metodologia més sociolégica y ensayistica que he adoptado

en esta investigacion, que no se estructura segun el modelo mas habitual en el campo juridico.
Este modelo, en general, parte del diagndstico de las insuficiencias de la dogmatica juridica en
relacién con un objeto especifico, luego sefiala las posibilidades tedricas de enfrentar el problema
y, finalmente, propone alternativas pragmaiticas para que el derecho resuelva los problemas
diagnosticados. Reconozco que existen muchas alternativas o estrategias para estructurar una
investigacion. Considero que la alternativa que he elegido es mds acorde con el contexto del
tema que estoy analizando y adecuada en relacién con mi percepcién de cémo deberia ser una
investigacion interdisciplinaria aplicada al derecho.
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pardmetros normativos para la constitucién de la “forma” juridica del
sujeto digital, lo que haré en el dltimo capitulo con el ejemplo de una
declaracién universal de derechos humanos digitales. Por ello, la metodo-
logia juridica de recopilacién y andlisis de normas en materia de derecho
digital quedard en un segundo plano, ya que reconozco que no existe
un debate profundo en la doctrina juridica sobre este objeto. Mi objetivo
no es debatir la dogmatica juridica per se, sino proponer los principios
generales que solidifican la estructura que compone la materia del derecho
digital en un sentido amplio.

Este tipo de abordaje metodolégico se justifica cuando se considera
la necesidad de propiciar debates conceptuales para la consolidacién del
sujeto de derecho digital, brindando elementos que permitan a la doctrina
juridica constituir esta novedad en su estructura tedrica y prictica. Por
tanto, las aproximaciones con normativa, jurisprudencia, bibliografia y
otros datos ficticos serdn transversales en este trabajo, sirviendo més como
elementos esclarecedores de los caminos que ya se estin tomando en la
teoria juridica del derecho digital, con especial atencién a los desarrollos
del derecho internacional digital. Por otro lado, evitaré tomar como base
normas existentes, ya que, como explicaré en el transcurso del trabajo,
mi objetivo no es promover la adopcién de normas especificas de un
determinado pais o contexto para todo el mundo, sino mds bien proponer
principios generales para la afirmacién del sujeto de derecho digital.

Reconozco que las principales dificultades de esta investigacién estdn
relacionadas con el hecho de que las tecnologias digitales mds recientes
son una gran novedad. Por tanto, siento que hace falta una bibliografia
consolidada sobre el objeto y la materia del derecho digital, asi como
datos mis estructurados sobre el estado actual de la sociedad de la infor-
macién. En particular, la ausencia de comprensiones epistemolégicas ade-
cuadas para el derecho digital (tfambién una gran novedad) hizo que mi
investigacién avanzara en el sentido de plantear interrogantes y delinear
posibles caminos futuros de andlisis, con el objetivo de impulsar nuevos
rumbos para el derecho en la era digital, con especial preocupacién por
las normas de proteccién del sujeto digital.”

7 Es importante sefialar que este libro fue escrito por mi, un investigador brasilefio que

realizé estancias de investigaciéon en Europa, especialmente en Espafa, y que también incorporé
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Como principal limitante, identifico la imposibilidad de consolidar
principios normativos internacionales basados en diagnésticos que repre-
senten todas las realidades sociales de una sociedad global y compleja.
Ciertamente, muchas cuestiones materiales han quedado fuera de mi
andlisis. Asumo esto como una insuficiencia, pero también reconozco
que seria imposible realizar un trabajo exhaustivo que abarque todas las
realidades sociales mds diversas. Parto del supuesto de que el conocimiento
académico es un conocimiento en red y que debe permear multiples pers-
pectivas y los mas diversos aportes analiticos.

Creo firmemente que todos estamos contribuyendo a construir un
conocimiento colectivo sobre la era digital. Cada investigacién puede
aportar una parte de este proyecto inacabado y precario. Con este libro,
aspiro a participar en esta construccién colectiva de una sociedad digital
globalizada, plural y democratica.?

al andlisis algunas perspectivas de paises latinoamericanos y cuestiones mds especificas del
contexto brasilefio. El objetivo fue producir un andlisis critico que contraponga las perspectivas
de libertad del eje euroamericano con el latinoamericano en el campo digital. La legislacién de
proteccién de datos que entré en vigor recientemente en Brasil, asi como las demds normas
de derecho digital que estdn siendo discutidas e incorporadas al ordenamiento juridico brasi-
leio, pocas veces cuestionan el significado colonizador de la mera adaptacién de la legislacion
europea al contexto brasilefio. Por tanto, considero que la importancia de este trabajo no radica
unicamente en un andlisis comparativo entre la legislacion de derecho digital en Brasil y en
Europa, sino en la busqueda de elementos mds amplios para lograr un sentido de adecuacién
mids cercano a las necesidades brasilefias.

8 Mi principal preocupacién en este trabajo es la consolidacién de principios de derechos

humanos digitales que sean abiertos y desconectados, o, al menos, no estrictamente vinculados,
del contenido de derechos del norte global. Solo asi podremos pensar significados para las
practicas de libertad que sean consistentes con los marcos teéricos propuestos, especificamente
el modelo escalonado de pricticas de libertad que extraigo de la teoria de Foucault. Por tanto,
no recomiendo una legislacién especifica para la proteccién y liberacién de los sujetos digita-
les. Lo que busco es dar un paso atrds y reflexionar sobre las bases o los principios adecuados
para el derecho digital. Creo que el principal resultado de este trabajo radica en diagnosticar
el problema que rodea este tema y en recomendar las bases para reflexionar sobre un sujeto de
derecho adecuado a la era digital, de manera plural y sensible a los mds variados contextos.
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1. La sociedad de la informacién
y las subjetividades tecnolégicas:
andlisis critico del sujeto
en la nueva era digital

He optado por presentar inicialmente el contexto de la sociedad de la infor-
macion, sus particularidades y diferencias en relacién con las estructuras
politicas y sociales anteriores. Por ello, en este primer capitulo desarro-
llaré este contexto y la justificacién para analizar estas innovaciones en
el derecho. Estas cuestiones juridicas serdn discutidas en los siguientes
capitulos, cuando enfrente la teoria sobre el sujeto de derecho, sus criticas
y las posibilidades para reflexionar sobre el sujeto de derecho digital.

Para este desarrollo mas tedrico sobre la dogmitica juridica, al final
de este capitulo expondré el problema que estoy investigando y las posi-
bles hipétesis de investigacién que pueden ser adoptadas. Entre las diversas
hipétesis, he elegido una principal, pero presentaré posibles respuestas a
algunas variables de esta hipétesis, que resumiré en la conclusién de este
trabajo. Ademads, las cuestiones mds profundas sobre el marco tedrico se
desarrollaran luego de la presentacién de los elementos ficticos, es decir,
luego del diagnéstico sobre cémo nos encontramos actualmente en lo que
se refiere al sujeto de derecho digital.

Estamos viviendo un amplio proceso de “digitalizacién” del mundo.
Este fenémeno, aunque presente en diversas regiones, ocurre con dini-
micas e intensidades diferentes, segun el lugar donde se lleve a cabo. Con
la difusién de las tecnologias digitales, especialmente tras el inicio del
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proceso de universalizacién del acceso a internet' y de la pandemia de
covid-19,% he observado que hemos profundizado atin més el cambio hacia
una era informacional. Esta transformacién marca una nueva estructura
social caracterizada por la amplia difusién de la informacién a través de
un complejo sistema comunicacional global, operado principalmente por
artefactos tecnoldgicos digitales.

La caracterizacién de lo que seria esta era digital exige un amplio
debate sobre los cambios estructurales que estamos atravesando. Es
necesario, ademds, reflexionar sobre cémo estos cambios implican una
nueva forma de significar el mundo. Sin embargo, las teorias sociales se
enfrentan a la dificultad de construir conceptos y claves de acceso a la
inteligibilidad de esta nueva estructura social. Esto se complica atin mis
porque estamos inmersos en este proceso de cambio.

A pesar del debate sobre si vivimos realmente en una sociedad de la
informacién o en una era informacional, afirmo, basindome en Manuel
Castells,® que, en efecto, estamos en una nueva era: la era de la sociedad
de la informacién. Esta afirmacién se sustenta en los andlisis de Castells,
quien en su trilogia La era de la informacion* desarrolla un amplio andlisis

! Eldebate sobre el acceso universal a internet ha sido recurrente, en especial en el contexto

de organismos internacionales como las Naciones Unidas. En ese dmbito, se ha planteado la
idea de que el acceso adecuado a internet podria considerarse un derecho fundamental para
todas las personas, dado el avance acelerado del proceso de digitalizacién global. Actualmente,
gran parte de nuestra vida social se encuentra mediada por dispositivos tecnolégicos digitales,
particularmente aquellos conectados a la red.

2 Las restricciones sanitarias derivadas de la pandemia de covid-19 han acelerado este

proceso de digitalizacién a una escala sin precedentes. Este fenémeno no solo intensificé el
acceso a internet y el uso de tecnologias digitales en su conjunto, sino que también fortalecié
el poder econémico y politico de las corporaciones dedicadas a las tecnologias, los medios y
las aplicaciones digitales en todo el mundo. Estas dindmicas evidencian que nos encontramos
inmersos en una nueva era: la era digital.

3 Manuel Castells, La era de la informacion: Economia, sociedad y cultura, 2.* ed., vol. 1

(Madrid: Alianza, 2000).

* La “trilogia” de Manuel Castells comprende tres volimenes fundamentales: 75e Rise of

the Network Society: The Information Age (Cambridge: Blackwell, 1996); The Power of Identity
(Cambridge: Blackwell, 1997); y End of Millennium (Cambridge: Blackwell, 1998). Original-
mente publicados en inglés, estos trabajos representan un hito tedrico crucial en la definicién
de la era o sociedad de la informacién.
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de datos empiricos y sociolégicos que confirmarian un cambio significativo
en la economia y en la organizacién social de los dltimos tiempos.

Castells argumenta que el capitalismo contemporineo tiene a la
informacién como su principal mercancia, tanto en su recoleccién como
en su procesamiento y uso. Dado que la informacién se convierte en el eje
del capital, la sociedad pasa a organizarse a partir de esta nueva forma de
capitalizacién. En consecuencia, esta dindmica se traduce en una gestién
social basada en técnicas de procesamiento de la informacién® y en un
intenso flujo de datos, que operan principalmente a través de las tecno-
logias de la comunicacién. Segin Castells, este contexto da lugar a una
sociedad de la informacién, que se diferencia de las estructuras previas
por su centralidad en el flujo informacional.®

Sigo la linea argumentativa que correlaciona ciencia, técnica y politica,
entendiendo que las tecnologias de la informacién y de la comunicacién
(T1C) operadas por las innovaciones tecnolégicas de las ltimas décadas
estin ahora imbricadas en la estructura de los Estados y del modo de pro-
duccién capitalista. Es decir, estas tecnologias son parte esencial de cémo
la burocracia estatal y la economia se asientan en el mundo. Existe ahora
una nueva forma de organizar la estructura de la sociedad y de la econo-
mia, y estas nuevas tecnologias son fundamentales para esta nueva era.

Esto me lleva a considerar multiples férmulas para analizar esta rela-
cién entre tecnologia, capitalismo y sociedad, segin el punto de vista que
desee resaltar. Castells,” por ejemplo, sigue la tesis de autores como Alain
Touraine® y Daniel Bell,’ quienes establecen una distincion entre prein-
dustrialismo, industrialismo e informacionalismo, o posindustrialismo,

5 El procesamiento de la informacion o procesamiento de datos puede entenderse como una

secuencia de actividades ordenadas que culminan en la organizacién de informacién o datos.
En este proceso, primero, se recopilan los datos; luego, se organizan y, finalmente, se disponen
segun los fines que el usuario o el sistema pretenda alcanzar.

¢ También podriamos adoptar el concepto de era digital, establecido por Pierre Lévy, que serviria

para aglutinar las mds variadas teorias sobre el advenimiento de las nuevas tecnologias digitales y
sus impactos en el mundo. Véase Pierre Lévy, Cibercultura (Sio Paulo: Editorial 34, 1999).

7 Manuel Castells, La era de la informacion, 70-77.
8 Alain Touraine, La société postindustrielle (Paris: Denoél, 1969).

?  Daniel Bell, O advento da sociedade pos-industrial: Uma tentativa de previsao social (Sio

Paulo: Abril Cultural, 1976).
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para trabajar con la hipétesis de que la revolucién informacional' se ha
extendido e intensificado en el periodo mis reciente de la reestructuracién
del capitalismo, convirtiéndose en su herramienta esencial.

Desde esta perspectiva, considero que esta nueva era es capitalista e
informacional. Aunque presenta matices y variaciones considerables segin
el pais, comparto la visién de Castells de que vivimos en un “capitalismo
informacional”. En este modelo, la informacién se ha convertido en uno de
los insumos mads valiosos del capitalismo contemporaneo. Es vital para las
empresas producir conocimiento avanzado sobre sus consumidores y disefiar
las mejores estrategias para vender sus productos y aumentar su rentabilidad.

Otra forma de clasificar estos procesos recientes de cambio es a través
de las fases de la Revolucién Industrial. Segtin esta clasificacién, estariamos
en la Cuarta Revolucién Industrial o tecnolégica, caracterizada por un
nuevo paradigma para comprender las dindmicas sociales. Las cuestiones
relacionadas con este periodo apuntan a una fase de reformulacién de las
economias globales, especialmente a partir de la reestructuracién del
capitalismo, que expandié el uso de las T1c como herramientas para con-
solidar una dindmica econémica mds flexible y adaptable a las nuevas
configuraciones del mercado de consumo.

Como indica Jairo Becerra,' las consecuencias de este cambio capi-
talista son visibles en la disminucién de los costos de produccién, asi
como en el aumento de la productividad y la competitividad. En este
nuevo escenario, el mercado se centra ahora en la demanda y no en la
oferta. Esto implica una logistica de distribucién de bienes y productos
mds sofisticada, soportada por una estructura global interconectada y
dindmica. En este contexto, las tecnologias informacionales'* desempe-
fian un papel crucial, ya que integran sistemas a nivel global y gestionan
la informacién de manera mds sofisticada. Esto, a su vez, permite una

10" Para un debate sobre este significado de “revolucién” utilizado, véase especificamente el

capitulo “La cuarta revolucién tecnolégica: Un nuevo paradigma de comprensién de la sociedad
y el Estado mis alld del big data e internet”, en Derecho y big data, ed. por Jairo Becerra (Bogota:
Universidad Catélica de Colombia, 2018), 15-38.

U Ipid., 15-37.

12 A efectos de esta investigacion, las tecnologias de la informacién también pueden enten-
derse como tecnologias computacionales, informiticas o digitales. Las razones se presentardn
mejor en el transcurso del trabajo.
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mayor productividad y eficiencia, promoviendo una mejora constante en
las relaciones econémicas globales y locales.

Las nuevas formas de la economia capitalista ya no dependen tanto
de una infraestructura fisica propia de la actividad econémica ni de una
territorialidad determinada para su ejecucion. Las tecnologias digitales
ofrecen la oportunidad de almacenar informacién en centros de datos
distribuidos globalmente y de establecer comunicaciones en tiempo real.
Este avance rompe las barreras espaciotemporales que limitaban el flujo
de produccién y compone nuevas formas de organizacién a escala global.

El avance de la robética y la produccién automatizada ha reducido
significativamente los costos de produccién, fomentando una dindmica
de retroalimentacion entre tecnologia y capitalismo. A medida que estas
innovaciones se desarrollan, se produce una evolucién constante en los
dispositivos tecnoldgicos, intensificando su impacto. Por otro lado, las pla-
taformas y redes sociales digitales se han convertido en el nuevo espacio
publico y en la arena central del mercado capitalista. Estas herramientas
favorecen una red de relaciones mds densas a todos los niveles.

Ademis, los datos recolectados por las empresas que operan en estos
espacios digitales alimentan grandes bases de datos que sirven como fuente
de anilisis del mercado consumidor. Esto genera ventajas competitivas
para las empresas, ya que permite realizar andlisis mas precisos sobre la
demanda y crear productos que satisfacen deseos especificos de los con-
sumidores. Este ciclo de innovacién tecnoldgica ha propiciado un cambio
organizativo en el capitalismo, dotdndolo de mayor flexibilidad y adap-
tabilidad. Como resultado, se impulsa ain mas el proceso de integracién
de los mercados financieros.

En este contexto, hemos entrado en una etapa avanzada de globa-
lizacién que ha dado lugar a un nuevo modelo econémico. Este modelo
fomenta una “tecnologia intelectual”® orientada al constante avance del
conocimiento, buscando soluciones a problemas sociales, politicos y eco-
némicos mediante algoritmos y cédigos computacionales. Esto demanda

13 Este es un término utilizado por Lévy para designar las nuevas formas de adquirir y
procesar el conocimiento, las cuales, con el uso de las tecnologias, se amplificaron y adquirie-
ron nuevas potencialidades, aumentando la inteligencia colectiva de la sociedad. Véase Lévy,
Cibercultura, 157-167.
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ajustes significativos en el sistema educativo, que ahora debe formar capital
humano adecuado a estas nuevas exigencias econémicas. He observado
que esta transformacién también afecta la estructura educativa misma, que
se globaliza al romper barreras espaciales, temporales y lingtisticas. Esto
promueve una amplia red de colaboraciones y producciones cientificas
interconectadas en tiempo real.

La revolucién tecnoldgica digital ha traido consigo una amplia trans-
formacién en la ingenieria del Estado. Estas tecnologias se utilizan para el
manejo eficiente de la informacién necesaria para la gobernabilidad estatal
y para la mejora de sus sistemas de vigilancia y seguridad. Los antiguos
instrumentos de produccién de datos estatales han sido reemplazados por
medios tecnolégicos mds precisos, que propician nuevas posibilidades para
la gestién gubernamental.

Ademis, he notado una mayor aproximacién entre gobernantes y
gobernados, facilitada por el acceso a la informacién sobre cémo se realizan
las funciones gubernamentales. Esto ha generado una amplia rearticula-
cién de los mecanismos de la democracia representativa, permitiendo
una participacién ciudadana mas efectiva. En consecuencia, el Gobierno
y la democracia se resignifican en la era digital, con nuevos requisitos en
cuanto a la transparencia de sus acciones y con mecanismos mds efectivos
de control sobre los ciudadanos.

A nivel individual, se desencadenan cambios significativos a un
ritmo intenso y acelerado. Al mismo tiempo, las tecnologias digitales
nos permiten romper los limites de nuestro cuerpo y mente, ampliando
significativamente nuestra visién del mundo y nuestras posibilidades de
interaccién social. Sin embargo, traen consigo profundos riesgos para
nuestras libertades, ya que logran controlar cuerpos y mentes de una
manera completamente nueva, radical y profunda.

Estamos atravesados por mecanismos de vigilancia y control que
operan desde dos frentes principales: por un lado, el mercado capitalista,
dvido de nuestros deseos y nuestras apetencias de consumo; y, por otro,
las instituciones gubernamentales, que implementan nuevos mecanismos
de gubernamentalidad del sujeto.’* En ambos casos, nuestra libertad

14 El término “gubernamentalidad del sujeto” fue tomado del pensamiento de Michel
Foucault y serd discutido mds adelante.
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y privacidad estin siendo remodeladas y resignificadas, lo que genera
implicaciones directas en el dmbito juridico. Ademads, en un plano mds
subjetivo, experimentamos nuevas formas de reconocimiento de nosotros
mismos, construyendo nuevos significados existenciales y un nuevo proceso
de sujecién: la creacién del sujeto digital.

La cuestién de la identidad personal se estd articulando en configu-
raciones inéditas, precisamente porque las estructuras que sustentaban al
sujeto moderno se estin modificando profundamente. Esta transformacién
no puede atribuirse exclusivamente al auge de las tecnologias digitales.
De hecho, la percepcién de que el sujeto moderno es insuficiente, si
alguna vez lo fue, para representar la forma de lo humano es un tema
profundamente debatido por las teorias sobre la identidad y sobre nuestra
concepcién de la humanidad.

Sin embargo, las tecnologias digitales han alterado significativamente
la manera en que nos percibimos y nos significamos como sujetos. Como
sefala Castells,” los sistemas de informacién favorecen una mayor
interconexién entre los sujetos y aumentan las capacidades humanas de
organizacién e integracién. Al mismo tiempo, subvierten el concepto
occidental tradicional de sujezo.

Estas nuevas tecnologias, al expandirse a una velocidad cada vez
mayor, estin subvirtiendo también las nociones de soberania y autosuficien-
cia individual, que antes proporcionaban soporte a la identidad personal.
En otras palabras, la sustitucién de las viejas tecnologias por las digitales
estd operando un cambio en la forma en que los sujetos se entienden a si
mismos y a la sociedad.

Hoy, lo que se observa es que las personas dejan de organizar su sentido
existencial en torno a lo que hacen (su profesion, su familia) y comien-
zan a significarse a partir de lo que creen que son, o en lo que invierten
como proyecto de vida o proyecto de si mismas. En muchos sentidos, las
tecnologias digitales estin conduciéndonos a otras percepciones sobre lo
que somos y quiénes somos.

5 Castells, La era de la informacion, 77-80.
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Transformaciones digitales:

el nuevo significado del sujeto

Las transformaciones provocadas por el proceso de digitalizacién de la
sociedad estin impulsando cambios significativos, reconfigurando las
estructuras econémicas y las relaciones de poder. Este fenémeno crea
nuevos modelos de negocio y valores de mercado, transformando la forma
en que la informacién se produce y distribuye en la sociedad. Observo
que estas tecnologias digitales, surgidas de la reciente reestructuracién
del capitalismo, se han consolidado como su herramienta mds poderosa,
principalmente porque remodelan profundamente estas dindmicas. Por
ello, Castells afirma que la sociedad actual es tanto capitalista como
informacional '

Al final del siglo xx, nuestra cultura “material” experimenté un
cambio dristico, adoptando un nuevo paradigma tecnolégico centrado
en las tecnologias de la informacién, especialmente las operadas por
dispositivos digitales. Esta transformacién, estrechamente vinculada a
la reformulacién del capitalismo, ha suscitado intensos debates tedricos
y conceptuales sobre el significado de este nuevo capitalismo.

Hoy dia, la llegada de internet ha consolidado una “economia
digital”. Este espacio, que Pierre Lévy'” denomina “ciberespacio”,'® se
configura como un nuevo dmbito de reagrupamiento social. Va mis alla
de la ciudad fisica y al mismo tiempo opera “por medio de” ella, como
una sociedad red donde las actividades ocurren simultineamente en los
mundos digital y no digital. A veces, estas esferas se corresponden entre
si, mientras otras veces operan de forma completamente separada.

16 Ipid., 70-71.

17 Pierre Lévy, A conexio planetiria: O mercado, o ciberespago, a consciéncia (Sao Paulo:
Editora 34, 2001). Véase también Lévy, Cibercultura.

18 A efectos del estudio, el concepto de ciberespacio o espacio digital engloba internet (redes
sociales, correos electronicos, blogs, foros, comercio electrénico, etc.), dispositivos de telefonia
movil, sistemas de monitoreo y vigilancia en general. En un sentido similar, podemos utilizar
las expresiones “entorno digital” o “esfera digital”, a pesar de las diferencias técnicas entre los
términos. El término fue popularizado por John Perry Barlow cuando publicé su declaracién
de independencia del ciberespacio: John Perry Barlow, “La Declaracién de la Independencia del
Ciberespacio”, 8 de febrero de 1996, acceso el 15 de agosto de 2022, https://www.eff.org/pt-br/

cyberspace-independence.
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Si aislamos el ciberespacio, podemos observar una correspondencia
parcial con la geografia fisica que habitamos. Este entorno puede pensarse
como una ciudad con sus mercados, centros de intercambio de informacién,
espacios culturales y nicleos de sociabilidad. En mi andlisis, las comunida-
des digitales funcionan como plazas, cafés o casas particulares, reproducen
dindmicas ya presentes en nuestras formas tradicionales de socializacién.
Por tanto, afirmo que hoy también “habitamos” entornos digitales, los
cuales han cruzado nuestra vida cotidiana y resignificado nuestras formas
de existir y organizarnos en sociedad.

Dado que las tecnologias digitales operan con datos computacionales,
el mundo digital puede entenderse como un sistema impulsado por datos.
Wolfgang Hoffmann-Riem? ilustra la importancia de estos datos como
base de un nuevo conjunto de bienes econémicos. Estos bienes, segin su
andlisis, presentan un amplio potencial y variados usos, especialmente
para el capitalismo, que los emplea para alcanzar intereses lucrativos.

Sin embargo, el hecho de que los datos digitales no sean materiales, o
no se presenten en una materialidad conocida o popularizada en la sociedad,
cubre el valor agregado real que tienen cuando son procesados y empleados
por empresas y corporaciones. Esta opacidad de las tecnologias digitales
y la falta de una nueva teoria econémica para el mundo digital esconde
el potencial lucrativo de estas actividades y las violaciones de derechos
y valores que conforman el actual proyecto normativo de la vida social.

En este sentido, resulta urgente desarrollar un anilisis econémico
de las tecnologias digitales, especialmente de aquellas que operan a través de
internet. Las grandes corporaciones tecnoldégicas concentran el poder

de mercado y estin transformando nuestras vidas hacia la era digital.?

¥ Wolfgang Hoffmann-Riem, Teoria geral do direito digital: Transformagio digital desafios
para o direito (Rio de Janeiro: Forense, 2021), 19-21.

20 La literatura especializada utiliza la expresion big tech o big five para referirse a las
cinco corporaciones mds grandes que actualmente dominan el mundo digital, en especial el de
las plataformas digitales: Meta (antes Facebook), Microsoft, Apple, Amazon y Google. Todas
ellas tienen su sede en Estados Unidos. Otras corporaciones estdn ganando terreno y creciendo
répidamente, como las corporaciones chinas Tencent, Alibaba, Baidu, ByteDance, Meituany

DidiXuxing.
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Podemos identificar algunas particularidades que explican esta con-
centracién de poder. Hoffmann-Riem?! destaca tres efectos clave asociados
alos bienes de informacién que considero esenciales para comprender esta
dindmica. Los bienes de informacién tienen altos costos fijos de produc-
cién, pero los costos medios, tanto de produccién como de reproduccion,
disminuyen considerablemente con el tiempo, ya que estos bienes no se
desgastan durante su consumo. Esto permite que las empresas obtengan
grandes beneficios a largo plazo.

El primer efecto es el “efecto red”, segun el cual cuanto mayor es el
nimero de personas conectadas a una red, mayor es el beneficio para los
consumidores y las empresas, puesto que obtienen incrementos exponen-
ciales de valor en esa red y los consumidores tienen un costo reducido o,
incluso, gratis para su acceso en este entorno. Este efecto también beneficia
a terceros, como las empresas publicitarias, que aprovechan estas “econo-
mias de escala” para optimizar sus estrategias comerciales y maximizar sus
beneficios. Asi, observo que esta 16gica ha consolidado ain mds la posicién
dominante de las grandes corporaciones tecnolégicas en la economia digital.

El segundo son los “efectos de conglomerado”, que ocurren cuando
las empresas de informacién y comunicacién expanden y consolidan
sus actividades hacia otras dreas. Estas empresas, junto con sus socios,
fortalecen su posicién en el mercado al combinar diferentes productos y
servicios. Este fenémeno puede llevar a la eliminacién de la competencia
y al cierre del mercado debido a la enorme concentracién de poder.

Finalmente, los “efectos del caricter multilateral de los mercados”
se derivan de la posibilidad de conectar actividades de diferentes acto-
res en diversos campos interrelacionados. En este caso, los operadores
de plataformas digitales, consumidores, anunciantes y proveedores de
contenidos “podrin operar en distintos campos de actividad interrelacio-

nados”, formando “relaciones de intercambio econémico asimétricas”.??

2 Hoffmann-Riem, Teoria geral do direito digital, 55-59.

22 Como ejemplifica Hoffmann-Riem, esto se puede observar particularmente bien en la
relacién triangular entre un motor de bisqueda, los usuarios y los anunciantes. Se ha vuelto
comun en internet que muchos servicios se brinden aparentemente de forma gratuita, es decir,
sin ninguna contraprestacién monetaria por parte de los usuarios. Sin embargo, brindan un
servicio al operador del motor de busqueda simplemente al estar atentos a las ofertas. Ademis,
ofrecen a las empresas la posibilidad de almacenar los datos surgidos durante el proceso de
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Estas caracteristicas del mercado digital, junto con la alta rentabilidad
y la dindmica de absorcién de las szarz-ups por grandes corporaciones,
contribuyen, incluso con las dificultades de regulacién econémica en este
ambito, a la constante consolidacién y expansién del poder econémico y
politico de estas empresas.?’

Este nuevo mercado reclama la experiencia humana como su principal
materia prima, lo que explica por qué los datos digitales se han vuelto
tan cruciales en el contexto del capitalismo actual. Shoshana Zuboft?*
denomina esta dindmica “capitalismo de vigilancia”, una nueva arquitec-
tura global que recopila, procesa y aplica datos de comportamiento de los
usuarios de estas tecnologias. Este sistema utiliza la experiencia humana
traducida en datos digitales como insumo principal para su rentabilidad.
Los datos comportamentales, producidos a gran escala, ofrecen a las
grandes corporaciones un excedente comportamental (bebavioral surp[us)
que permite una concentracién inédita de riqueza, conocimiento y poder.

Esta acumulacién de poder ha generado una nueva forma de gobernar
a la sociedad, rearticulando el sentido de soberania estatal y popular, y
afectando profundamente los mecanismos de proteccién de derechos.

comunicacién, o la informacién que se pueda encontrar en el contenido de la comunicacién, y
utilizarlos no solo parala optimizacién de la propia oferta, sino también para otros fines, como
para cederlos a terceros o venderlos a cambio de pago. Véase Hoffmann-Riem, Teoria geral do
direito digital, 57.

% Hoffmann-Riem entiende que los instrumentos normativos para limitar el poder eco-
némico, como la legislacién antimonopolio, tienen una aplicabilidad limitada en el sector de
la tecnologia de la informacién. Expone estas limitaciones de la siguiente manera: “No es un
derecho especifico limitar otros poderes (por ejemplo, politicos, culturales, sociales, etc.). La
aplicacién de objetivos de bienestar publico, como la proteccién de la autonomia (por ejemplo,
la libertad de manipulacién), la equidad de acceso, la prevencion de la discriminacién o la
formacién de la opinién publica encaminada a la representacién y promocién de la pluralidad
social no son objetivos especificos del ‘derecho de los carteles’. Ellogro de tales objetivos tam-
poco estd garantizado automdticamente por las precauciones de la legislaciéon antimonopolio.
Sin embargo, un mercado en funcionamiento puede contribuir a su realizacién, pero solo en
el alcance de su desempefio, que estéd limitado bajo las condiciones de la transformacién digital
global. El éxito de la regulacion en este campo requiere nuevos conceptos e instrumentos para
contener el poder, no solo el poder econémico del mercado, y crear mejores posibilidades para la
implementacién de los objetivos de interés publico”. Véase Hoffmann-Riem, Teoria geral do
direito digital, 60.

24 Shoshana Zuboff, The Age of Surveillance Capitalism: The Fight for a Human Future at the
New Frontier of Power (Nueva York: PublicAffairs, 2019).
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Como resultado, el ser humano queda en la posicién de alienado tec-
nolégico o como un proletariado de las nuevas médquinas capitalistas de
extraccién de datos.

Jacques Ellul?

sostiene que la influencia de la técnica en la economia
no proviene de la superioridad econémica de la médquina, sino del poder
de produccién tecnoldgica que esta representa. Segin esta perspectiva,
cuando el ser humano es identificado como proletario de la mdquina o
como alienado tecnolégico, es porque nos encontramos en un contexto
en el que ni siquiera los técnicos y especialistas digitales dominan el con-
junto completo de técnicas producidas. Existen acciones fragmentadas,
realizadas por especialistas que dominan aspectos aislados de las maqui-
nas. Sin embargo, enfrentamos una estructura econémica digital que ha
instituido su propio sistema, con leyes que escapan a la coordinacién y
racionalizacién humanas en general.

En este contexto, surge un selecto grupo de “aristécratas” tecnolégicos,
quienes poseen el poder gracias a su dominio de las técnicas y secretos
de control. Este grupo, como en el caso de las big fech que dominan el
mercado mundial de informacién y conocimiento, refuerza su posicién
a medida que concentra mas poder. Cuanto mds desarrollan su tecnologia,
impulsada por el progreso técnico y por un ciclo de retroalimentacién
entre conocimiento y poder, mayores son los riesgos para la democracia
y los mecanismos de control de los abusos de poder.

En dltima instancia, las libertades y la autonomia de los sujetos que-
dan profundamente amenazadas, sumergidas en un océano de novedades
y singularidades propias de la era digital. Esto nos plantea la urgente
necesidad de repensar los mecanismos de proteccién y regulacién frente a
esta creciente concentracién de poder.

Conceptos clave para entender

el sujeto en la era digital

Como presenté en la introduccién, para los propésitos de esta investigacion
utilizo las distinciones entre proceso de sujecién y proceso de subjetiva-
cién, conceptos adaptados del andlisis de Foucault sobre las formas en que

% Jacques Ellul, La edad de la técnica (Barcelona: Octaedro, 2003).
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los individuos son formateados como sujetos.?® Por sujecion entiendo los
procesos que tienden hacia una caracterizacién heterénoma de las formas
en que podemos y debemos ser reconocidos como sujetos en un determi-
nado orden social. Por otro lado, considero que la subjetivacién se refiere
a procesos mis auténomos de produccién de significados existenciales
y relacionales en la sociedad. En este sentido, se trata de los procesos
especificos de autodeterminacién o autogestién de si.

El concepto de sujecion estd més relacionado con las formas en que
las instituciones sociales nos caracterizan, mientras el de subjetivacion se
relaciona con las posibilidades que tenemos para desarrollar “pricticas

de si”, como la autogestién. Esto solo es posible cuando encontramos las

condiciones adecuadas para ejercer nuestras capacidades de autonomia.?’

Una de las grandes preguntas que me hago en relacién con el sujeto
digital es sobre qué somos como personas en los entornos digitales. En
otras palabras, me interesa analizar las formas en que somos sujetados y
c6mo podemos constituirnos de manera auténoma como sujetos en estos
espacios.?® Dicho de otro modo, exploro c6mo se constituyen de manera

26 Algunos trabajos de Michel Foucault abordan esta cuestion: Michel Foucault, “A ética
do cuidado de si como pritica da liberdade”, en Miche! Foucault: Etica, sexualidade, politica,
3.2¢ed. (Rio de Janeiro: Forense Universitdria, 2012), 264-287; Michel Foucault, 4 hermenéutica
do sujeito, 3.2 ed. (S0 Paulo: Martins Fontes, 2010); Michel Foucault, 4 bistéria da sexualidade,
vol. 1 (Rio de Janeiro: Paz & Terra, 2014); Michel Foucault, “O sujeito e o poder”, en Michel
Foucault: Uma trajetoria filosdfica para além do estruturalismo e da hermenéutica (Rio de Janeiro:
Forense Universitdria, 1995), 231-249.

27 Esta divisién conceptual serd mejor explicada en el transcurso de la investigacién. Ella
serd util para la promocién de formas de liberar al sujeto de las cadenas de la dominacién de las
tecnologias digitales y para la posibilidad de constituir principios normativos para el mundo
digital, garantizando el constante ejercicio de précticas de libertad. En un sentido més especi-
fico, el derecho puede ayudarnos a liberarnos de las cadenas del poder, pero no serd suficiente
por si mismo para esta tarea, ya que el modo en que el derecho entiende nuestras liberaciones
no se corresponde siempre con las mds variadas y diversas formas de entender la libertad.

28 Sebastidn Lanfranco y Karen Stoll explican que nuestra “persona digital” estd compuesta
por tres tipos de datos: a) datos ambientales, que se obtienen a través del internet de las cosas
(IoT, por sus siglas en inglés), Gps y mecanismos de geolocalizacién, y otros dispositivos de
rastreo, por los datos publicos recopilados por agencias gubernamentales y dispositivos méviles
como teléfonos méviles; b) datos de comportamiento, que se obtienen a través de perfiles de
navegacion en internet, redes sociales, mensajes telefénicos (sms), correos electrénicos, etc.,
y ¢) datos transaccionales, que se obtienen a través de compras, ventas y otras transacciones
en linea. Véase Sebastidn Lanfranco y Karen Stoll, “A Declaragio Universal dos Direitos
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heterénoma nuestras identidades digitales y cudles son las posibilidades
de desarrollar una constitucién auténoma del yo en el entorno digital.

Nuestra existencia en el mundo digital estd mediada por cédigos
informaticos. Existimos digitalmente gracias al desarrollo de un sistema
que identifica nuestro yo digital, una forma que transmite simbolos de
reconocimiento de nuestra singularidad como seres humanos en los entor-
nos digitales. En este plano, somos datos identificados y particularizados,
sujetos digitales forjados en referencia a la informacién que nos caracteriza
como personas fisicas y reales, entes humanos en el plano simbdlico y
material de la sociedad.

En este sentido, el sujeto digital es una extensién de lo que somos y
hacemos en el mundo fisico. Esta identidad se aplica al entorno digital
como una forma de caracterizar lo que llamamos identidad digital. Los
dispositivos tecnolégicos digitales desarrollan mecanismos que generan
cohesién y veracidad de datos sobre nuestra persona, con el objetivo de
formar individuos en relaciones de reconocimiento mutuo en las dindmicas
interpersonales digitales.

Trabajando con la cldsica divisién moderna y liberal entre lo privado y
lo publico, observo que estas dimensiones se aplican de manera diferenciada.
Por un lado, afectan cuestiones privadas, como las relaciones interperso-
nales entre sujetos; y, por otro, producen procesos de sujecién especificos
para la gubernamentalidad estatal y para el mercado capitalista digital.

En el primer caso, cuando hablamos de las relaciones meramente
privadas, existe una mayor liberalidad en la forma en que nos constitui-
mos digitalmente. Esto se debe a que el dmbito privado y las relaciones
interpersonales e intersubjetivas se conectan con un espacio de accién que
depende de c6mo aceptamos la presencia del otro en nuestra vida. Tal vez,
en este espacio mds privado, sea posible un ejercicio mis amplio de nues-
tras capacidades de autonomia para definir quiénes somos como personas.

Sin embargo, esta mayor libertad en la esfera privada debe analizarse
en correspondencia con varios marcadores sociales de diferencia, como

Humanos na Era Digital”, po/iTICs, diciembre de 2020, acceso el 12 de octubre de 2022,
https://politics.org.br/edicoes/declara%C3%A7%C3%A30-universal-dos-direitos-humanos-
na-era-digital#sdfootnotelsym.
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clase, raza, renta, género, sexualidad o etnia.?” Dado que las condiciones
privilegiadas de algunas personas se ven reflejadas en cémo la cultura y
las instituciones estin formateadas segtin valores dominantes, incluso
en esta esfera mds privada, algunas personas tienen mds posibilidades de
constituirse a si mismas conforme a sus preferencias personales. Por otro
lado, aquellas que no se adaptan a modos de existencia mas normativos
enfrentan mayores limitaciones.*

Cuando nuestras dimensiones existenciales repercuten en las esferas
del poder gubernamental y de la economia, nuestra identidad pasa a
depender de procesos de validacién y reconocimiento por parte de estas
esferas. Es decir, la validacién de quiénes somos como sujetos digitales
depende tanto del Estado, que promueve nuestro reconocimiento como
ciudadanos, como del mercado, que nos moldea como consumidores en la
dindmica capitalista. Asi, lo que somos como sujetos queda determinado
por procesos de sujecion especificos de cada una de estas esferas.

Una de las primeras incursiones del derecho, como institucién social
que media los procesos heter6nomos y auténomos de constitucién del yo,
en este proceso de constitucién del sujeto digital ha sido a través de leyes
especificas para garantizar la proteccién de datos personales. Estas leyes se
fundamentan en el principio de autodeterminacién informativa, es decir,
la capacidad de usar nuestra autonomia para decidir sobre la informacién
que compone nuestro “yo digital”. El derecho ha extendido las cldusulas
juridicas de proteccién de la personalidad al entorno digital, con el obje-
tivo de asegurar un proceso de identificacion del sujeto digital basado en
informacién veraz y respetuosa de los derechos individuales reconocidos
en los ordenamientos democriticos.

Como destaca Luciana S. Mendes, “la manipulacién del sistema para
cambiar, interceptar o insertar datos hace que se produzca una verdadera

2 Considero que la importancia de estos marcadores serd destacada en el capitulo 3 cuando
discuta las insuficiencias de forma del sujeto de derecho moderno, y al final del dltimo capitulo,
al abordar los derechos humanos digitales como plurales y diversos.

30 Podria destacar muchos ejemplos de esta limitacién, en general relacionados con las
llamadas minorias sociales. En cualquier caso, entiendo que los espacios privados son dmbitos
en los que la cohesién y la veracidad de la informacién sobre nuestra persona dependen mas de
las expectativas de cada dindmica interpersonal y de las formas en que constituimos nuestra

relacién entre nosotros.
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vulneracién del libre desarrollo de la personalidad del usuario y de su
dignidad como ciudadano”.! Sin embargo, observo que limitar el anélisis
del sujeto digital a la proteccién de datos corre el riesgo de reducir al ser
humano a sus datos digitales, y asi caer en un proceso de “cosificacién
de lo humano”.3?

Para el mercado, somos consumidores digitales de un nuevo capita-
lismo. Para el Estado, somos ciudadanos vigilados y controlados a través
de una alianza entre la gubernamentalidad estatal y el aparato tecnolégico.
Este proceso crea una nueva burocracia operada por agentes estatales.
Sin embargo, si dejamos de percibirnos como meros usuarios de sistemas
tecnolégicos y nos asumimos como ciudadanos de un mundo digital,
debemos tomar en serio las implicaciones de convertirnos en sujetos de
este nuevo escenario.

El problema radica en que el sujeto digital que estamos constituyendo
parece ser una continuidad del sujeto consumidor capitalista y del sujeto
vigilado por el Estado de manera heterénoma. Son pocas las preguntas que
realmente enfrentan lo que somos, lo que queremos ser y lo que deberia-
mos ser en esta naciente sociedad digital. Ademads, observo que se repiten
errores bien documentados en la literatura sobre los procesos modernos
de sujecion, los cuales serdn discutidos en los préximos capitulos.

Para reflexionar sobre la vigilancia digital de los sujetos, trabajo en
esta investigacién con el concepto de gubernamentalidad del sujeto. Este
concepto resulta util para analizar los mecanismos que mapean, vigilan
y controlan a los individuos, especialmente aquellos operados a través de
instancias gubernamentales. Observo una continuidad entre los instru-
mentos de gubernamentalidad del Estado moderno y los nuevos medios
tecnolégicos, que potencian esta vigilancia de manera completamente
nueva y avanzada.®

31 Luciana S. Mendes, “Apresentagio”, en Hoffmann-Riem, Teoria geral do direito digital.
32 Nicolds Remolina Angarita, “Comentario. Capitulo I. De los principios”, en Ley general

de proteccion de datos personales en posesion de sujetos obligados, comentada (México: 1NAT, 2018), 88.

33 El concepto de gubernabilidad del sujeto también lo tomo prestado de la teorfa de Michel
Foucault sobre los procesos de sujecién y constitucién del sujeto segtin los mecanismos del orden
moderno. Asi, este concepto lo vinculo a los procesos de sujecién y subjetivacién, empleados
para el debate sobre las formas heterénomas y auténomas de constitucién de los sujetos. Como
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La gubernamentalidad del sujeto ha funcionado histéricamente como
un mecanismo de administracién en la ingenieria social y politica moderna.
Esto ha permitido al Estado establecer su soberania sobre el territorio
nacional y administrar su poblacién mediante la gestién de cuerpos y la
organizacién calculada de los aspectos biolégicos y sociales de la vida.
Con el desarrollo de nuevas tecnologias digitales, esta ingenieria ahora
opera principalmente a través de dispositivos tecnolégicos, como grandes
bases de datos, sistemas de estadistica computacional, cdmaras, sistemas
biométricos y herramientas de inteligencia artificial (1a).

En el entorno digital, emerge una nueva gubernamentalidad que
dirige la constitucién de subjetividades mediante algoritmos desarrollados
y operados por Gobiernos y entidades privadas. Los algoritmos, definidos
como conjuntos de pasos secuenciados para realizar tareas, pueden replicar
procesos légicos similares a los humanos. Esto permite a las computadoras
realizar ciertas actividades y resolver problemas de manera andloga a las
capacidades humanas, dando a los algoritmos un papel preponderante
en la actualidad.?*

Hoy dia, noto que estos medios computacionales se emplean tanto para
la vigilancia y gobernanza estatal como para el andlisis y la modulacién
del comportamiento de los consumidores. Este dltimo caso, impulsado
por corporaciones privadas con fines de lucro, refuerza la complejidad
del fenémeno. La ubicuidad de las computadoras en diversos espacios de
la vida cotidiana, mds alld de los tradicionales notebooks y smartphones,
evidencia que el sujeto estd inmerso en una nueva dinimica de guberna-
mentalidad y sujecién.

El hecho de que esta gubernamentalidad opere con alta velocidad e
intensidad introduce una “normatividad inmanente al desplazamiento y
circulacién de datos”. Esta normatividad no se hace por intermediacién
de experiencias sociales y politicas, ya que esta inmanencia elimina los

sefialé, mi objetivo en esta investigacion es comprender las posibilidades de practicas de libertad
de los sujetos en entornos digitales.
34 Sergio Fernando M. Corréa y Susana Abasto Macias, “O governo das condutas e a

constitui¢do da subjetividade: Um estudo da sociedade de controle de tipo algoritmica”, Revista
de Filosofia Moderna e Contemporanea 8, n.° 3 (2020): 140.
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espacios de debate sobre la politica que involucra la gubernamentalidad
del sujeto digital.>

Una caracteristica fundamental de esta gubernamentalidad algorit-
mica es que se alimenta de datos extraidos de los usuarios de tecnologias
digitales. Los algoritmos gestionan este proceso, disefiando 1égicas para
la extraccién y el procesamiento de datos. El gran enigma que planteo es
qué tipo de subjetividad estamos formando en este entorno digital, ya que
las estructuras que definieron la subjetividad moderna no son las mismas
aplicables al contexto digital.

Aquel sujeto moderno, definido por una corporeidad y una subjetividad
entrelazadas con su cultura y sus instituciones, ahora se presenta como un
producto del sistema algoritmico. Este sistema, basado en la recoleccién
y el procesamiento de datos, genera perfiles e identidades digitales como
resultado de un complejo modelo computacional.

Cuando la gubernamentalidad estatal se alfa con las grandes corpora-
ciones tecnolégicas, observo un discutible flujo de intercambio reciproco
de informacién sobre los sujetos. Este fenémeno nos lleva a enfrentar pro-
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blemas criticos como la “soberania de datos”¢ y la “colonizacién digital”.%”

3 Edval Teles, “Governamentalidade algoritmica e as subjetivagdes rarefeitas”, Kriterion 59,

n.° 140 (2018): 429-448.

3¢ Este es un concepto muy difuso y ain vinculado a la ingenieria estatal moderna y a la
nocioén de soberania estatal. En sintesis, entiendo que puede definirse como la jurisdiccién que
deberia tener cada Estado sobre los datos producidos y almacenados en su territorio nacional.
Para Isadora Schiaviy Sérgio Amadeu da Silveira, puede definirse como “la facultad que tiene
una comunidad, colectivo o individuo de ejercer control sobre la conversién de sus acciones en
informacién, asi como de autorizar o no el procesamiento, cruce, almacenamiento y uso de estos
datos”. Asi, los flujos de datos se convierten en un asunto de soberania como autodetermina-
cién no solo individual, sino también colectiva. En este sentido, considero que las ciudades se
convierten en espacios de reivindicacion de la soberania de los datos. Véase Isadora Schiavi y
Sérgio Amadeu da Silveira, “A cidade neoliberal e a soberania de dados: Mapeamento do cendrio
dos dispositivos de dataficagio em Sdo Paulo”, Urbe: Revista Brasileira de Gestido Urbana 14
(2022): 7.

37 Michal Kwet trabaja el concepto de colonialismo digital, argumentando que Estados Unidos
estd reinventando el colonialismo en el sur global a través de una dominacién que ahora opera
a través de la tecnologia digital. En pocas palabras, Kwet define el colonialismo digital como el
empleo de tecnologias digitales con el objetivo de dominar politica, econémica y socialmente
a otra nacién o territorio. Véase Michal Kwet, “Digital Colonialism: us Empire and the New

Imperialism in the Global South”, Race & Class 60, n.° 4 (2019): 1-20.
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38 resulta especialmente ttil, ya

En este contexto, el concepto de datificacion
que sintetiza los procesos informacionales mediante los cuales se cuantifica
y analiza el comportamiento humano a través de datos digitales. Esto
implica la conversién de flujos vitales en flujos de datos,* reivindicando
la experiencia humana como materia prima para practicas empresariales
centradas en la extraccion, previsién y venta de productos.*

En el marco de una nueva ciencia de datos (data science), el avance
del conocimiento se orienta hacia una gran automatizacién. Este proceso
busca reducir su dependencia de los seres humanos, funcionando con mayor
autonomia a través de mecanismos como la 1A. Actualmente, el analisis
del comportamiento humano estd manejado por sistemas computacio-
nales complejos, que requieren poca intervencién humana. Esto reduce
significativamente el espacio para dudas, preguntas y reconfiguraciones,
ya que estos sistemas estin disefiados para operar en un conocimiento
especializado accesible solo a técnicos de esta ciencia computacional.

Uno de los resultados de este sistema es la creacién de un nuevo tipo de
perfilamiento de sujetos, o profiling.*! Este mecanismo produce categorias
de perfil desvinculadas de un individuo concreto, ya que se basan en un
conjunto de rasgos que expresan relaciones entre individuos. Como sefnala
Fernanda Bruno,** el principal objetivo de esta gubernamentalidad basada

38 Uno de los textos que introdujo el concepto de datificacion al debate académico fue el libro
de Viktor Mayer-Schonberger y Kenneth Cukier, Big Data: A Revolution That Will Transform
How We Live, Work, and Think (Boston: Houghton Mifflin Harcourt, 2013).

39 José van Dijck, “Datafication, Dataism, and Dataveillance: Big Data between Scientific
Paradigm and Ideology”, Surveillance & Society 12, n.° 2 (2014): 197-208.

#0 Shoshana Zuboff, The Age of Surveillance Capitalism: The Fight for a Human Future at the
New Frontier of Power (Nueva York: PublicAffairs, 2019).

4 El término profiling entra en el debate sobre proteccién de datos a partir del Reglamento
General de Proteccién de Datos (Reglamento (uE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016. Su funcién es la “definicién de perfiles”, y es comin el uso
de las expresiones “perfilamiento” o “perfilacién”. Clarke fue uno de los primeros autores en
definir la comprensién del término para el contexto del entorno digital: un perfil seria una
representacion organizada de los intereses de una determinada persona y la elaboracién de
perfiles seria el proceso de creacién y utilizacién de este perfil. Véase Roger Clarke, “Profiling:
A Hidden Challenge to the Regulation of Data Surveillance”, Journal of Law & Information
Science 4 (1993): 403-419.

42 Fernanda Bruno, Mdguinas de ver, modos de ser: Vigilincia, tecnologia, subjetividade (Porto

Alegre: Sulina, 2013), 161.
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en perfiles no es producir conocimiento sobre un individuo en particular,
sino utilizar un conjunto de informacién personal para actuar sobre sujetos
similares. En este sentido, el perfil digital funciona mds como una cate-
gorizacién de conductas, disefiada para simular comportamientos futuros.
Por tanto, para Bruno, el perfil digital es una “categoria que corresponde
ala probabilidad de manifestacién de un factor (comportamiento, interés,
rasgo psicoldgico) en un marco de variables”.

Segtin Henrique Parra,* importa mds el perfil en si que el individuo
concreto que estd detrds de él. Por regla general, este sistema de recoleccién
de datos no busca eliminar completamente la libertad del individuo. En
cambio, su objetivo es anticipar qué le gustaria consumir a partir de su
perfil de disposiciones de consumo o, incluso, inducir su decisién mediante
modulaciones de comportamiento.

Asi, las empresas le ofrecerian lo que probablemente le gustaria consu-
mir o inducirfan su decisién a partir de modulaciones de comportamiento
que probablemente afectarian su poder de decisién.

Si con base en nuestros gustos y segtn técnicas de on/ine behavior
advertising (publicidad comportamental en linea) nos muestran
y nos ofrecen productos (de todo tipo, musica, ocio, viajes, con-
sumo...) que se ajustan o coinciden con nuestras preferencias como
consecuencia de la recogida de datos que se hace de nuestra vida
en internet, la verdad es que lo mds probable es que nos sintamos
cémodos con lo que se nos ofrece, pero se cerrard o al menos no se
facilitard el acceso a otros productos que puedan enriquecer nuestra
personalidad. A largo plazo y de forma casi desapercibida, puede
condicionar e incluso definir la personalidad del ser humano desde el

exterior, que poco a poco se vuelve més controlable y maleable.**

Estamos ante lo que convencionalmente se denomina “gestién algo-
ritmica de la conducta”, una forma de gestién de los sujetos que estructura

4 Henrique Parra, “Abertura e controle na governamentalidade algoritmica”, Ciéncia e

Cultura 68, n.° 1 (2016): 39-42.

# José¢ Luis Pifiar Manas, “Identidad y persona en la sociedad digital”, en Sociedad Digital
y Derecho (Madrid: Ministerio de Industria, Comercio y Turismo, 2018), 102.
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toda una dindmica de captura y uso de datos. Este proceso se realiza a
través de modelos de gestion de la conducta operados por cédigos digita-
les. Estos modelos varian en intensidad al modular nuestra capacidad de
decisién: van desde modelos predictivos, que se centran en la prediccién
y construccién de mapas de posibles comportamientos futuros, hasta
modelos mds invasivos, como los de captura (engagement), que intervienen
directamente en nuestro flujo de conducta. Estas intervenciones pueden ir
desde recomendaciones sutiles hasta herramientas informaticas disefiadas
para modificar creencias y conductas.*

En este punto, identifico lo que denomino identidad algoritmica,*
una forma de individualidad que se aleja de la corporeidad propia de la
vida fuera del dmbito digital. Esta identidad se basa en estereotipos de
actuaciones especificas de los sujetos, construidos sobre datos recopilados
en entornos digitales.

Como sefiala Marina Borges,*” esta tecnologia de recopilacién de
datos operada por algoritmos promueve una forma avanzada de marketing
basada en informacién recopilada de los sujetos. El producto ofrecido
al consumidor no solo responde a lo que supuestamente “desea”, sino
que también manipula sus deseos para alinearlos con lo que se le ofrece.
Cuanto mds avanzan las tecnologias de 4ig data e 1A para el tratamiento
de datos, mds preciso se vuelve este proceso de marketing personalizado.
Esto tiene profundas implicaciones para nuestra autonomia, particular-
mente debido a las posibles manipulaciones de nuestra voluntad, operadas
por mecanismos externos, como el mercado, interfiriendo y modulando
nuestra capacidad de decisién como consumidores.

Actualmente, los mecanismos internos de funcionamiento de los
algoritmos de las empresas privadas son secretos, de acuerdo con las reglas
especificas para el mercado. Este marco legal ampara lalibertad de comer-
cio y extiende esta proteccién a los cédigos informdticos, justificindose

4 Fernanda G. Bruno e# al., “Economia psiquica dos algoritmos e laboratério de plataforma:
Mercado, ciéncia e modulagio do comportamento”, Revista Famecos 26, n.° 3 (2019): 1-21.

4 John Cheney-Lippold, We Are Data: Algorithms and the Making of Our Digital Selves
(Nueva York: New York University Press, 2017).

47 Maria Teresa Borges, “Mercado, vigilancia e Facebook na era do espetacular integrado,
ou inside us all there is a code”, Literatura: Teoria, historia, critica 22, n.° 1 (2020): 137-178.
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en la defensa de la propiedad intelectual y del desarrollo industrial. Sin
embargo, para nosotros, las consecuencias incluyen la monetizacién de
nuestra privacidad y datos personales, ya que este modelo de negocio
opera con base en la informacién compartida principalmente en internet.
El capitalismo estd transformando el yo digital en un material rentable.
Esta mercantilizacién de nuestra identidad tiene un efecto colateral pre-
ocupante: la reduccién de la proteccién de nuestra privacidad.

En el campo politico, observo consecuencias similares. El seguimiento
de usuarios en plataformas sociales ha permitido la extraccién de perfiles
con fines electorales, manipulando nuestra capacidad de decisién politi-
ca.®8 E]l problema central es que el votante se transforma en un “mercado
de consumo” o en un consumidor de plataformas politicas partidistas.*’

Los partidos politicos y candidatos utilizan nuestros datos para cons-
truir estrategias destinadas a convencer y conquistar territorios electorales.
Estas estrategias se basan en nuestras preferencias, caracteristicas y deseos
como nicho electoral, manipulando y procesando esta informacién con
miras a acciones electorales estratégicas. Esto afecta directamente nuestra
autonomia al decidir sobre las propuestas politicas de los candidatos.

Lo que estd en juego es nuestra posibilidad de convertirnos en sujetos
digitales privados de capacidad de reflexidn, critica y libertad para constituir
nuestras propias subjetividades. Esto es especialmente relevante, dado que
la constitucién de la subjetividad ha sido uno de los pilares fundamentales
del sujeto de derecho moderno y de los sistemas de derechos humanos y
fundamentales forjados en la tradicién de la modernidad occidental.

Estamos ante un cambio en el proceso descrito por Foucault® sobre

la sociedad disciplinaria, que se centraba en el control de los cuerpos y
los espacios. Ahora, esta dindmica se traslada a un esquema basado en

48 Uno de los casos mds emblematicos para ejemplificar este problema ocurrié en 2016 con
Cambridge Analytica, que cobré popularidad en todo el mundo, especialmente tras la sancién
que la justicia estadounidense impuso a la empresa Facebook, hoy Meta. Una busqueda rdpida
en internet ofrece numerosas noticias sobre el caso. E/ Pais mantiene una pdgina especifica sobre
el caso Cambridge Analytica y otros similares. Véase Manuel G. Pascual, “Ideias para salvar
nossa privacidade em meio a batalha mundial pelos dados”, E/ Pais, 19 de octubre de 2021,
acceso junio de 2022, https://brasil.elpais.com/noticias/caso-cambridge-analytica/.

49 Borges, “Mercado, vigilancia e Facebook na era do espetacular integrado”, 164-170.

50 Michel Foucault, Vigiar e punir: O nascimento da prisao, 25.* ed. (Petrépolis: Vozes, 2002).
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intereses especificos y categorias de accién desvinculadas de individuos
corporizados y singularizados. Para Foucault, el ejercicio de la libertad
solo puede comprenderse dentro de las relaciones de poder. Segtn ¢l,
nuestra capacidad critica para realizar pricticas de liberacién depende
principalmente de conocer los mecanismos que nos dominan. Por ello, el
paso de la gubernamentalidad del sujeto moderno ala gubernamentalidad
algoritmica exige un andlisis extremadamente sofisticado de las nuevas
relaciones de poder del mundo digital.

Silas nuevas dindmicas de poder se basan en un proceso de sujecién
articulado mediante profilings, nuestras practicas de libertad dependen de
entendernos en esta nueva estructura de poder. Esto implica también crear
oportunidades subversivas en una “realidad muy amplia que escapa a las
capacidades cognitivas de cualquier sujeto humano”.’! Ante este panorama,
me pregunto: ;qué limitaciones a nuestra libertad estin emergiendo en
los entornos digitales? ;Y qué pricticas de libertad pueden ser posibles
para los sujetos digitales?

El término big data se utiliza para referirse al gran volumen de datos
digitales: informacién compleja, diversa y heterogénea procedente de
multiples fuentes auténomas.*> Dada la inmensa cantidad de informacién
recopilada, atin no contamos con la infraestructura adecuada (en hardware
o soffware) para manejar este volumen de datos.”

Las tecnologias actuales de procesamiento de datos son mucho mds
efectivas. Esto se debe a mejoras en los sistemas de almacenamiento,
filtrado, procesamiento y anilisis de la informacién. El término 4ig en
big data se refiere precisamente a este volumen masivo de informacién,
que contrasta con la cantidad de datos manejados por los dispositivos
tecnoldgicos tradicionales.”

51 M. Corréa y Abasto Macias, “O governo das condutas e a constitui¢do da subjetivi-

dade”, 143.

52 Andrew McAfee y Erik Brynjolfsson, “Big Data: The Management Revolution”, Harvard
Business Review 90, n.c 10 (2012): 60.

53 Yuncheng Sun ez al., “Constructing the Web of Events from Raw Data in the Web of
'Things”, Mobile Information Systems 10, n.° 1 (2014): 105-125.

54 Algunos autores cuestionan la forma en que se utiliza el término 4ig data. Como la can-
tidad de datos procesados es siempre relativa a la capacidad de las computadoras en la actividad
de procesamiento, considero que big data podria ser un término débil, siendo mdis correcto
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Impacto de la digitalizacién en los derechos modernos

Frente a estas nuevas configuraciones, considero que estamos ante un
fenémeno inédito de gobernabilidad del sujeto, en el que emergen nuevos
intereses y actores que operan en este sistema. Vivimos en una era mar-
cada por el big data, un paradigma que redefine nuestra relacién con la
informacién y su uso. Investigadores de diversas disciplinas se preguntan
sobre las implicaciones de esta enorme cantidad de datos producidos por
y sobre las personas, los objetos y sus interacciones.>

El debate actual gira en torno a sus beneficios y perjuicios: ¢nos ayudara
el big data a crear mejores herramientas de gobierno y bienes publicos,
o facilitard invasiones mds profundas en nuestra privacidad? ;Serd este
andlisis de datos una herramienta para el fortalecimiento democratico o
un medio para mapear y controlar nuestra libertad de expresién y nuestras
posibilidades emancipatorias? En tltima instancia, me pregunto: ;qué tipo
de libertad es realmente posible en los entornos digitales?

Cuando hablo de 4ig data, no me refiero inicamente a su dimensién
técnica. Este concepto incluye tanto los grandes conjuntos de datos como
los instrumentos para manipularlos y analizarlos. Es necesario situar este
fenémeno en el contexto de un cambio de paradigma, que afecta las bases
conceptuales de la ingenieria social®® y de la investigacion estadistica. Este
proceso guarda similitudes con el impacto del fordismo, que transformé
el sistema de manufacturacién en masa, estableciendo un nuevo modelo

de produccion.’’

quedarse solo con “andlisis de datos” (data analytics). Véase Danah Boyd y Kate Crawford,
“Critical Questions for Big Data: Provocations for a Cultural, Technological, and Scholarly
Phenomenon”, Information, Communication & Society 15, n.° 5 (2012): 663.

55 Para un articulo que hace una categorizacién epistemolégica de articulos publicados
sobre big data analytics, véase Patricia Kuzmenko Furlan y Fernando José Barbin Laurindo,
“Agrupamentos epistemolégicos de artigos publicados sobre big data analytics”, Transinformagio
29,n.21(2017): 91-100.

56 Para un andlisis de la relacién entre filosofia y computacién, véase Larry Burkholder,

ed., Philosophy and the Computer (Boulder: Westview Press, 1992). Para una aproximacion
entre filosofia e informacién, véase Luciano Floridi, “Two Approaches to the Philosophy of
Information”, Minds and Machines 13 (2003): 459-469.

57 Para un debate sobre esta “nueva era” o este “nuevo axioma” traido por el fordismo, véase
George Baca, “Legends of Fordism: Between Myth, History, and Foregone Conclusions”, Social
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En este sentido, Bruno Latour describe el ig data como un sistema
de conocimiento que modifica los propios objetos de conocimiento. Esto
nos lleva a reinterpretar las relaciones humanas y las formas en que la
sociedad se reformula a partir de estas novedades. Con la incorporacién
de nuevos instrumentos y enfoques analiticos, el big data ha cambiado
significativamente la teoria social moderna, ocupando la imaginacién
popular y provocando sentimientos de entusiasmo o desconfianza sobre
sus efectos positivos efectivos.’®

Danah Boyd y Kate Crawford>® amplian esta perspectiva, definiendo
el big data como un fenémeno cultural, tecnolégico y académico. En su
andlisis, destacan tres aspectos principales: a) aspectos tecnoldgicos, que
maximizan el poder computacional y la precisién algoritmica para recopi-
lar, analizar y vincular grandes conjuntos de datos; b) aspectos analiticos,
que identifican patrones en estos datos para fundamentar afirmaciones
econdémicas, sociales, técnicas y legales,®” ¢) aspectos mitolégicos, que
promueven la creencia de que los grandes conjuntos de datos representan
una forma superior de inteligencia, envuelta en un aura de verdad, objeti-
vidad y precisién; esta concepcién mitolégica otorga al big data un estatus
casi incuestionable, lo que plantea desafios éticos y epistemolégicos que
deben ser abordados con urgencia. Segtn los autores:

Como otros fenémenos técnico-sociolégicos, el big data desen-
cadena retéricas utépicas y distépicas. Por un lado, big data se

ve como una herramienta poderosa para abordar diversos males

Analysis 48, n.° 3 (2004): 169-178. En este articulo, el autor evalda criticamente la utilidad del
fordismo y su uso como punto de inflexién para el contexto contemporineo.

58 Para Bruno Latour, la sociologia ahora estd obsesionada con los nimeros y su objetivo

principal es transformarse en una ciencia cuantitativa. Véase Bruno Latour, “Tarde’s Idea of
Quantification”, en The Social after Gabriel Tarde: Debates and Assessments, ed. por Matei Candea
(Londres: Routledge, 2009), 145-162.

9 Danah Boyd y Kate Crawford, “Critical Questions for Big Data”, Information, Com-
munication & Society 15, n.° 5 (2012): 663.

0 Este es el punto que mayor relacién tiene con el enfoque que pretendo en esta investiga-
cién, principalmente porque me preocupan las formas en que estas innovaciones tecnolégicas
han afectado los derechos y c6mo se vinculan a un nuevo proceso de sujecién de los individuos
en los medios digitales por intermedio de una nueva forma de gubernamentalidad del sujeto.
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sociales, ofreciendo el potencial de generar nuevas ideas en diversas
dreas, como la investigacién del cdncer, el terrorismo y el cambio
climatico. Por otro lado, el 4ig data se ve como una manifestacién
preocupante del big brother, que permite violaciones a la privacidad,
disminuye las libertades civiles y aumenta el control estatal y cor-
porativo. Como ocurre con todos los fenémenos tecnosociolégicos,
las tendencias de esperanza y miedo a menudo eclipsan los cambios

mis sutiles y matizados que estdn en marcha.®

El uso de computadoras y bases de datos computarizadas no es un
fenémeno reciente en la historia de la burocracia estatal. Segun la histo-
riografia presentada por Margo Anderson,® ya en 1890 el U.S. Census
Bureau desarrollé el primer equipo para el procesamiento automdtico de
datos mediante una maquina perforadora de tarjetas. En la década de 1960,
surgen las bases de datos relacionales, creadas para reconocer relaciones
entre elementos de informacién almacenados. Esto inicié una fase mds
compleja en el procesamiento de datos, permitiendo cruzar informacién
para generar nuevos conocimientos y validar la recopilacién existente.

En la década de 1970, las entidades privadas comenzaron a actuar
masivamente en este sector, generando sistemas operativos para la reco-
pilacién y el procesamiento de datos tanto para empresas como para
entidades gubernamentales. El desarrollo acelerado y la popularizacién
de las tecnologias digitales en las ultimas décadas han inaugurado una
nueva fase, en la que las computadoras personales e internet funcionan
como extensiones de los mecanismos de recopilacién y almacenamiento
de datos. Esto ha resultado en una “crisis en la sociologia empirica”,® ya
que lo que antes era un conjunto de datos oscuro y manejado exclusiva-
mente por expertos, hoy puede ser procesado por cualquier persona con
conocimientos basicos del proceso.

1 Boyd y Crawford, “Critical Questions for Big Data”, 663-664.

2 Margo Anderson, The American Census: A Social History (New Haven: Yale University
Press, 1988).

6 Mike Savage y Roger Burrows, “The Coming Crisis of Empirical Sociology”, Sociology 41,
n.°5(2007): 885-899.
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Frente a este escenario, reconozco que enfrentamos numerosos desa-
tios si deseamos construir una sociedad de la informacién que respete
nuestras libertades y capacidades de autonomia en entornos digitales. Tal
sociedad debe permitirnos crear canales para la emancipacién del sujeto
digital frente a las estructuras de dominacién y control que actualmente
lo afectan. Con el desarrollo avanzado de algoritmos computacionales,
hoy se opera un mecanismo capaz de extraer datos personales y dibujar
patrones de comportamiento humano a gran escala, patrones que gene-
ralmente permanecen ocultos al conocimiento publico.

Nuestra primera gran pregunta, entonces, es ;qué sistemas tecnolégicos
nos gobiernan, qué pricticas los utilizan y quiénes los producen?®* Esta
pregunta constituye una reivindicacién democritica de transparencia,
con implicaciones directas para los procesos de sujecién que configuran
al sujeto de derecho digital. Entender cémo funcionan estos sistemas y
cémo nos configuran como sujetos es esencial para desarrollar un pen-
samiento critico sobre la gubernamentalidad digital. También es clave
para disefiar politicas especificas que posibiliten pricticas de libertad en
el entorno digital.

A partir de esta preocupacién democritica, surgen nuevas preguntas
sobre el uso de tecnologias de vigilancia y sus efectos en nuestras liber-
tades. Si bien estas tecnologias son empleadas para reforzar la seguridad
publica del Estado, también pueden ser utilizadas para fines politicos que
favorezcan a grupos dominantes o a la mayoria que controla la sociedad.
Esto desvirtda el propésito original de fortalecer la seguridad publica,
que se basa ahora en una alianza oscura entre las nuevas tecnologias y
los sistemas de vigilancia y proteccién pertenecientes al aparato policial.

Este problema se agrava con el uso de herramientas como los sistemas
de reconocimiento facial, ampliamente disponibles pero utilizados sin
regulacién adecuada ni transparencia. La falta de un debate consistente que
justifique su implementacién lleva a violaciones significativas de nuestros
derechos individuales, restringiendo nuestra libertad y privacidad. En con-
textos de alta desigualdad social, estos sistemas tienden a discriminar adn
mis a los grupos vulnerables, intensificando las desigualdades existentes.

¢ Boyd y Crawford, “Critical Questions for Big Data”, 664.
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En cuanto a los agentes econémicos, observo que las bases de datos se
utilizan para construir perfiles de consumo que satisfacen las necesidades
del mercado capitalista actual. Los datos personales se han convertido en
“activos econémicos”,® bienes informativos de alto valor que constituyen la
base de la nueva dindmica del capitalismo. El uso de plataformas digitales
por parte de los individuos ofrece material valioso para las empresas, que
extraen informacién para construir bases de datos personales y categorizar
a los individuos segtin sus patrones de consumo. A partir del tratamiento
de datos sensibles, como los relativos a salud, género, raza o identidad,
las empresas disenan perfiles de consumo personalizados, adaptados a sus
estrategias de marketing.®®

Ademis de las cuestiones relacionadas con el perfeccionamiento de
estrategias de marketing y la creacién de productos més alineados con las
preferencias de los consumidores, el uso masivo de datos personales ha
dado lugar al fenémeno conocido como “capitalismo de vigilancia”. Este
se caracteriza por la recoleccién y utilizacién de dichos datos por parte
de empresas y grandes corporaciones, que construyen conocimiento deta-
llado sobre las preferencias individuales de consumo.®” Muchas veces, este
proceso se lleva a cabo sin el consentimiento de los titulares de los datos,
culminando en un sistema de vigilancia que viola derechos fundamentales
como la privacidad.

Si nuestros comportamientos pueden ser “predichos” por los algo-
ritmos, podriamos perder la capacidad de actuar de manera auténoma.
Esto supondria una anulacién progresiva de nuestra libertad de eleccién
debido a las manipulaciones e inducciones de los propios algoritmos. En
este contexto, considero que el derecho moderno, que ha forjado una forma
juridica especifica para el sujeto, podria no contar con las herramientas

% Bruno Ricardo Bioni, Protecio de dados pessoais: A fungio e os limites do consentimento (Rio
de Janeiro: Forense, 2018).

¢ Eder Fernandes Monicay Ramon Silva Costa, “Prostitui¢io masculina no Grindr: Pers-
pectivas sobre privacidade, consentimento e principio da ndo discriminagio na Lei 13.709/187,
en Libro de Articulos I Seminario Internacional sobre Democracia, Ciudadania y Estado de Derecho,
ed. por Eder Fernandes Monica, Gilvan Luiz Hansen y Guillermo Sudrez Blizquez (Niter6i:
Universidade Federal Fluminense, 2019), 149-171.

7 Frank Pasquale, The Black Box Society: The Secret Algorithms That Control Money and
Information (Cambridge: Harvard University Press, 2015).
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necesarias para abordar los problemas que afectan la libertad de esta nueva
figura juridica: el sujeto de derecho digital.

Las bases de datos personales, como he analizado, son cruciales para
las empresas al generar perfiles de consumidores.® Estos perfiles, creados
por algoritmos, evaldan patrones de comportamiento a partir de datos de
usuarios individuales. La combinacién de estos datos permite clasificar
a los usuarios en categorias de consumo, ya identificindolos de manera
concreta a través de sus registros de acceso, ya agrupandolos en catego-
rias abstractas de consumidores con preferencias similares. Este proceso
determina patrones de comportamiento grupal, facilitando la prediccién de
intereses de consumo y la personalizacién de mensajes publicitarios diri-
gidos (zargeting).”

Una técnica empleada en este contexto es el uso de nudges, peque-
fias sugerencias o estimulos de consumo. Estas indicaciones, basadas en
datos previamente recopilados, guian el comportamiento de los usuarios
cuando exploran productos en plataformas de compra en linea. Los nudges
forman parte de lo que se conoce como una “arquitectura de eleccién”,
una estructura disefiada para influir en las decisiones de consumo a
partir de un contexto programado para maximizar la predictibilidad del
comportamiento.”

La mayoria de los usuarios prefiere moverse por entornos digitales
previamente programados segun sus preferencias personales. Esto estd
relacionado con una tendencia natural que tenemos de permanecer en
espacios que reflejan nuestros intereses, rodeados de personas, objetos y

8 El articulo 4, nimero 4, del Reglamento general de proteccién de datos (RepD), define,
a efectos de la proteccién de datos, un perfil como “cualquier tratamiento automatizado de
datos personales que consiste en utilizar datos personales para evaluar determinados aspectos
personales relativos a una persona fisica, en particular con el fin de analizar o predecir aspec-
tos relacionados con el desempeiio laboral, la situacién econémica, la salud, las preferencias
personales, los intereses, la confiabilidad, la conducta, la ubicacién o el desplazamiento de esa
persona fisica”.

9 Sobre el targeting, véase Alexander Klever, Behavioural Targeting: An Online Analysis for
Efficient Media Planning? (Hamburgo: Diplomica Verlag, 2009).

7 Los origenes del término se remontan a Richard Thaler y Cass Sunstein, Nudge:
Improving Decisions about Health, Wealth, and Happiness (New Haven: Yale University Press,
2008). En esta obra, los autores abogan por el “paternalismo libertario” y una ingenieria activa
de la arquitectura de eleccién.
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temas que nos resultan agradables. Esta inclinacién, presente en nuestra
vida social, se traslada también a los espacios digitales, donde se ve poten-
ciada por algoritmos que personalizan y filtran informacién considerada de
interés especifico para cada usuario. Estos algoritmos indican o sugieren
contenido en funcién de predicciones de comportamiento, basadas en
datos recopilados previamente.

Sin embargo, este nivel de personalizacién también tiene efectos sutiles
en nuestra libertad de expresién y en las posibilidades de acceder a infor-
macién diversa en entornos digitales. En este contexto, se configura una
determinacién heterénoma de nuestra existencia digital o, incluso, una for-
macién heterénoma de sujetos digitales, como analizaré en otro capitulo.

Eli Pariser”! analiza cémo se produce la personalizacién de la infor-
macién en internet a través del filtrado de contenido, destacando las
cuestiones éticas del uso de datos personales en este tipo de seleccién
segun las preferencias de los destinatarios. En concreto, los buscadores
mis utilizados, como Google, Bing y Yahoo!,” filtran los resultados de
busqueda en funcién de informacién previa de los usuarios, como su ubica-
cién y su historial de busquedas.” Esta dindmica, que, en principio, podria
promover mayor acceso y libertad de informacién, acaba contaminando
el entorno digital al ofrecer inicamente los resultados que los algoritmos
consideran mds interesantes para el usuario, basados en las directrices de
sus programadores.

Una de las cuestiones éticas mds relevantes que destaca Pariser es el
fenémeno del “efecto burbuja” o “efecto filtro-burbuja”. Este implica que
los usuarios quedan expuestos a una visién limitada de puntos de vista,
confinados en burbujas de informacién y cultura. Desde mi perspectiva,

7t Eli Pariser, The Filter Bubble: What the Internet Is Hiding from You (Nueva York: Penguin
Books, 2011).

2. El motor de busqueda de Google es, prominentemente, el més utilizado en internet. Su
uso corresponde a mds del 90 % de las busquedas realizadas. El segundo y tercer puesto se lo
disputan los buscadores Bing y Yahoo, segtin datos de los propios buscadores.

73 Controlamos la informacion a través de intermediarios, como motores de busqueda o
plataformas sociales. Los algoritmos operan en la filtracién, el control, el ranking y el posicio-
namiento de noticias y publicaciones de usuarios, sugiriendo palabras o frases para completar
la informacién que estamos tecleando en los buscadores, cambiar el orden de los resultados de
busqueda, privilegiar determinada informacién, entre otros.

50



La sociedad de la informacién y las subjetividades tecnolégicas

esto genera un vicio democratico importante, ya que la democracia requiere
exponer a los ciudadanos a una diversidad de ideas y perspectivas nece-
sarias para el debate publico y la formacién de opiniones.

He reflexionado sobre cémo este control digital del comportamiento
impacta profundamente nuestra experiencia humana y nuestra percepcién
de valores, como la libertad, la autonomia y la intimidad. Permitir que los
algoritmos influyan en nuestras decisiones y experiencias es aceptar que un
mecanismo externo, y en gran parte opaco, manipule nuestra capacidad
de autonomia. Esto redefine los significados mds profundos de nuestras
practicas de libertad en entornos digitales.

4 o mecanismos de tecnorre-

De hecho, estas tecnologias regulatorias
gulacién” operan en procesos politicos que pueden ser catalogados como
autoritarios o, incluso, tecnototalitarios, como analizaré mis adelante en
el capitulo 4. Estos sistemas, al regular nuestra forma de ser y compor-
tarnos, representan los mecanismos heteré6nomos mis avanzados para la
formacion de sujetos en el contexto de la digitalizacién global. Ademas,
al no estar sometidos al control democritico, sufren de importantes vicios
de legitimidad social como normalizadores de nuestras vidas.

Como afirmaba Lawrence Lessig,’ los c6digos informaticos cumplen
en el entorno digital una funcién similar a la de las normas juridicas en la
sociedad: regulan y normalizan el comportamiento. La diferencia es que,
mientras las leyes del orden juridico institucionalizado son accesibles y
susceptibles de cambio, los c6digos informaticos operan bajo una opacidad
que limita nuestro entendimiento sobre cémo funcionan y nos afectan.””

Me preocupa que no existan respuestas claras para democratizar este
“proceso legislativo” digital. La alianza de estos c6digos con mecanismos

de 14 ha permitido delegar decisiones que antes estaban reservadas a los

™ Bert-Jaap Koops, “Criteria for Normative Technology: An Essay on the Acceptability
of ‘Code as Law’ in Light of Democratic and Constitutional Values”, en Law & Technology
Working Paper Series 5 (2007): 157-174.

> Ronald Leenes, “Framing Techno-Regulation: An Exploration of State and Non-State

Regulation by Technology”, Legisprudence 5, n.° 2 (2011): 143-169.
76 Lawrence Lessig, Code: And Other Laws of Cyberspace (Nueva York: Basic Books, 1999).

77 Michael Latzer et al., “The Economics of Algorithmic Selection on the Internet”, en
Handbook on the Economics of the Internet, ed. por Johannes M. Bauer y Michael Latzer (Chel-
tenham: Edward Elgar Publishing, 2016), 395-425.

51



El sujeto de derecho digital

humanos. En muchos casos, estas decisiones han demostrado ser dis-
criminatorias, perpetuando actitudes racistas, machistas, entre otras.”®
Los algoritmos, construidos a partir de modelos matemiticos cerrados,
carecen de transparencia y de un compromiso explicito con los valores
de sociabilidad humana. Esto afecta directamente su legitimidad como
instrumentos de regulacién del comportamiento humano.”

Los sistemas de 1A representan un conjunto de programas que gestio-
nan tareas y memorias, cuyo gobierno, legitimidad y control social depen-
den del contexto en el que operan. Estos sistemas, que imitan procesos
complejos de la mente humana, entienden su entorno, extraen y analizan
datos a partir de experiencias o mecanismos de aprendizaje propios. Luego,
razonan y toman decisiones de manera aparentemente auténoma. Estamos
ante un “esfuerzo por reproducir digitalmente estructuras de decisién
humanas”,®® programando redes neuronales artificiales que simulan redes
neuronales naturales para procesar problemas de manera independiente.

Su mecanismo de aprendizaje (machine learning) permite que los sis-
temas de 1A se adapten a nuevas situaciones y resuelvan problemas inédi-
tos de manera independiente, construyendo y mejorando sus propios
cédigos. Estin programados para abordar problemas especificos, pero
también para aprender cémo resolverlos. Cuando estos sistemas logran
entender su estructura sin intervencién humana, mejoran su rendimiento
de forma auténoma, y asi sustituyen la programacién original y alcan-
zan un grado avanzado de aprendizaje profundo (deep learning) sobre sus
propios procesos.

Desde mi perspectiva, la cuestién mds avanzada a resolver no es
de caricter técnico, sino social o sociotécnico. No se trata inicamente de
seleccionar un hardware, un software o un problema para ser resuelto
mediante procesos automdticos de toma de decisiones. Se trata, ante todo,

78 Estos algoritmos se utilizan en diversos procesos, como en selecciones para empresas,
en sistemas de calificacién de empleados, en la clasificacion de curriculum, en la concesién de
préstamos bancarios, en programas del sistema de justicia para juicio de casos y para el moni-
toreo de nuestra salud, entre otros casos.

7 Cathy O'Neil, Algoritmos de destrui¢io em massa: Como o big data aumenta a desigualdade
e ameaga a democracia (Santo André: Rua do Sabido, 2020).

80 Hoffmann-Riem, Teoria geral do direito digital, 14.
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de analizar los contextos normativos, sociales, culturales, econémicos y
ambientales en los que se insertardn estos elementos.®!

Esto plantea numerosas preguntas que ain requieren respuesta. Cud-
les son las diferentes realidades construidas mediante el uso de algoritmos?
¢Cdémo se despliegan en el tiempo y el espacio, constituyendo una nueva
geografia y percepcién del tiempo? ;:Cémo interpretan y responden los
individuos, en contextos privados o publicos, a la gubernamentalidad
algoritmica? ;Qué similitudes, diferencias, posibilidades e imposibilidades
existen en la implementacién de la gobernanza algoritmica en los dmbi-
tos puablico y privado? ¢Cudles son los desafios para desarrollar estrategias
efectivas que controlen la tecnorregulacién en la interseccién entre el
derecho, los derechos humanos y la tecnologia? ;Cémo puede el piblico
general tomar conciencia de los problemas, los riesgos y las amenazas de
la tecnorregulacién operada por algoritmos? ;Existen posibles pricticas
de libertad en los entornos digitales? ¢El sujeto de derecho digital tiene
capacidad de autogestién? ;Cémo puede contribuir el derecho a la rea-
lizacién de los sentidos de libertad de los sujetos en entornos digitales?

Retos investigativos en torno al sujeto de derecho digital

Como he senalado, la proteccién de datos en entornos digitales es uno
de los puntos mds discutidos en relacién con lo que se ha definido como
derecho digital. Aunque existen avances significativos en las normativas
sobre proteccién de datos personales, contamos con pocos debates sobre
qué es realmente el derecho digital.®? Mds concretamente, faltan discu-

81 E1 UN Global Pulse desarrolla perspectivas sobre la posibilidad de un consenso inter-
nacional sobre los limites del uso de la inteligencia artificial (1a). Entiendo que hay muchos
investigadores trabajando en la interseccién entre lo social y lo técnico en 1a. Por ejemplo,
Marta Balbds Gambra ha estado investigando las aplicaciones y los empleos de la 14, abogando
por la apertura y transparencia hacia la sociedad respecto de los empleos que la 1a hace de
nuestros datos. Juergen Foecking ha estado trabajando en los impactos de la 1a en la economia,
haciendo comparaciones entre los regimenes regulatorios de 1a en Europa, Estados Unidos y
China, y analizando las implicaciones econémicas de estas regulaciones. Por su parte, Javier
Ortega propone la construccién de “mdquinas éticas” y el compromiso de los desarrolladores
de 14 con los valores sociales de la sociedad internacional.

82 Uso el término “derecho digital” para referirme a todo aquel campo especifico del dere-
cho enfocado en temas del entorno digital. También considero vélidos otros términos, como

» o«

“derecho informitico”, “derecho de internet” o “derecho cibernético”. Dado que atin contamos
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siones sobre una teoria general que aborde las implicaciones del mundo
digital para el derecho o que proponga un campo especifico en las cien-
cias juridicas dedicado a producir conocimiento especializado sobre tec-
nologia digital y sus repercusiones juridicas.®®

Creo que es posible una aproximacién mds teérica al sujeto de derecho
en el dmbito digital, para comprender de manera mds profunda cémo se
produce este nuevo proceso de constitucion de la forma juridica del sujeto
digital en la interrelacién entre los asuntos personales de los individuos,
los intereses econdémicos y la gubernamentalidad estatal. Hasta ahora, lo
que tenemos es una continuidad de las técnicas del derecho moderno
aplicadas al mundo digital.?* Sin embargo, sostengo que no basta con
adaptar las técnicas modernas al contexto digital, ya que estas no son
suficientes para enfrentar la nueva realidad que vivimos.

Pensar en los caminos posibles para caracterizar al sujeto de derecho
digital, su proceso de sujecién y las protecciones necesarias para una vida
mediada por dispositivos tecnolégicos digitales me lleva al problema de
cudl es la nueva gubernamentalidad del sujeto que se ha producido en la
sociedad internacional del siglo xx1. Ademads, debo considerar también
los procesos de subjetivacién o constitucién del yo a partir de las com-
petencias individuales, y asi establecer pricticas de libertad orientadas
preferentemente de manera auténoma.

Por ello, me enfrento a dos lineas de trabajo. En los procesos de suje-
cién, identifico las estructuras de formacién de sujetos que se configuran de
manera heterénoma, desde afuera hacia adentro, como las posibilidades que
ofrecen las instituciones politicas y juridicas y las organizaciones privadas
que gestionan los mecanismos y cédigos digitales para la formacién del
sujeto. Dependo profundamente de los dispositivos tecnoldgicos digitales
como herramientas que me permiten ser reconocido como sujeto digital.

con pocos avances que consoliden los términos de este nuevo espacio, opto por utilizar “derecho
digital”, ya que es el término mds comunmente empleado en la actualidad.

8 Un libro que pretende constituir una teoria general para el derecho digital es el siguiente:
Hoffmann-Riem, Teoria geral do direito digital.

84 Para una descripcion general de la tradicion legal moderna y occidental, véase Anténio
Manuel Hespanha, Cultura Juridica Europeia: Sintese de um milénio (Coimbra: Almedina, 2012).
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Por otro lado, en los procesos de subjetivacidn, es necesario que estas
estructuras tecnolégicas se guien por principios de autodeterminacién de
los sujetos. Esto significa trabajar con perspectivas de disefio tecnolégico
que consideren la autonomia de los individuos en la constitucién de su
version digital, favoreciendo formas digitales de autogestién. Esto debe
lograrse con la menor injerencia externa posible, dentro de las oportu-
nidades para ejercer la libertad, en un uso compatible con los derechos y
las libertades de otros sujetos.

El derecho moderno desempefia un papel crucial como intermediario
entre las posibilidades heterénomas y auténomas de constitucién del sujeto
digital, al instituir la forma juridica para este proceso de composicién
entre sujeciones y subjetivaciones. Se encarga tanto de regular las formas
de sujecién, que tienden a ser heterénomas, como de garantizar las con-
diciones para las subjetivaciones, centradas en otorgar a los individuos las
posibilidades para el pleno desarrollo de sus procesos de autogestion, la
realizacién de sus sentidos existenciales y su busqueda de una vida digna
y personal felicidad.

A través de sus reglas y principios, el derecho condiciona la forma en que
las instituciones publicas y privadas conciben al sujeto e interfieren en
su nucleo de individualidad. Ademds, consolida normas juridicas que
exigen la observancia de los postulados de autodeterminacién del sujeto,
los cuales dependen de la regulacién normativa de los dmbitos de liber-
tad, autonomia y privacidad para el ejercicio de nuestras competencias de
accién y nuestras practicas de libertad en el dmbito digital.

Es esta accién normativa del derecho en el reconocimiento y la protec-
cién de las personas la que termina creando la artificialidad que definimos
como sujeto de derecho digital. Es decir, la forma juridica por la cual las
personas son reconocidas y protegidas por el derecho en el ambito digital.
Dado que las dindmicas de la sociedad digital trascienden las fronteras del
Estado nacién, he optado por analizar estas dindmicas principalmente
desde la perspectiva del derecho internacional. Esto se justifica porque
este derecho ha venido constituyendo principios y fundamentos norma-
tivos para las cuestiones relacionadas con las tecnologias digitales. Apoyo
la idea de que el derecho internacional desempefia un papel fundador,
legitimando las normas juridicas nacionales, especialmente a través de las
mds avanzadas concepciones de la teoria de los derechos humanos,
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instrumentos esenciales para concretar sentidos profundos de las practicas
de libertad en la actualidad.

La mayoria de las discusiones técnico-juridicas sobre la regulacién
de la proteccién de datos se basa en la teoria del derecho tradicional. Sin
embargo, parece evidente que la aplicabilidad del derecho al entorno digi-
tal no ha considerado con suficiente seriedad ciertos puntos clave. Estos
incluyen la posibilidad de que estemos ante una nueva estructura social,
los nuevos matices que definen nuestra constitucién como individuos y
sociedad, o, incluso, la imposibilidad de encuadrar el mundo digital en
las teorias politico-juridicas actuales.

Ademais de esta cuestién técnica, cuando reflexiono sobre nuestra
existencia mediada por dispositivos digitales, me doy cuenta de que
necesitamos cuestionar la idea de que somos meros datos informativos.
El proceso de digitalizacién de la sociedad nos ha insertado en una nueva
dindmica existencial, alterando nuestra percepcién del espacio, el tiempo y
de lo que somos o podemos llegar a ser con la ayuda de estas tecnologias.

Por ello, defiendo la necesidad de ir mas alld de una comprensién
simplista, que vea una mera relacién de continuidad entre el sujeto fisico
y el digital, o entre el derecho moderno y el derecho digital. Tampoco
debemos limitarnos a entendernos como simples datos procesados por
sistemas tecnoldgicos. Las tecnologias digitales no son solo herramien-
tas; son extensiones de nuestra existencia y de nuestra manera de estar
en el mundo. Resignifican nuestra percepcién de nosotros mismos, las
formas en que somos reconocidos y nuestras interacciones sociales. Asi,
me pregunto: ¢es realmente posible abordar estas cuestiones del ambito
digital inicamente con los instrumentos de la teoria juridica moderna?

Si eso es posible, entonces esta tendencia de extender y adaptar el
derecho moderno al digital no seria problemdtica en si misma. Solo nece-
sitariamos adecuar los instrumentos normativos existentes a esta nueva
realidad. Sin embargo, si la continuidad no es viable, debido a las dife-
rencias estructurales entre ambos contextos, necesitaremos crear nuevos
paradigmas y técnicas para enfrentar los desafios emergentes.

Asi, surgen preguntas cruciales: ;cémo podemos concebir un sujeto
de derecho digital que responda adecuadamente a cuestiones como la
responsabilidad penal y civil, los derechos fundamentales, la personalidad,
la ciudadania, la participacién politica y la produccién democritica de
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leyes? ;Las normativas actuales sobre proteccién de datos parten de una
nocién adecuada y suficiente del sujeto de derecho?® Si no es asi, ¢qué
caminos deberfamos tomar para alcanzar este objetivo?

El Reglamento general de proteccién de datos (RGpD)® es el ins-
trumento mds avanzado en materia de proteccién de datos personales
digitales y ha sido adoptado como modelo por numerosos paises. Sin
embargo, identifico que adn se basa en la nocién tradicional de sujeto de
derecho moderno y no profundiza en las insuficiencias de esta tradicién para
abordar los problemas de la era digital. Desde el punto de vista tedrico,
constato que hay pocas investigaciones que exploren adecuadamente la
relacién de continuidad entre el derecho moderno y el derecho digital.
La mayoria de los debates se concentran en cuestiones técnicas y dog-
miticas, adaptando la estructura legal tradicional a los nuevos desafios
del entorno digital.

A medida que las dindmicas digitales trascienden las fronteras del
Estado nacién, he considerado que el derecho internacional ofrece una via
normativa para establecer principios y valores que orienten la solucién de
estos problemas, como se desarrollard a lo largo de este libro.

Las primeras decisiones juridicas sobre el entorno digital abordaron
principalmente relaciones privadas, como contratos de compraventa
digitales, vulneraciones de derechos individuales y proteccién de datos
personales. Esto significé que las primeras aproximaciones al derecho
digital fueran desde la perspectiva del derecho privado.®” Con el tiempo,

8 En Brasil, identifico como una de las principales plataformas que trabaja con derechos
de privacidad y proteccién de datos del sujeto a Data Privacy Brasil. Sin embargo, su enfoque
no estd en una teoria basica sobre el derecho digital, sino en la aplicabilidad de instrumentos
disponibles y adaptados al contexto digital. En el contexto de las relaciones entre América
Latina e Iberoamérica, destaco la Red Iberoamericana de Proteccién de Datos, que establece
lineamientos para armonizar la proteccién de datos en los paises miembro.

8 Para conocer la propuesta del RGPD, que derivé en el reglamento actual, véase Council
of the European Union, “Proposal for a Regulation of the European Parliament and of the
Council on the protection of individuals with regard to the processing of personal data and on
the free movement of such data (General Data Protection Regulation)”, 15 de diciembre de
2015, acceso el 17 de junio de 2020, https://www.statewatch.org/media/documents/news/2015/
dec/eu-council-dp-reg-draft-final-compromise-15039-15.pdf.

87 Para una visién general del tema, véase Danilo Doneda, Da privacidade & protecio de
dados pessoais (Sdo Paulo: Revista dos Tribunais, 2019).
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las normativas de proteccién de datos digitales se han consolidado,
extendiendo las protecciones existentes sobre derechos de personalidad,
intimidad, libertad y privacidad al dmbito digital.

Solo recientemente ha aumentado la preocupacién por los asuntos
publicos en el entorno digital. Observo que el avanzado proceso de digi-
talizacién de la sociedad ahora abarca todas las esferas de nuestra vida,
planteando la necesidad de reglas que trasciendan las dindmicas privadas
y se enfoquen en la vida publica digital. Asi, se busca la consolidacién de
una “republica digital”, es decir, normas que promuevan la ciudadania
digital y permitan una participacién democritica en una sociedad civil
internacional organizada a través de tecnologias digitales.®

Sibien esta preocupacién por la ciudadania digital y por la constitucién
de esferas participativas y democriticas en el entorno digital sigue siendo
embrionaria, ya estd consolidada la idea de que la esfera digital también
necesita formar parte de la esfera politica, con caracteristicas cosmopo-
litas.?? Esto requiere la constitucién de reglas para una democratizacion
digital con caracteristicas cosmopolitas, dada la dindmica transnacional
operada principalmente por internet. Se observa una disputa politica
significativa en torno al espacio digital, que busca involucrar a los inte-
resados y afectados por las tecnologias digitales en los procesos de toma
de decisiones sobre sus finalidades y futuros.

Para Martin Parselis, el objetivo de democratizar los sistemas técni-
cos, como las tecnologias digitales, es hacerlos accesibles al juicio de los

8 Para una comprensién de este tema, véase Ilse Scherer-Warren, “Das mobilizagdes as
redes de movimentos sociais”, Sociedade ¢ Estado 21, n.° 1 (2006): 109-130; y Manuel Castells
y Gustavo Cardoso (eds.), 4 sociedade em rede: Do conbecimento i agio politica (Lisboa: Imprensa

Nacional, 2005).

8 Debato algunas perspectivas sobre esta nueva ciudadania en un capitulo de libro publicado
como parte de un trabajo colectivo fruto de andlisis realizados en la Universidad de Vigo, en
2019, durante un congreso sobre “Derecho y sostenibilidad en escenarios de crisis institucio-
nal”. No es el propésito de este libro analizar cuestiones de ciudadania en el dmbito digital.
Sin embargo, como se verd, considero que se trata de un tema transversal muy importante
para la afirmacién del sujeto de derecho digital, segtin una propuesta basada en un sentido de
mayor autonomia de los sujetos. Para el capitulo mencionado, véase Eder Fernandes Monica,
“Cidadania na esfera virtual: Perspectivas discursivas a partir da teoria do direito moderno”,
en Ciudadania en una perspectiva global, ed. por Antén Lois Ferndndez Alvarez, Gilvan Luiz

Hansen y Guillermo Sudrez Blizquez (Madrid: Dykinson, 2021), 9-29.
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actores sociales implicados y proponer una legitimacién mds amplia de
las decisiones sobre la definicién y construccién de estos sistemas. Para
lograrlo, resulta fundamental encontrar un equilibrio entre el campo
politico y el campo técnico. Este equilibrio no debe permitir que la poli-
tica se apropie completamente del desarrollo tecnoldgico. Sin embargo,
exige que la esfera publica reciba informacién clara y detallada sobre los
sistemas técnicos.”

A partir de este contexto, surgen preguntas clave: ;qué perspectivas
podemos tener para la creacién de canales de control democritico del
espacio digital en una dinimica cosmopolita? y ;cémo podemos desarro-
llar la nocién de pertenencia politica o ciudadania digital, de modo que nos
constituyamos en sujetos de derecho, tanto en cuanto destinatarios como
en cuanto autores de las normas del derecho digital?

Desde mi perspectiva, estas cuestiones son esenciales para reflexionar
sobre el concepto de sujeto de derecho digital, integrando todas las dimen-
siones constitutivas del sistema de derechos desarrollado hasta ahora. Este
andlisis debe enmarcarse en la 6ptica democritica y republicana moderna,
que considera a los ciudadanos como coparticipes en la formacién del
orden juridico que los regula.

Frente a este mundo globalizado y digital, el derecho internacional
ha asumido su funcién principal: mediar entre la sociedad civil nacional e
internacional, los Estados nacionales y el dmbito digital. Por ello, considero
que podemos exigir al derecho internacional la tarea de garantizar principios
internacionales para las pricticas de libertad de los sujetos en el ambito digi-
tal. En este marco, trabajaré en el dltimo capitulo sobre las implicaciones de
una declaracién universal de derechos humanos en el Ambito digital. Esta
declaracién debera constituir principios generales del derecho digital, desde
una perspectiva cosmopolita, siempre que su contenido refleje perspectivas
emancipadoras no limitadas al contexto del norte global.

La gran novedad que exige una accién mds intensa del derecho inter-
nacional es que esta esfera digital posee su propia demografia, poblacién
y dindmicas de soberania y poder, las cuales no se ajustan a la ingenieria
social tradicional basada en la idea de Estado nacién. Estamos, por tanto,

90 Martin Parselis, “Las tecnologias entrafiables como marco para la evaluacion tecnolégica”
(tesis de doctorado), Universidad de Salamanca, 2016, 69.
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ante un campo normativo de caracteristicas singulares. Ademds, es nece-
sario repensar los fundamentos de la teoria politica moderna en el contexto
de una sociedad digital. Las bases conceptuales del Estado moderno (su
poblacidn, territorio y soberania) se resignifican profundamente cuando
abordamos una sociedad digital interconectada globalmente.

No sabemos con exactitud cémo delimitar la poblacién y el territorio
del entorno digital, que trasciende los limites del Estado.”* Me pregunto
si es posible sostener la misma nocién de soberania, especialmente al
observar el poder que ejercen las grandes corporaciones tecnoldgicas sobre
la sociedad digital globalizada. ;Estamos ante una poblacién especifica
que solo puede definirse desde la dinimica del entorno digital? {Tenemos
una nueva dimensién geografica, un territorio digital cuya delimitacién
es compleja? Estas preguntas me llevan a reflexionar sobre las implicacio-
nes que estas novedades pueden tener para el concepto de soberania de los
Estados sobre su poblacién y territorio. ;Es posible pensar en una soberania
especifica para lo digital? ;Podria internet ser un sistema autogestionado
que escape a todas las posibilidades de la gubernamentalidad moderna?

A pesar de estos cuestionamientos, he observado que la aplicacién de
los derechos humanos y fundamentales al derecho digital estd en marcha.
Numerosos tratados y convenciones internacionales estin actualizando
el significado de los derechos humanos en el entorno digital.” Al mismo

91 En este contexto, considero que el propio sujeto de derecho digital podria ser recono-
cido como sujeto de derecho internacional, al igual que la etapa actual de desarrollo teérico y
prictico en la técnica del derecho internacional, que ha reconocido al sujeto individual de los
Estados nacionales como sujeto de derecho internacional. Este rol de intermediario ofrece al
derecho internacional la oportunidad de enfrentar cuestiones no resueltas en el dmbito de los
Estados nacién, especialmente en el ambito de la pertenencia del sujeto internacional. Debido
a que el sujeto digital no tiene dimensién fisica y no estd previamente designado en ningtin
espacio geograficamente delimitado, creo que el derecho internacional estd llamado a resolver
la cuestién de la pertenencia del individuo como sujeto de derecho internacional, miembro de la
dimensién geogrificamente digital de internet. Para el debate sobre los individuos como sujetos
de derecho internacional, véase Ruy Amaral, Pessoas internacionais: Direito internacional piiblico
e privado (Porto Alegre: Verbo Juridico, 2010); Paulo Henrique Portela, Sujeitos de direito inter-
nacional piblico: Introdugio, 2.* ed. (Salvador: Juspodivm, 2010); y Flavia Piovesan, Direitos
humanos e direito constitucional internacional, 11.2 ed. (Sio Paulo: Saraiva, 2010).

92 También identifico problemas relacionados con la dimensién universalista o particularista/
relativista de las categorias de derechos humanos. En este sentido, me pregunto si el derecho
internacional tendria la capacidad de concebir un sujeto de derecho universal, pero al mismo
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tiempo, los Estados nacionales, influenciados por esta normatividad
internacional y por los problemas de la era digital, han desarrollado
regulaciones propias para adecuar los estindares internacionales a las
particularidades de cada sociedad.”

En el 4mbito de los derechos humanos, considero crucial analizar no solo
los derechos individuales y civiles del sujeto, sino también sus derechos politi-
cos y ciudadanos, asi como sus intereses difusos y colectivos. Esta perspectiva
amplia nuestra mirada sobre el sujeto de derecho digital, que va mds alld de
la nocién de un sujeto privado que ejerce su autodeterminacién informativa
bajo las normas de la legislacién de proteccién de datos. Histéricamente, el
sistema moderno de derechos basicos o fundamentales ha evolucionado
desde un enfoque exclusivo en la libertad y la intimidad individuales hacia
otras categorias, como los derechos sociales y transindividuales.

Al situar los derechos digitales en este sistema de derechos bésicos,
identifico un proceso progresivo: primero, los derechos individuales y
civiles relacionados con la proteccién de datos; luego, el reconocimiento
de derechos politicos y sociales, y, finalmente, los debates sobre derechos
colectivos y transindividuales. Estos incluyen temas cldsicos, como los
derechos colectivos y difusos, y también nuevos desatios, como el acceso
universal a tecnologias digitales, un entorno digital digno y el respeto a
las diferencias culturales en el ambito digital.”* Creo firmemente que estos
derechos fundamentales son esenciales no solo para proteger al sujeto,
sino también para garantizar que pueda realizar sus précticas de libertad
en condiciones dignas.

tiempo sensible a las particularidades de diversos contextos sociales. ¢{Nos enfrentariamos
nuevamente a los mismos problemas que el derecho internacional moderno, con su tensién

entre universalismo y particularismo?

% En el caso brasilefio, entiendo que la privacidad y la protecciéon de datos personales se
debaten principalmente a través de la Ley General de Proteccién de Datos (Ley 13.709/2018)
y el Marco Civil da Internet (Ley 12.965/2014). Sin embargo, observo que con el Cédigo de
Defensa del Consumidor (Ley 8078/1990) ya se estaban abordando estas cuestiones y, de manera
correlativa, la Ley de Acceso a la Informacién (Ley 12527/2011) y la Ley de Registro Positivo
(Ley 12414/2011) también trataban estos temas.

%% En el transcurso de esta investigacion, desarrollo el tema de los derechos humanos digi-
tales, o derechos fundamentales digitales. Especialmente, en el altimo capitulo, presento un
andlisis sobre las generaciones de derechos humanos y las categorias de derechos fundamentales
en la era digital.
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Reflexionando sobre mi propia experiencia, he llegado a entender
que, ademds de los derechos individuales, debemos reconocer que las
nuevas configuraciones de la sociedad global digitalizada nos convierten
en parte de una sociedad civil digital internacional. Este mundo politico
digital trasciende los limites del Estado nacién y me permite sentir que
pertenezco a una sociedad politica digital, tanto nacional como interna-
cional. Los dispositivos tecnolégicos, en mi opinién, estin redefiniendo
nuestras capacidades de ciudadania, acelerando la promesa de una sociedad
globalmente interconectada.

Por tanto, cuando hablo del sujeto de derecho digital, estoy también
hablando de la posibilidad de construir una ciudadania digital. Esta nos
ofrece la oportunidad de ejercer nuestra ciudadania mas alld de los espa-
cios convencionales de la modernidad,” situdndonos como ciudadanos
que pertenecen a la “galaxia internet”.”®

Cuando me sitdo en una nueva estructura social, con implicaciones
que renuevan profundamente la nocién de sujero, tanto en el campo juri-
dico como en el social y politico, entiendo que no basta con analizar los
problemas del derecho digital como una simple cuestién de proteccién de
datos y autodeterminacién informativa, limitada al dmbito de los dere-
chos privados.”” Aunque reconozco que los primeros problemas juridicos
del entorno digital llegaron al derecho a través de casos vinculados a
relaciones privadas, he observado un avance hacia una comprensién mds
amplia. Los derechos digitales tienen un impacto transversal, que abarca
los multiples procesos de digitalizacién con consecuencias en todos los
dmbitos de nuestra vida privada y social.

No nos enfrentamos exclusivamente a cuestiones relacionadas con
los derechos del consumidor o con las libertades y la privacidad en inter-
net. Ahora formamos parte de una “republica digital”, que nos lleva a

% TIlse Scherer-Warren apunta al proceso de diversificacién y complejidad de esta nueva
sociedad civil organizada por internet. Véase Ilse Scherer-Warren, “Das mobiliza¢des as redes
de movimentos sociais”, Sociedade e Estado 21, n.° 1 (2006): 109-130. Véase también Castells
y Cardoso, 4 sociedade em rede.

% Manuel Castells, 4 galdxia da internet (Rio de Janeiro: Jorge Zahar, 2003).

97 Esta conclusién también es la de Danilo Doneda, quien propone una mirada mas alld
de las dindmicas privadas de proteccién del sujeto. Véase Danilo Doneda, Da privacidade a
protegio de dados pessoais (Sio Paulo: Revista dos Tribunais, 2019).
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reflexionar sobre temas mucho mds amplios, como el tipo de entorno
digital que deseamos construir. Desde mi perspectiva, propongo un pro-
yecto ambicioso: una ingenieria social digital que no solo responda a las
necesidades tecnoldgicas, sino que también constituya un entorno digital
saludable. Este entorno debe reflejar nuestros deseos de un espacio guiado
por valores de bienestar digital y, desde el punto de vista juridico, por los
principios de un derecho ambiental adaptado al Ambito digital.

Hipétesis para la configuracién

del sujeto de derecho digital

Lo que busco reflexionar en este trabajo es cémo se estdn dando los proce-
sos de sujecién y subjetivacién de los individuos en los entornos digitales,
mediados por el derecho. Como propuesta, me planteo posibles caminos para
una politica normativa digital que se alinee con los significados de pricticas
de libertad que extraigo de la obra de Foucault. En este contexto, presento
un modelo escalonado de practicas de libertad, que vincula las luchas por
la liberacién con las pricticas de libertad en un sentido mds amplio.

Como hipétesis principal para concretar estos caminos posibles,
considero que, segun el derecho positivo, esta dindmica de formacién
del sujeto de derecho digital debe operar mediante una relacién com-
plementaria entre el derecho internacional y el derecho nacional. En mi
visién, corresponderia al derecho internacional consolidar los principios
fundamentales para pricticas de libertad que trasciendan las liberaciones
especificas promovidas por el derecho nacional. Desde un enfoque técnico,
el derecho internacional tendria la funcién de consolidar los principios
normativos de los derechos humanos digitales, dado que las nuevas tec-
nologias digitales impactan globalmente, y estos principios no pueden
limitarse a las dindmicas de los Estados nacionales.

Por este motivo, concibo el derecho internacional como el ente
encargado de establecer las posibilidades normativas mas amplias para
las pricticas de libertad. Estas no estarian vinculadas dnicamente a la
liberacién de relaciones de poder especificas en cada contexto. En con-
trapartida, los derechos nacionales asumirian la funcién primordial de
reconocer los principios internacionales en su orden normativo interno,
adaptindolos a los contextos mds especificos de cada pais y consolidando
los derechos digitales correspondientes.

63



El sujeto de derecho digital

Trabajo con dos dindmicas principales: los procesos de sujecién y subje-
tivacion, y las practicas de liberacién y libertad. Entiendo que no es posible
vincular exclusivamente uno de estos aspectos al derecho internacional o
al derecho nacional, ya que ambos operan con intensidades diferentes en
cada caso. Por ejemplo, cuando afirmo que el derecho internacional tiene la
responsabilidad principal de consolidar los principios internacionales,
lo hago considerando su rol preponderante, aunque no exclusivo, frente
a las particularidades globales de las tecnologias digitales. Sin embargo, el
derecho internacional no puede existir sin la afirmacién y la cooperacién
con los derechos nacionales. En otras palabras, ambos forman parte del
mismo proceso. La divisién se establece inicamente segtn las competen-
cias en la gestién del derecho positivo, tanto nacional como internacional.

Por tanto, los procesos de sujecién y subjetivacién, al igual que las
acciones de liberacién y practicas de libertad, trascienden los limites del
derecho positivo y se mueven entre las esferas nacionales e internacionales de
los derechos. En este trabajo, utilizo estos conceptos como herramientas
analiticas para reflexionar sobre la formacién de los sujetos y el ejercicio
de sus libertades. No los empleo como términos de andlisis estrictamente
relacionados con la dogmatica del derecho positivo.”

Para robustecer esta hipétesis, planteo también otras posibles hipé-
tesis, o variables de la hipétesis principal, que podrian ofrecer respuestas

% Entiendo que existe una tendencia entre los juristas a confundir los debates analiticos
y conceptuales con propuestas sobre formas de positivizar el derecho. Considero necesario
separar los debates sobre conceptos de los debates sobre las formas en que esos conceptos se
realizan en el derecho positivo. Por ello, trabajo con los conceptos de sujecion/subjetivacion y
liberacion/libertad como herramientas analiticas que pueden estar presentes en cualquier dmbito
del derecho positivo: a nivel nacional e internacional, o en la dimensién de reglas y principios.
En este ultimo caso, adopto la comprensién mds reciente en la teoria juridica de que las nor-
mas pueden entenderse como reglas y principios. Las reglas son determinaciones cerradas que
operan en modo binario, como “o esto o aquello, si 0 no”; mientras los principios son normas
abiertas, significadas desde dimensiones argumentativas sobre la legitimidad del derecho en
cada caso. Reconozco que existe una vasta literatura juridica sobre la “teoria de los principios”.
Asi, entiendo que los principios y las reglas son normas tanto nacionales como internacionales,
y que los principios mantienen la “textura abierta” del derecho, permitiendo cuestionamientos
constantes sobre su legitimidad. Este ultimo punto estd directamente relacionado con mi com-
prension de las pricticas de libertad: un estado constante de vigilancia y cuestionamiento sobre
el rumbo de nuestras acciones emancipatorias o de liberacién de las relaciones de dominacién.
Para una introduccién a la teoria de los principios en la dogmatica del derecho, véase Robert
Alexy, Teoria dos direitos fundamentais (Sio Paulo: Malheiros, 2017).

64



La sociedad de la informacién y las subjetividades tecnolégicas

alternativas para abordar los problemas juridicos del ambito digital. Estas
hipétesis complementarias me ayudan a pensar en cémo se podria consti-
tuir el sujeto de derecho digital en la dindmica de una sociedad interna-
cional del siglo xx1, respetando las consideraciones sobre los procesos de
sujecién y subjetivacion, asi como las formas heterénomas y auténomas
de constitucién del sujeto de derecho digital. En este marco, identifico
cuatro posibles formas de plantear estas hipétesis. No pretendo agotarlas,
sino abrir nuevas lineas de investigacién que permitan problematizar las
multiples posibilidades de andlisis sobre este tema.”

1. Frente a los mecanismos juridicos tradicionales, veo una oportu-
nidad para redefinir el papel que tradicionalmente han desempefiado los
Estados nacionales en el reconocimiento y la proteccién de sus sujetos de
derecho. Esta proteccién puede extenderse a los casos de derecho digital
que involucren a sus ciudadanos. Desde mi perspectiva, la formacion del
sujeto de derecho digital podria realizarse principalmente a través de
politicas normativas nacionales, disefiadas en correspondencia con las
culturas locales de formacién de sujetos.

Esta alternativa parece haber sido el camino predominante para
muchos Estados, considerando que nuestras instituciones gubernamen-
tales se basan en la nocién de un Estado nacién soberano. Este modelo
constituye la normatividad sobre su territorio y ejerce un poder coercitivo
sobre su poblacién para garantizar la efectividad de sus regulaciones. Sin
embargo, al abordar la dindmica de la esfera digital, soy consciente de
las limitaciones de esta regulacién centrada exclusivamente en el Estado
nacién. Las tecnologias digitales, especialmente con el auge de internet,

% En la elaboracién del proyecto de esta investigacion, analicé algunas hipétesis a partir
de varios problemas iniciales. Estas hipétesis fueron discutidas con algunos especialistas, tanto
en materia de tecnologias digitales aplicadas al derecho como en metodologia cientifica. Una
versién inicial de este analisis fue publicada en una coleccién de capitulos, cuyo objetivo era
reflexionar sobre los caminos futuros de Brasil. En ese contexto, tuve la oportunidad de debatir
colectivamente algunas hipétesis de investigacion para el futuro de las instituciones y la politica
institucional brasilena. Presento las conclusiones de mi propuesta. Para el capitulo, véase Eder
Fernandes Monica, “Ensaio para se pensar a prote¢io do sujeito de direito digital no Brasil”,
en Qual o caminbo do Brasil? Instituigdes, cultura e politica no século xx1 (Curitiba: Appris, 2021),
279-289.
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han desbordado las fronteras de los Estados nacionales, generando con-
flictos que las férmulas legales existentes no pueden resolver por si solas.

Ademis de las limitaciones estructurales del Estado nacién, reconozco
un riesgo importante en esta alternativa: depender exclusivamente de las
politicas nacionales para la proteccién de los sujetos podria implicar renun-
ciar a las posibilidades que brinda el derecho internacional. Este dltimo
tiene la capacidad de constituir principios rectores que aborden nuestras
précticas de libertad de manera mds universal. Desde mi experiencia, estos
principios deben situarse mds alld de las disposiciones politicas especificas y
de las interpretaciones culturales locales sobre la libertad.

El derecho internacional, en mi opinidn, es el espacio mas poderoso
para normalizar y establecer parimetros globales de cuestionamiento,
revisién y reconsideracién constante de las reglas sobre derechos digitales.
Este enfoque permite incluir perspectivas de actores de diversos paises y,
al hacerlo, amplia las posibilidades para que podamos ejercer una liber-
tad que trascienda las dindmicas gubernamentales de los Estados. Esto
resulta especialmente valioso en un contexto en el que las regulaciones
nacionales se enfocan en las formas concretas de derecho digital para sus
respectivas poblaciones.

2. En un contexto de creciente solidificacién de los procesos de
globalizacién y de la consolidacién de una sociedad de la informacién
en red global, considero que la regulacién centrada tnicamente en los
mecanismos del Estado nacién no es eficaz para resolver los desafios de la
era digital. Por tanto, veo como una alternativa mds viable la constitucién
de un sistema supranacional de normas y principios de derecho digital, en
el que el derecho internacional y la sociedad civil internacional sean los
principales responsables de definir los pardmetros generales del derecho
digital. En este modelo, los Estados tendrian la funcién de adaptar estos
pardmetros a los diferentes contextos nacionales.

Desde esta perspectiva, la constitucién del sujeto de derecho digital
se sustentaria en principios y normas internacionales, que garantizarian
tanto la legitimidad como la correccién de las normativas nacionales en
entornos digitales. Propongo, como hipétesis, la creacién de una decla-
racién universal de los derechos humanos digitales. Esta declaracién
consolidaria los principios necesarios para dar forma juridica al sujeto

digital, adaptada a las complejidades de una sociedad digital globalizada.
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En este marco, dejaria al derecho nacional la tarea de desarrollar reglas
especificas para los procesos mds concretos de liberacién de los sujetos
digitales de las cadenas de relaciones de poder. Por su parte, el derecho
internacional asumiria la responsabilidad de reflexionar sobre los signi-
ficados mds amplios de las préicticas de libertad, explorando perspectivas
que trasciendan las relaciones de poder situadas en contextos particulares.
Esta visién permitiria que el derecho internacional establezca postulados
abiertos, capaces de abordar dindmicas complejas sobre los posibles signifi-
cados de nuestra libertad. Este enfoque mantendria las précticas de libertad
como una tarea creativa, constantemente renovada en sus significados y
posibilidades. Para mi, esta constante reinterpretacién de la libertad es
clave en una era marcada por cambios tecnoldgicos rapidos y globales.!®

3. Considero la idea de que las tecnologias digitales, especialmente
aquellas que operan a través de internet, podrian guiarse por dindmicas
de autogestion, sin reglas determinadas por los Estados nacionales o las
organizaciones internacionales. Esto se propone como una manera de
garantizar la libertad de los flujos de informacién en este espacio. Segin
esta perspectiva, las vulneraciones de derechos se resolverian mediante
las herramientas del derecho tradicional, sin la necesidad de un marco
normativo especifico para el entorno digital desarrollado por los Estados
o los organismos internacionales.

En este escenario, el proceso de constitucién de la normatividad en
el dmbito digital (lo que podria denominarse una normatividad de baja
intensidad) estaria influido por diversos actores que actdan en procesos de
autogestion. Esto implicaria que no habria una intermediacién directa
de los Estados o los organismos internacionales. Los procesos de constitu-
ci6én de los sujetos, bajo esta hipétesis, serian el resultado de mecanismos
internos del ambito digital, con poca relacién con las teorias tradicionales
de sujecién juridica.

Sin embargo, a partir de mi experiencia y observacion, esta hipétesis
enfrenta una limitacién crucial: la falta de una fuerte regulacién por parte

100 Una vez mds, destaco que las funciones asignadas a cada entidad no son exclusivas.
Entiendo que las précticas de libertad, en un sentido amplio, pueden darse como resultado del
derecho nacional; y también considero que pueden consolidarse acciones concretas de liberacién
con base en el derecho internacional.
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de instituciones gubernamentales nacionales e internacionales ha llevado
a que el entorno digital sea controlado por los intereses de grandes con-
glomerados tecnoldgicos. Este dominio corporativo demuestra que esta
alternativa no resulta adecuada para abordar los desafios actuales.

Una variacién de esta tercera alternativa seria establecer pardmetros
normativos internacionales que sirvieran como guia para las dindmicas de
autogestién. Estos parimetros serian definidos por el derecho internacio-
nal, mientras la implementacién de estas dindmicas recaeria en los propios
involucrados en la creacién, la aplicacién y el uso de las tecnologias digi-
tales, sin la intermediacién de los Estados u organismos internacionales.

En esta variacién, los principios internacionales del derecho digital se
convertirian en la referencia clave, ya que el derecho nacional, segin mi
andlisis, es insuficiente para atender las particularidades de los problemas
digitales. Las pricticas de autogestién se guiarian por estos principios, sin
una regulacién nacional especifica. Se plantearia, entonces, una relacién
complementaria entre los principios internacionales y la autogestién del
entorno digital, pero con una clara ausencia de la fuerza del derecho
nacional en la ejecucién del derecho digital en sus territorios soberanos.

4. Finalmente, considero una hipétesis mds extrema: la necesidad de
un nuevo paradigma juridico que vaya mds alld del derecho moderno, en
respuesta a la insuficiencia de las instituciones tradicionales para enfrentar
los problemas digitales. Esto implicaria la creacién de una nueva teoria del
derecho para abordar la gubernamentalidad digital, mientras el derecho
tradicional seguiria operando en dreas no afectadas directamente por las
dindmicas del entorno digital.

En este caso, el proceso de constitucién de los sujetos digitales estaria
en un marco completamente distinto, que trasciende el derecho moderno.
Reconozco que, debido a la escasez de teorias sélidas sobre lo que cons-
tituirfa un sujeto “posmoderno”, no es posible sefialar con precisién las
cuestiones clave que atravesarian este proceso. Sin embargo, mis adelante
en este libro, me detendré en cuestiones relacionadas con la insuficiencia
del paradigma humanista moderno, explorando los didlogos actuales sobre
el “nuevo humano” y los conceptos de poshumano 'y transhumano.

Las dos primeras alternativas (hipétesis 1 y 2) merecen un analisis
mads profundo, ya que abordan con mayor protagonismo cuestiones funda-
mentales de la teoria del derecho moderno. Estas incluyen cémo se forjé
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el sujeto de derecho moderno en un marco de derecho liberal, burgués y
capitalista, temas que desarrollaré en los siguientes capitulos.

Independiente de nuestra preferencia por estas alternativas, observo
que el derecho digital ya forma parte de una relacién de continuidad con
estas propuestas. Esto se evidencia en la manera en que se han establecido
tratados internacionales y normas nacionales sobre derecho digital. Este
serd el enfoque que seguiré con mayor énfasis en este libro. Por tanto, serd
necesario desarrollar un andlisis detallado de cémo se constituyé el sujeto
de derecho moderno, las criticas a este modelo y las principales propuestas
para la constitucién de un sujeto de derecho digital que se ajuste a las
dindmicas de la sociedad contempordnea.

En el caso de la tercera alternativa (hipétesis 3), he observado un
avance significativo en los procesos de regulacién del dmbito digital,
acompanado de un creciente descrédito hacia la idea de que este espacio
pueda ser completamente autogestionado. Esto se debe, en gran parte, a
la existencia de numerosos conflictos digitales de dificil resolucién y a la
concentracién de poder en manos de grandes corporaciones tecnolégicas.
Estas circunstancias exigen la intervencién de autoridades gubernamen-
tales con poderes regulatorios suficientes para enfrentar estos desafios.

Por otro lado, la cuarta alternativa (hipétesis 4) implicaria la creacién
de una nueva teoria del derecho, un marco conceptual “posmoderno” que
abarcaria también las cuestiones del derecho digital. Este enfoque nos
llevaria a trabajar con el agotamiento del paradigma del derecho moderno
y a postular una nueva estructura social y normativa. Reconozco que este
tipo de andlisis extrapola los limites del objeto que pretendo abordar en
este trabajo, pero resulta relevante como punto de referencia para reflexio-
nar sobre las insuficiencias del modelo actual.

Independiente de la hipétesis que se elija, repensar los mecanismos
juridicos y evaluar las fortalezas y debilidades de las técnicas actuales es
una tarea compleja, pero imprescindible, para los teéricos del derecho.
A pesar de esta complejidad, considero que vivimos un momento particu-
larmente productivo para abordar problemas, interrogantes, hipétesis y

posibles caminos hacia la construccién del sujeto de derecho digital.!*!

11 A un nivel mds general, pienso en la situacién del propio derecho digital, su relacion
con el derecho moderno, sus innovaciones y su futuro en el derecho contemporaneo.
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En este andlisis, he integrado una vasta literatura sobre el proceso
de constitucién del sujeto moderno, incluso las criticas que apuntan a su
agotamiento. Estas criticas destacan la conexién del modelo moderno con
un contexto histérico especifico: el de una sociedad liberal burguesa y un
modo de produccién capitalista que forjé una determinada “forma” para
el sujeto de derecho, disefiada segun sus propias necesidades.

El proceso de identificacién y reconocimiento de los individuos como
sujetos de derecho ha sido uno de los temas centrales de la teoria juridica
moderna, que se basa en el individualismo. La gubernamentalidad del
sujeto constituye una de las premisas fundamentales del Estado moderno,
junto con la afirmacién de su soberania sobre un territorio delimitado.
Esta gubernamentalidad llevé al Estado a desarrollar mecanismos de
gestién de su poblacién mediante un proceso complejo de categorizacion
de los individuos como sujetos de derecho.

Enla actualidad, los sujetos digitales presentan nuevos desafios para
esta gubernamentalidad. Requieren una caracterizacién precisa de lo que
entenderemos como sujeto de derecho digital. Considerando que internet
cuenta hoy con més de cinco mil millones de usuarios,'? nos enfrentamos
a una complejidad enorme en este proceso de ingenieria para una nueva
politica de gubernamentalidad de los sujetos.

Como he senalado, es plausible considerar que este gran nimero de
usuarios, habitantes de un entorno completamente distinto al territorio
geogrifico de los Estados nacién, constituye un nuevo populus. Se trata
de una nueva poblacién que reside en otra dimension o territorio.!” Una de

102 Estimo los datos a partir de varias fuentes, pero practicamente todas apuntan a este
nimero. Para obtener una fuente confiable, remito al sitio web de la Unién Internacional de
Telecomunicaciones (urt), el organismo de las Naciones Unidas. Para un sitio web especifico
con actualizaciones constantes sobre el nimero de accesos a internet, recomiendo Internet
World Stats, que, a junio de 2022, estimé la cantidad de 5 385 798 406 personas como usuarios
de internet.

103 Uno de los principales problemas que identifico a la hora de reflexionar sobre las propues-
tas de politica institucional y normativa para este caso es la falta de una bibliografia especifica
sobre filosofia politica y juridica aplicada al entorno digital. Otros espacios, como la sociologia
de la informacion, la sociologia de los algoritmos, los espacios de gestion de la informacién y
la informdtica, ofrecen posibilidades mds actualizadas para comprender los nuevos rumbos del
sujeto “digitalizado”. Junto con la base de la teoria politica y las nociones sobre la constitucién
de los Estados nacién en el 4mbito occidental moderno, observo que el gran cuestionamiento
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las grandes novedades es que el espacio digital se presenta como un nuevo
actor en la dindmica de la sociedad internacional. Este entorno ofrece
caracteristicas de un sistema normativo especiﬁco, que no estd restringido
por los limites de los ordenamientos juridicos nacionales. Tiene su propia
delimitacién geografica, su propia poblacién y dindmicas de poder que
generan implicaciones profundas para la nocién de soberania moderna.

Las cuestiones relacionadas con la aplicabilidad de los derechos huma-
nos a los derechos digitales, debido a las particularidades de la dimensién
supranacional del entorno digital, exigen una intervencién mds activa
del derecho internacional en este campo. Considero que esta accién mas
intensa es indispensable para garantizar una regulacién adecuada que
permita enfrentar los desafios de esta nueva realidad.

Cuando hablo de un sujeto digital, mi principal interrogante surge
de la ausencia de una dimensién fisica en su corporeidad. ;Cémo seria
el cuerpo de un sujeto digital? ;Es necesario un cuerpo para identificar a
un sujeto en los entornos digitales? Aunque la teoria juridica ha separado
conceptualmente las nociones de sujeto real y sujeto de derecho, aceptan-
do que entre ellos no hay necesariamente una relacién de continuidad, y
aunque sabemos que el “yo coherente” o el “yo racional” son construcciones
ficcionales, las particularidades del mundo digital plantean desafios tinicos
para definir al sujeto de derecho digital.

Los limites que tradicionalmente han definido lo humano, como
el cuerpo, la nocién de wvida, el nacimiento y la muerte, asi como los
elementos que constituyen nuestra “humanidad” (conciencia, memoria
y autopercepcién), estin siendo atravesados por nuevos problemas. Estas
cuestiones nos obligan a repensar lo humano, no solo en contraste con
otros animales no humanos, sino también en relacién con las maquinas.
La interaccién y los limites entre lo humano y lo tecnolégico, y cémo las
tecnologias se integran en nuestro cuerpo o amplian nuestra nocién de

ser humano, son debates abiertos que exigen nuestra atencién.!®

bésico del derecho sigue siendo su tradicién liberal basada en la nocién de sujezo de derecho
como entidad con personalidad y la verificacién de la compatibilidad entre sus premisas y las
novedades que presenta el entorno digital.

104 Para una introduccién a este tema, véase David Le Breton, “Individualiza¢io do corpo
e tecnologias contemporéneas”, en O triunfo do corpo: Polémicas contempordneas, ed. por Elenor
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Desde mi perspectiva, cualquier teoria sobre el sujeto de derecho
digital debe considerar estos aspectos que definen lo humano y, ademds,
debe desarrollar un marco conceptual estable sobre lo que entendemos
por sujeto digital. Solo asi el derecho digital puede ser eficaz para proteger
al sujeto digital y promover su libertad.

Ademads, somos parte de una disputa politica por el control y la defini-
cién del espacio digital, sus posibilidades y sus perspectivas. Este esfuerzo
busca constituir formas de legitimacién democritica para las estructuras
del entorno digital. Segun Parselis,'®> democratizar los sistemas técnicos,
como las tecnologias digitales, implica abrirlos al juicio de los actores
sociales implicados y establecer una legitimacién mds inclusiva en las
decisiones sobre su disefio y construccién.

En una democracia, comprender y participar en la creacién de las tec-
nologias que configuran al sujeto digital es una necesidad para todos los
afectados. Para lograrlo, necesitamos alinear nuestros andlisis con los espe-
cialistas en tecnologias de la informacién, exigiendo una colaboracién inter-
disciplinaria mds productiva entre los campos politico-juridico y técnico.

La formacién del sujeto de derecho estd atravesada por las categorias
bdsicas de derechos. En este caso, hablamos de derechos fundamentales:
individuales, civiles, politicos, sociales y transindividuales. Considero que
este proceso debe ser abordado desde la perspectiva del derecho interna-
cional, que trabaja con generaciones y categorias de derechos humanos y
fundamentales. El derecho internacional proporciona una base normativa
adecuada para reflexionar sobre los elementos juridicos que conforman
al sujeto de derecho. Esto se debe a su papel en la creacién de principios
generales que han influido profundamente en los ordenamientos juridicos
modernos, especialmente en los contextos occidentales.

Souza Couto y Silvana Vilodre Goellner (Petrépolis: Vozes, 2012), 15-32. El autor destaca el
papel de la interaccién de las personas con las tecnologias en una recomposicién de las relaciones
sociales, la corporeidad y las préicticas. Para Le Breton, las tecnologias de la informacién per-
mitieron “una humanidad modificada”. En este contexto, observo que se extinguen los limites
entre “el sujeto y el objeto, lo humano y la maquina, lo vivo y lo inerte, lo natural y lo artificial,
lo biolégico y lo protésico”. Entiendo que las tecnologias de la informacién contemporineas
se integran a los cuerpos de los individuos y redefinen la condicién humana, amplificando el
estado de licuefaccién del individuo posmoderno.

105 Parselis, “Las tecnologias entrafiables como marco para la evaluacién tecnolégica”, 69.
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En mi andlisis, los procesos de sujecién y subjetivacién destacan el
papel crucial del derecho internacional en la consolidacién de principios
que garantizan préicticas de libertad abiertas. Estas practicas no se limitan
a sentidos heterénomos de liberacién, sino que atraviesan nuestras posibi-
lidades de emancipacién frente a las ataduras que nos retienen en determi-
nadas relaciones de poder. Mis alld de estas restricciones, las practicas de
libertad necesitan pasar por una resignificacién constante, manteniendo
su dinamismo y apertura frente a los desafios contemporaneos.

Lo que propongo son mecanismos juridicos que permitan a los sujetos
de derecho digital constituir sus pricticas de libertad mds alld de las estruc-
turas consolidadas por las instituciones politicas, juridicas y las dinimicas
del mercado capitalista. Imagino que los Estados nacionales, al integrarse
en este proyecto de un sistema de derechos digitales comun a todos (un
derecho internacional digital), seguirian los principios y lineamientos de
este orden internacional digital comprometido con précticas de libertad
en un sentido abierto.

Asi, podria resumir mi problema de investigacién de la siguiente
manera: ;cudles son las mejores formulaciones de una regulacién juri-
dica de derecho internacional que permitan el proceso de constitucién
del sujeto de derecho digital? Un proceso que no se limite a mecanismos de
sujecién heterénoma, sino que también se comprometa con précticas
de autogestién y comprensiones auténomas de la libertad.

Si reflexionamos desde el nticleo de los derechos basicos en los sistemas
normativos modernos, vemos que estamos consolidando el avance de los
derechos fundamentales hacia el 4dmbito digital. Este progreso mejora
y actualiza los mecanismos de proteccién de la libertad, autonomia y
dignidad de los sujetos, al mismo tiempo que aborda las criticas sobre las
insuficiencias del proceso moderno de sujecion.

En este contexto, planteo como hipétesis de investigacion la necesidad
de un sistema politico transnacional que permita la constitucién del
sujeto de derecho digital acorde con las exigencias democriticas de un
proceso que realmente incorpore pricticas emancipatorias. Estas practi-
cas no solo deben liberar al sujeto de los mecanismos de dominacién en
el dmbito digital, sino también ofrecer herramientas para la creacién de
practicas de libertad que trasciendan el derecho digital instituido por los
Estados y el derecho internacional.
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Desde una perspectiva mis concreta, propongo la creacién de una
declaracién universal de los derechos humanos digitales, que responda
a los debates mds avanzados sobre la forma del sujeto de derecho. Este
instrumento podria afirmar un nicleo protector y proporcionar una forma
juridica especifica para el sujeto digital. Solo asi serd posible imaginar
un derecho digital profundamente comprometido con la liberacién de los
sujetos y con pricticas de autogestién genuinamente libres y dindmicas.
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2. El derecho moderno
y la configuracion del sujeto de derecho:
las bases juridicas de la subjetividad

Para entender lo que denomino sujeto de derecho digital, considero nece-
sario comprender, primero, c6mo se constituyé el sujeto moderno en un
sentido general, asi como la estructura normativa del sujeto de derecho
que emergié en el contexto de la modernidad europea. A partir de este
andlisis, busco identificar los origenes, las influencias y las implicacio-
nes para criticar la forma juridica del sujeto moderno, proponiendo una
readecuacién acorde con la era digital.

Me pregunto: ;seria posible establecer una relacién de continuidad
entre el sujeto de derecho moderno y el sujeto de derecho digital? Si esta
continuidad fuera posible, ¢bastaria con adaptar el sujeto moderno a las
exigencias de la nueva era digital? Si no, squé alternativas podriamos
contemplar? ;Deberiamos considerar una nueva forma o conformacién
para el sujeto de derecho digital?

Ademis, en cualquiera de estos escenarios, reflexiono sobre cémo
podriamos construir una estructura juridica para el sujeto digital que no
se fundamente Gnicamente en disposiciones normativas heterénomas. Por
el contrario, esta estructura deberia centrarse en la autodeterminacién
y en los canales de autogestién de los sujetos. ;Cémo podriamos situar
la autodeterminacién en el centro del proceso de constitucién del sujeto
de derecho digital? ;Es posible formar un sujeto de derecho digital capaz de
ejercer practicas de libertad? Y, si lo es, scémo podrian estas pricticas
estar guiadas por reglas y principios de derecho?
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El pensamiento europeo moderno estd profundamente influido por
una visién del mundo centrada en el individuo.! En general, la compren-
sién politico-filoséfica del mundo moderno se construyé en referencia,
directa o indirecta, a la figura del individuo, estableciendo la proteccién
juridico-institucional de su autonomia como el nicleo de los ordena-
mientos juridicos.

En el campo politico, el liberalismo? se destacé por su concepcién
de la libertad, institucionalizando la privacidad, la intimidad y la indi-
vidualidad como espacios normativos esenciales para la realizacién de
la autonomia privada. Estos principios se convirtieron en el nicleo del
orden juridico y politico, sentando las bases del derecho moderno.? Este
enfoque liberal busca en la autonomia privada de los sujetos el sustento
racional para justificar la legitimidad del derecho, fundamentdndose en
las libertades individuales como eje principal.

En otras palabras, la justificacién racional del derecho liberal moderno
se apoya en la idea del individuo como dtomo social, considerado el ele-
mento bésico para la constitucion de la vida en sociedad. A partir de esta
concepcidn, se desarrolla un sistema complejo de libertades individuales,
que se institucionalizan como condiciones previas para la legitimacién
del sistema juridico-politico.

Por eso, al analizar histéricamente el proceso de codificacién del de-
recho moderno, encontramos sus origenes en el derecho privado. Este
derecho se fundamenta en la idea de que el Ambito personal de libertades

! Mais adelante, presentaré las definiciones de los términos “individuo”, “persona” y “sujeto

de derecho”. A efectos de este libro, entiendo el término “individuo” desde la tradicién liberal,
es decir, como un 4tomo social, un ente indivisible, base nuclear de la vida en sociedad, una
estructura independiente de su vinculacién a una determinada sociedad o comunidad.

2 Reconozco que hay varias perspectivas y lineas tedricas en el liberalismo. Utilizo las

ideas mds generales que constituyen la base del pensamiento liberal, principalmente en lo que
respecta al individuo y su relacién con la sociedad en la que se inserta.

8 Por derecho moderno entiendo toda la estructura de los sistemas juridicos constituidos

después del periodo de las revoluciones liberales. En concreto, considero que sus origenes se
encuentran en la codificacién napoledénica de 1804 y su continuidad llega hasta nuestros dias.
Para una descripcién general del derecho moderno, véase Anténio Manuel Hespanha, Cultura
Juridica Europeia: Sintese de um milénio (Coimbra: Almedina, 2012); y Simone Goyard-Fabre,
Os principios filosdficos do direito politico moderno (Sio Paulo: Martins Fontes, 1999).
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privadas constituye la base de un “proyecto de modernidad”.* Dicho pro-
yecto se ancla en una filosofia politica que propone la autoorganizacién de
una comunidad de personas libres e iguales, utilizando el derecho como
intermediario y como un instrumento lingiistico para estandarizar pa-
trones de comportamiento y estructurar la sociedad.’

Tanto las tradiciones liberales, que perciben al sujeto como un indi-
viduo separado de la sociedad y de su entorno, como las tradiciones co-
munitarias y socialistas, que lo entienden desde el todo al que pertenece,
comparten una referencia comun: el individuo es el punto de partida de
sus andlisis y el sustrato de sus comprensiones del mundo.

En este sentido, la modernidad liberal presupone, como método, que,
a pesar de todas las variaciones espaciotemporales entre los individuos, es
posible identificar caracteristicas universales entre ellos. En particular,
estas caracteristicas estin relacionadas con la razén humana, lo que se
convierte en un punto central para el analisis de la subjetividad juridica
en el contexto moderno.®

Elementos definitorios del sujeto moderno
En general, identifico que tres caracteristicas principales resumen la

tarea moderna de abstraccion del sujeto de sus caracteristicas materiales:

universalidad, individualidad y autonomia.’

* Reconozco que son muchos los autores que han investigado las caracteristicas nodales

de la modernidad europea occidental y que han argumentado que seguimos vinculados a un
proyecto de modernidad que no se ha realizado del todo. Por ello, estos autores enumeran
los principios que guian este proyecto inacabado como forma de darle continuidad. Véase Sér-
gio Paulo Rouanet, As razées do iluminismo (Sio Paulo: Companhia das Letras, 1987); Jirgen
Habermas, O discurso filoséfico da modernidade (Sio Paulo: Martins Fontes, 2000); y Anthony
Giddens, 4s consequéncias da modernidade (Sio Paulo: Editora Unesp, 1991).

5 Paraun estudio detallado de este proceso histérico del derecho privado en la modernidad,

véase Franz Wieacker, Historia do direito privado moderno, 4.2 ed. (Lisboa: Fundagio Calouste
Gulbenkian, 2010).

¢ Ricardo Marcelo Fonseca, “Do sujeito de direito a sujeigo juridica: Uma leitura arquege-

nealdgica do contrato de trabalho” (tesis de doctorado), Universidade Federal do Parand, 2001.

7 Sérgio Paulo Rouanet, Mal-estar na modernidade (Rio de Janeiro: Companhia das

Letras, 2001).
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En relacién con la universalidad, este concepto estd ligado a la
superacién de la estructura social de privilegios del Antiguo Régimen.®
En este sistema, los derechos y privilegios de cada grupo social estaban
determinados por su estrato. A nivel teérico, la universalidad surgié como
un instrumento para desmantelar estas viejas jerarquias, promoviendo una
comprensién del individuo que, en primera instancia, abstrae toda carac-
terizacién de las diferencias nacionales, étnicas, culturales y personales.
Se buscaba, entonces, entender la naturaleza del ser humano mads alld de
estos particularismos.

Con este enfoque, afirmo al individuo como un valor en si mismo,
haciendo de la individualidad el nicleo esencial de la subjetividad moderna.
Este cambio permitié que las normas sociales se fundamentaran en la
voluntad humana, en lugar de depender de tradiciones o de presupuestos
externos al individuo, como la voluntad divina que dominaba el dere-
cho medieval. El objetivo era garantizar al individuo el ejercicio de sus
libertades, su voluntad y su autorrealizacién, reconociendo su existencia
singular. Ademis, se asumia su capacidad para distinguirse y alejarse del
entorno en el que estaba inserto, enfatizando una diferencia conceptual
entre él y la sociedad.

La autonomia, por su parte, se convirtié en la condicién fundamen-
tal para la liberacién de los individuos, definiendo su espacio interno y
normativo donde podian decidir cémo realizarse. Este poder decisorio
se extendia tanto al nivel individual como al social, politico y econémico.

Entiendo que esta abstraccién del sujeto se relaciona directamente
con el sentido de libertad que forjé la modernidad, en sintonia con el
pensamiento burgués y los significados politicos derivados principalmente
de la Revolucién francesa. El anilisis de Benjamin Constant? sobre las
diferencias entre la libertad de los antiguos y la libertad de los modernos
ofrece una definicién clave de este nuevo sentido de la libertad. Cons-

8 Alexis de Tocqueville escribié un ensayo titulado E/ Antiguo Régimen y la revolucion, y

este acabé fijando la expresién “Antiguo Régimen” en la literatura. Para una referencia sobre
el término, véase Enrico Rotelli, “Ancien régime”, en Norberto Bobbio, Nicola Matteucci y
Gianfranco Pasquino (eds.), Diciondrio de politica (Brasilia: Editora UnB, 1998), 29-30.

? Benjamin Constant, Da liberdade dos antigos comparada i dos modernos (Sio Paulo:

Edipro, 2019).
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tant reflexiona sobre cémo la necesidad de la naciente clase burguesa de
contar con espacios libres para perseguir sus intereses encontré su punto
culminante en la Revolucién francesa.

Esta transformacién introdujo importantes cambios en la ingenie-
ria social moderna, tanto en la forma de concebir las unidades politicas
(ahora entendidas desde los individuos como 4tomos sociales) como en
la esfera personal, que pasé a concebirse como un espacio de précticas
sociales orientadas a satisfacer las necesidades y los deseos individuales.

Para Constant, se desarrollé una valoracién de la independencia indi-
vidual en la modernidad como resultado del aumento en la extensién y
poblacién de los Estados nacionales. Esto hizo imposible la participacién
directa y constante de los ciudadanos en los asuntos politicos, dando lugar
a una democracia representativa basada en la voluntad individual de las
personas. Ademads, el incremento de las pricticas comerciales fomentd
formas de felicidad personal, introduciendo en la vida econémica un
sistema meritocritico donde la realizacién de los proyectos individuales
dependeria exclusivamente del esfuerzo de cada persona.

Desde esta perspectiva, la Revolucién francesa se entiende como un
hito histérico que marcé la superacién de un modelo politico autoritario
y abusivo. Este evento incorporé al ordenamiento juridico estatal limi-
taciones a la autoridad politica mediante garantias institucionales que
protegian las libertades y los intereses privados.

De esta nueva visién surge la concepcién moderna del sujeto, que
redimensiona las relaciones interpersonales y crea sistemas de represen-
tacién del individuo en un nuevo imaginario social. Como sefiala Maria
de Fatima S. Wolkmer," desde la dimensién politico-juridica, el derecho
actia como mediador entre los individuos y el Estado. En el aspecto
econémico, esta transformacién implicé la disolucién de las viejas formas
productivas del feudalismo, especialmente con el ascenso de la burguesia
en Europa.

En este contexto, las libertades individuales se posicionaron frente a
las pretensiones politicas de la sociedad, exigiendo al orden juridico una

10 Maria de Fitima S. Wolkmer, “Modernidade: Nascimento do sujeito e subjetividade
juridica”, Revista de Direito Ambiental da Amazénia 3 (2004): 126.
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“funcién negativa” derivada de la libertad moderna.!* Esta funcién busca
evitar la intromisién no autorizada en la esfera privada, estableciendo un
limite legal entre lo publico y lo privado a través de los derechos individuales.

Elliberalismo se consolida como el gran paradigma filoséfico y con-
ceptual para la constitucién de la modernidad europea. A partir de sus
premisas, se extraen los entendimientos sobre lo que constituye al sujeto
de derecho moderno. Al mismo tiempo, estas mismas bases originan las
criticas al modelo liberal de derecho, criticas que considero fundamentales
para explorar nuevas posibilidades normativas.

Estas criticas son esenciales porque nos permiten pensar en otros
modelos normativos resultantes de los arreglos sociales impulsados por las
tecnologias de la informacién y de la comunicacién (T1c) contemporaneas.
En particular, aportan reflexiones sobre el sujeto de derecho digital.” En
otras palabras, el proceso de sujecién, o sujetamiento del individuo, se
configura segtn las premisas filoséficas del liberalismo.

Entiendo que discutir la formacién del sujeto de derecho moderno
es relevante porque la perspectiva que desarrollo sobre el nuevo sujeto
(el sujeto de derecho digital) estd profundamente conectada con las pro-
vocaciones mds recientes sobre la supuesta muerte del sujeto moderno.
Estas reflexiones no solo resaltan sus insuficiencias frente a las dindmicas
actuales, sino que también exploran las posibilidades de actualizar esta
concepcién en un intento por garantizar la continuidad del proyecto de
la modernidad y de la tradicién europea de la Ilustracién.'

1 Isaiah Berlin, Estudos sobre a humanidade (Sio Paulo: Companhia das Letras, 2002),
229-230.

12 En este libro, desarrollo la comprensién de que el marco tedrico y dogmitico de la
modernidad juridica es insuficiente para abordar los problemas de la era digital. En relacién
con el sujeto de derecho, senalo la necesidad de una comprensién filoséfica que incorpore una
critica al modelo liberal del sujeto, en linea con las cuestiones mds actuales sobre los nuevos
sujetos de derecho.

13 Tlustracion, Siglo de las Luces, Esclarecimiento o Iluminismo son conceptos que se refieren
al movimiento intelectual y filoséfico surgido en Europa durante el siglo xviir. Uno de los
textos mds utilizados para definir este concepto es de Immanuel Kant, “Resposta a pergunta:
Que ¢é ‘Esclarecimento’®”, en Immanuel Kant: Textos seletos (Petrépolis: Vozes, 1985), 100-117.
Para un debate mds amplio de estos conceptos, véase Ernst Cassirer, 4 filosofia do Iluminismo
(Campinas: Editora Unicamp, 1997); y Sérgio Paulo Rouanet, As razées do iluminismo (Sio
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La tradicién juridico-liberal construye una imagen objetiva del ser
humano a través de una comprensién naturalizada del individuo. Este
individuo, como sujeto de derecho, serd tanto el impulsor de los proce-
sos juridicos como el punto de partida y final del ordenamiento juridico
moderno. Se utiliza el concepto de individuo para designar un ente indi-
visible y universal, reconocido e incorporado al derecho mediante una
estructura especifica derivada de la ingenieria juridica moderna.'

Los cédigos civiles modernos anuncian el ingreso del ser humano
al ordenamiento juridico a través del reconocimiento de su naturalidad,
como el hecho externo y significativo de su nacimiento.® Esto lo habi-
lita para ser reconocido como sujeto de un orden normativo particular,
recibiendo, en virtud de su forma juridica, derechos y deberes. Para que
esta caracterizacién sea posible en el marco del Estado nacién moderno,
se desarrolla un aparato de gubernamentalidad del sujeto.!® Este aparato

Paulo: Companhia das Letras, 2000). A efectos de esta investigacién, opto por utilizar el

término Ilustracion.

14 Utilizo el concepto de ingenieria juridica para designar los procesos y agentes que cons-
truyeron la estructura de los sistemas juridicos modernos, adaptando y dando aplicabilidad a las
teorias sobre cémo debe ser el derecho en la constitucion del orden dogmatico y prictico. Este
proceso de ingenieria juridica busca unir las teorias de otros 6rdenes de conocimiento con el
derecho. Opto por este concepto porque observo una relacién de continuidad con un fenémeno
nuevo en el proceso de digitalizacién del derecho: la combinacién de conocimientos técnicos
de programacién con conocimientos técnicos de derecho. Entiendo que el término “ingeniero
juridico” ha ganado protagonismo en el actual proceso de digitalizacién del derecho. Es el
especialista que crea el contenido 16gico-juridico digital, es decir, quien desarrolla las reglas
computacionales para el funcionamiento del sistema juridico, precisamente porque domina
tanto la parte técnica del derecho como la de computacién.

15 En el transcurso del texto, no entro en detalles sobre cémo se caracterizan eventos de la
vida cotidiana, como el nacimiento, la muerte, el matrimonio, etc., ya que estas especificidades
procesales son diferentes en cada ordenamiento juridico nacional. Lo importante es el contraste
con las formas en que el sujeto serd reconocido como existente por la esfera digital: 1a posibilidad
de entender su “nacimiento digital” y su “muerte digital” como elementos definitorios de su
personalidad juridica digital.

16 El término “gubernamentalidad del sujeto” lo utilizo a partir de las argumentaciones de
Michel Foucault sobre los procesos de constitucién de los sujetos y los modos de gestionarlos en
el Estado moderno. Este debate involucra las nociones de sujeto, modos de sujecion y pricticas de
s, y se vincula directamente con mi objeto de estudio, el sujeto de derecho digital y las nuevas
formas de gubernabilidad del sujeto en la era digital. Desarrollaré este concepto mds adelante
en el libro.
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lo reconoce segin ciertos patrones normativos, gestionando sus posibi-
lidades de accién conforme a las reglas estipuladas por un ordenamiento
juridico nacional.

A efectos de mi anilisis, adopto un sentido mds amplio de lo que
considero normatividad juridica, evitando reducirla Ginicamente a sus
aspectos dogmiticos o técnicos.”” Me interesa explorar las formas mds
complejas en que se produce la gubernamentalidad del sujeto, es decir,
los modos en que esta ingenieria moderna configuré al sujeto de derecho
en interaccién con otros campos del conocimiento moderno, como la
medicina, la psicologia, la psiquiatria y la estadistica.'®

Lo que quiero analizar son los complejos procesos de produccién del
sujeto, a partir del andlisis que estos otros campos, mds alld del derecho,
han desarrollado sobre el significado de ser humano. En particular, me
interesa cémo estas perspectivas deberian influir en las posibles relaciones
entre los mecanismos de poder y los instrumentos que producen verda-
des sobre los sujetos. Estos dominios del conocimiento han sido respon-
sables de formar la subjetividad moderna. En este sentido, entiendo el
concepto de norma como “la forma que tomaron ciertos tipos de conoci-
miento en la modernidad, caracterizados por un enfoque normativo que
define y separa objetos y sujetos en categorias fijas”."”

Siguiendo las estrategias de anilisis de Michel Foucault sobre la
relacién entre sujeto y poder en la modernidad, observo que esta guber-

namentalidad opera mediante una nueva mecénica de poder. A través del

17" Considero que la mayor parte de la literatura sobre normatividad juridica no cuestiona
los fundamentos del derecho que subyacen a la constitucién de reglas y normas de conducta
de los sujetos. Estas obras parten del fundamento moderno y liberal, y desarrollan un debate
sobre como, a partir de esa estructura dada, se constituyen las normas juridicas. Este tipo de
abordaje no es suficiente para los fines que pretendo, ya que estoy investigando las formas en
que se constituye el sujeto moderno, sus bases, las cuestiones ocultas, no discutidas y las demads
posibilidades de su constitucién.

¥ Cuando hablo de conocimientos “modernos”, me refiero especificamente a cémo estas
dreas fueron resignificadas en la modernidad, adquiriendo nuevas caracteristicas, principalmente
como resultado de una nueva forma de producir conocimiento: el conocimiento cientifico. Esto
las diferencia de las viejas pricticas. Por tanto, distingo entre una medicina antigua y una
medicina moderna, y extiendo esta I6gica al resto de las especialidades mencionadas.

1 Francisco S. Malcher y Jean-Francois Yves Deluchey, “A normaliza¢io do sujeito de
direito”, Direito & Praxis 9, n.° 4 (2018): 2110.
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derecho, se articula un “poder disciplinario” que produce al sujeto dentro de
las instituciones de control. Al mismo tiempo, se ejerce una “biopolitica”
que integra estrategias de produccién y vigilancia de los cuerpos.

El poder estatal combina estas estrategias de gubernamentalidad con
las exigencias del capitalismo® y con nuevos conocimientos especializados,
principalmente aquellos derivados de la medicina y la psicologia modernas.
Estos poderes normalizadores forman parte del proceso estatal de gestién
de la vida humana, situdndola en el centro de la organizacién social.

Asi, el Estado moderno promueve procesos de sujecion de los indi-
viduos, manejando mecanismos de control demogrifico. Esto incluye el
control de los cuerpos y de los aspectos biolégicos de nuestra vida, mientras
instituye formas de individuacién de los sujetos en un marco totalizador
que abarca toda la vida social.*!

Cuando baso mi argumentacién en el anilisis de Foucault sobre la
gubernamentalidad del sujeto, es decir, las estrategias para la conduccién
de la conducta humana y los procesos de sujecion y subjetivacién, debemos
considerar que presenta al sujeto como algo que surge de las relaciones
de poder. Foucault desarrolla un enfoque diferente de lo que es el poder,
alejindose de las definiciones cldsicas de este término. El poder no es
algo que resida en el individuo. Por razones especificas relacionadas con
la necesidad de constituir una vida en sociedad, tampoco es algo que se
ceda a los gobernantes, como postulan las concepciones clisicas de los
autores contractualistas. Foucault define el poder como algo que sucede en
las relaciones de fuerzas, un fenémeno que estd presente en todas partes
y en todas las personas.

Lo que existe no es el poder como una entidad fija, sino relaciones
de poder que se difunden y actian en toda la sociedad, en todos los
lugares y entre todas las personas.?? Esta nocién del poder en Foucault
es fundamental para que entendamos que cualquier reflexién sobre las

20" Las cuestiones relativas a cémo el capitalismo se aprovecha del derecho para sus pro-
pios fines serdn discutidas mds adelante, cuando presente las criticas marxistas al sujeto de
derecho moderno.

21 Michel Foucault, “O sujeito e o poder”, en Miche! Foucault: Uma trajetdria filoséfica para
além do estruturalismo e da hermenéutica (Sio Paulo: Forense Universitaria, 1995).

22 Michel Foucault, Microfisica do poder (Rio de Janeiro: Graal, 2004).
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posibilidades de ejercer pricticas de libertad debe considerar que nunca
alcanzaremos un estadio en el que seamos capaces de ejercer plenamente
nuestra libertad, libre de obsticulos.

Por ello, aunque en mi andlisis sobre el sujeto de derecho digital pueda
proponer significados normativos que aseguren un ejercicio adecuado
de las pricticas de libertad en entornos digitales, es posible que nunca
llegaremos a una médxima realizacién de nuestras libertades. Cuando
Foucault critica los problemas de sujecién y gubernamentalidad del sujeto
en el contexto moderno, no postula una utopia en la que las relaciones de
poder estén ausentes. Tampoco plantea un escenario donde sea posible
un pleno ejercicio de la libertad.

Lo que recomienda, y que denomino “modelo escalonado de practicas
de libertad”, es una coexistencia entre pricticas de liberacién de las cadenas de
poder y la construccién de acciones de libertad que nos mantengan alertas
a nuevas formas de opresién. Estas cadenas inevitablemente limitarin
nuestras libertades nuevamente. Este enfoque es el nicleo de su critica a
c6mo la modernidad forjé al sujeto, creando la ilusién de que es posible
alcanzar un sentido pleno de libertad si se liberan por completo las capa-
cidades de autonomia del individuo.

Esta gubernamentalidad ejercida sobre el sujeto requiere, para la for-
macién del sujeto moderno, el reconocimiento y la incorporacién de normas
basadas en la también moderna concepcién de la racionalidad. Esto opera
una escisién entre aquellos individuos considerados aptos para ejercer estas
cualidades humanas y aquellos que no son reconocidos como capaces de
ejercer la racionalidad plena o de ser considerados seres racionales. De este
modo, la divisién entre lo normal y lo anormal, lo sano y lo patoldgico,
se sustenta en presupuestos cientificos y morales que solidificaron esta
nueva forma de produccién de sentidos de verdad en la modernidad, prin-
cipalmente a través del conocimiento especializado y técnico.

Los individuos, concebidos como entidades plenas en si mismas,

23

desconectados del contexto social en el que viven,* se integrardn en el

2 Entiendo que el término “individuo” puede considerarse un presupuesto légico para la
afirmacién de las formas en que constituimos nuestra justificacién de los pactos sociales que
fundamentan los Estados modernos. A través de este concepto, puedo imaginar una condi-
ci6én hipotética en la que los seres humanos serian entendidos a partir de sus caracteristicas
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ordenamiento juridico mediante una estructura de atribucién de derechos
y deberes, en un marco de responsabilidad e imputacién de conductas.
Asi es como los sujetos son incorporados al sistema y calificados como
capaces o incapaces de ejercer sus condiciones de autonomia. Ademds
de ser reconocidos como sujetos de este derecho al que se han sometido,
estardn habilitados para el ejercicio libre de sus libertades y para la eje-
cucién responsable de sus derechos y deberes.

Entender quién es apto o no para esta actuacién constituye una de
las tareas primordiales de la dogmatica juridica civil, sustentada en este
nuevo cuerpo de saberes biolgicos, psicolégicos y sociales sobre el indi-
viduo. En esencia, esta aptitud se evalia con base en un modelo ideal de
racionalidad y desempeno de las capacidades de autonomia, como si fuera
realmente posible alcanzar una libertad plena si todos los impedimentos
fueran eliminados.

Aquellos que no cumplan con los requisitos para el ejercicio de la
autonomia seguirdn siendo reconocidos como sujetos de derecho, pero
en una categoria especifica. Esta categoria los define como sujetos que
dependen de tutela externa para ejercer su vida civil en el derecho. Estardn
“marcados por el reconocimiento legal de su irresponsabilidad e incapa-
cidad como sujetos de deberes y obligaciones”.?*

Algunos serdn clasificados como sujetos patologizados o discapaci-
tados, debido a “anormalidades” identificadas en el régimen de verdad
de las ciencias modernas. Otros serdn considerados sujetos en proceso de
formacién y constitucién de sus capacidades para la vida civil. En casos
mds extremos, habrd sujetos inexistentes, los “no sujetos”, aquellos que,
por sus caracteristicas peculiares, no serdn reconocidos por este sistema
debido a la falta de elementos “humanos” definidos por este régimen de
produccién de sujetos.?

universales, es decir, elementos que definirian su esencia humana independiente de cémo sean
significados por su cultura, sus lazos sociales y sus percepciones de si mismos.

24 Malcher y Yves Deluchey, “A normalizagio do sujeito de direito”, 2111.

% Desde el punto de vista de dogmatica civil, entiendo que estas cuestiones estdn disci-
plinadas por las categorias de capacidad civil, capacidad juridica, responsabilidad, minoria y
mayoria de edad, entre otras. Es decir, se trata de normas que estipulan la forma en que cada
individuo sera recibido por un determinado ordenamiento juridico y las competencias que
debera acreditar para el libre ejercicio de sus capacidades de autonomia.
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Este proceso, que opera en la modernidad, forja una nocién de sujeto
univoco, fijo, estable y funcional para la gubernamentalidad del sujeto. Se
establece un conjunto de reglas destinadas a diferenciar lo normal de lo
anormal, en una relacién intrinseca entre el derecho y el saber médico-
psicolégico. Los sujetos que no se ajustaban a este patrén de normalidad
se convirtieron en el objeto de una ciencia normalizadora, alineada con
una racionalidad econémica capitalista, que define la “naturaleza” del ser
humano en un régimen de verdad y produccién de sentidos de sujecién
ajustados a este modelo. Asi,

Este hallazgo nos lleva a cuestionar en qué medida las disposi-
ciones legales, en particular, la tipificacién juridica de conductas
e identidades individuales, constituyen un recurso o dificultan el
acceso a la justicia y al goce de derechos. Es que el derecho, al
crear categorias con base en el criterio establecido por la norma,
naturaliza [...] la jerarquia social en cuanto separa y divide a los
individuos en categorias fijas y opuestas: normal/anormal, rico/
pobre, blanco/negro, hombre/mujer, heterosexual/homosexual, ciu-
dadano/delincuente [...]. La ley define quién es sujeto de derecho,

y el individuo tiene que determinarse de acuerdo con esta norma.?®

Este proceso de sujecién, ligado a un estdndar de normalidad y
basado en un modelo de sujeto pricticamente estdtico, ha sido objeto de
intensos debates en las tltimas décadas. Estos debates han provocado la
reconfiguracién del ordenamiento juridico para incorporar nuevos sujetos
de derecho, como los derechos indigenas y los derechos de las mujeres.
Por otro lado, este cuestionamiento ha llevado a una rearticulacién sobre
c6mo el derecho se vincula a discursos de verdad que, con frecuencia,
no consideran la autodeterminacién de los sujetos. Un ejemplo claro de
esto es la patologizacién sostenida hasta hace poco por la medicina hacia
personas homosexuales y transexuales.

Lo que observo hoy es un camino de resistencia a este control abso-
luto de la vida por parte de las instituciones, asi como un rechazo a este

26 Malcher e Yves Deluchey, “A normalizag¢io do sujeito de direito”, 2113.
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modelo de sujecién centrado exclusivamente en una nocién abstracta del
individuo. Este modelo ignora las cuestiones concretas de la vida coti-
diana y otros procesos de sujecién mds alineados con las exigencias de
autodeterminacién de los individuos. Es decir, procesos que priorizan las
formas de autogestién personal, reduciendo la incidencia de practicas de
sujecién forjadas segin preferencias heterénomas.

Estas “nuevas formas de resistencia” son luchas que Foucault analizé
en su critica a los procesos modernos de sujecién. A partir de estas luchas,
propuso alternativas y nuevos modelos para dichos procesos.?” Estas alter-
nativas nos ayudan a reflexionar sobre las demandas democriticas contem-
pordneas, especialmente cuando buscamos posibilidades emancipatorias
adecuadas a los sentidos de libertad propios de una gubernamentalidad
mids satisfactoria para el sujeto.

Este analisis también puede abarcar al sujeto de derecho digital desde
una critica a la gubernamentalidad algoritmica operada por tecnologias
digitales. Al aprovechar las criticas dirigidas a las insuficiencias de la forma
juridica moderna del sujeto, creo que tendremos mejores condiciones para
consolidar al sujeto de derecho digital segin supuestos que atiendan de
manera mis adecuada a las demandas de mayor autonomia y pluralidad
en los procesos de sujecién.

A pesar de las criticas que desarrollaré a continuacién, reconozco que
la incorporacién de nuevas categorias de sujetos de derecho (los “nuevos
sujetos de derecho” o los “derechos emergentes” de estos nuevos sujetos)
representa férmulas alternativas para enfrentar las insuficiencias del mo-
delo igualitario liberal formal. Estas férmulas buscan promover un modelo
sensible a las dindmicas econémicas, politicas, culturales y sociales que
sustentan las exclusiones y desigualdades del modelo moderno. En este
contexto, el derecho digital también puede considerarse un campo de
derechos emergentes, ya que se erige en un dmbito auténomo y receptivo
a otras formas de dominacién, explotacién y opresion de los sujetos. Este
punto serd destacado al final del dltimo capitulo.

Los debates sobre los nuevos sujetos ofrecen una via para que, desde
el sujeto digital, podamos problematizar las diversas vulnerabilidades del

27 Volveré més adelante con estas propuestas alternativas.
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sujeto en entornos digitales.?® Por tanto, considero imprescindible consi-
derar los reordenamientos de las relaciones de poder que operan en este
dmbito, tanto desde los Gobiernos como desde las empresas privadas.
Adoptando la perspectiva de Foucault, segun la cual el sujeto se forja
en la dindmica del poder y este atraviesa todas las relaciones interperso-
nales, necesitamos avanzar en la comprensién de las nuevas relaciones
de poder que estin emergiendo en el entorno digital. Solo asi podremos
identificar qué situaciones deben resolverse para liberar a los sujetos de
las cadenas digitales del poder. Este serd el punto principal de analisis
en el capitulo 4.

Es dentro de este eje de anilisis donde encuentro posibilidades para
la constitucién de sujetos digitales que consideren profundamente los
sentidos de autonomia y las formas democriticas de promover nuestras
libertades frente a estas nuevas dindmicas de poder. Inicialmente, las re-
glas del derecho digital tienen como objetivo liberar a los sujetos de las
dindmicas de dominacién que operan en las relaciones de poder digitales.?’

Sin embargo, entiendo que, mis alld de las normativas, necesitamos
principios juridicos que promuevan la legitimacién continua de nuestras
practicas de libertad, evitando que nuestras luchas se agoten simplemente
con la creacién de leyes para la vida digital. Nosotros, como sujetos, no
podemos reducirnos a la forma juridica que se nos asigna. Tampoco debe-
mos conformarnos unicamente con las liberaciones que el derecho opera

28 En el dltimo capitulo del libro, sefialaré las principales vulnerabilidades que afectan
a los sujetos digitales y la razén por la cual el derecho internacional viene consolidando la
idea de que es necesario afirmar una nueva lista de derechos humanos: los derechos humanos
digitales. Para un breve acercamiento a esta propuesta, véase Digital Freedom Fund, “Digital
Rights are Human Rights”, 10 de diciembre de 2020, acceso el 3 de enero de 2023, https://
digitalfreedomfund.org/digital-rights-are-human-rights/.

2 Jests Diaz Lafuente sefiala que el avance de las nuevas tecnologias tiene el “potencial
de afectar de forma cada vez mds relevante los derechos y las libertades de las personas”. Por
esta razén, considero que el Reglamento general de proteccién de datos (RGPD) es uno de
los reglamentos mds importantes del inicio de la era digital. Véase Jesus Diaz Lafuente, “Los
desafios de la sociedad global digitalizada y la proteccién de datos personales: Anilisis de la
elaboracién de perfiles en el Reglamento General de Proteccién de Datos de 1la Unién Euro-
pea”, en El Reglamento General de Proteccion de Datos: Un enfoque nacional y comparado. Especial
referencia a la LO 3/2018 de Proteccion de Datos y garantia de los derechos digitales (Madrid: Tirant
lo Blanch, 2019), 287-288.
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al desmontar ciertos arreglos de poder que limitan nuestras capacidades
de autonomia. Por eso, reafirmo mi hipétesis de que el derecho interna-
cional podria constituir el espacio normativo para producir principios
de un derecho digital comprometido con pricticas de libertad que vayan
mis alld de los derechos nacionales tradicionales, los cuales se enfocan
en liberarnos de cadenas de poder especificas.

Como he sefnalado, el proceso de formacién del sujeto de derecho
digital, tal como lo planteo, es algo reciente. Tenemos la oportunidad
de aprender de las criticas al sujeto moderno e invertir en modelos mis
sofisticados para configurar la forma juridica de los sujetos digitales. Para
abordar las insuficiencias de la sujecién moderna, considero relevante
reflexionar sobre algunas preguntas clave. ;Las dicotomias normal/pato-
l6gico también estin presentes en el proceso de sujecién digital? ;Quiénes
son los agentes que hoy determinan las verdades sobre el sujeto digital?
¢Qué tipo de gubernamentalidad del sujeto digital estd en marcha y qué
temas debemos enfrentar para democratizar este proceso de sujecién?
¢Cémo podemos promover procesos de subjetivacién o autogestién de si en
el dmbito digital? ;:Qué caminos de resistencia y liberacién del sujeto estin
en marcha o tienen potencial en el contexto de las sociedades digitales?

Estas preguntas nos invitan a analizar casos, procesos y situaciones
que ejemplifiquen la resistencia y subversién de dindmicas de poder que
ofrecen poco espacio para la autodeterminacién de los sujetos digitales.
También nos llevan a cuestionar los caminos que el derecho digital ha
desarrollado en su tarea de normalizar al sujeto y el entorno digital, asi
como su potencial para fomentar significados democriticos y radicales en
los procesos de subjetivacién y autogestién del yo digital.

Antes de entrar en un andlisis lineal sobre la constitucién del sujeto
de derecho moderno, planteo estas cuestiones como guia para nuestra
reflexién. Esto se debe a que el modelo del sujeto moderno presupone
en su nicleo a un sujeto consciente, guiado por la racionalidad y por las
formas modernas de ejercicio de la libertad de accién. Sin embargo, este
modelo de racionalidad individualizada, que exige complejas habilidades
cognitivas para juzgar el mundo y definir caminos, ha sido ampliamente
criticado desde las dindmicas econdémicas y politicas contemporineas.

Hoy, observo una gran demanda sobre los sujetos digitales para
que ejerzan su autonomia y realicen sus libertades en un entorno con
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complejidades técnicas desconocidas para la mayoria. ;Serdn estos suje-
tos capaces de autodeterminarse en un entorno donde estdn totalmente
supervisados y sus esferas de privacidad son cada vez mds limitadas?
¢Cémo puede afirmarse este sujeto racional, responsable y consciente en
un contexto en el que la mayoria carece de los conocimientos técnicos
necesarios para comprender cémo funcionan las estructuras digitales?
El consentimiento de los usuarios para el uso de plataformas y aplica-
ciones, los cuidados necesarios frente a los mecanismos de vigilancia y la
preservacién de nuestra privacidad digital plantean desafios significativos
al modelo moderno de autonomia. Existe un desfase entre las formas
recientes de gubernamentalidad del sujeto digital y las formas de ejercer
la libertad en entornos digitales, lo que nos plantea el desafio de repen-
sar a este sujeto a partir de las nuevas relaciones de poder que emergen,
especialmente en las dindmicas de una sociedad globalizada del siglo xx.

Diferentes visiones sobre el ser humano

¢Quiénes somos como sujetos de derecho? ;:Qué somos como sujetos
digitales? ¢Es posible hablar de un yo digital? ;Podemos agregar adjeti-
vos al “yo” desde el contexto en el que se inserta: un yo moderno, un yo
juridico, un yo digital?

Para abordar esta cuestién desde el punto de vista del derecho, es
necesario analizar las acepciones juridicas de conceptos como persona,
individuo y sujeto. Estos tres términos asumen diferentes perspectivas
segtn el campo de conocimiento en el que se traten. En el sentido comun,
estas nociones suelen usarse como sinénimos para referirse al “yo”, al ser
humano en su sentido general, tanto en su dimensién subjetiva como
objetiva. En la vida cotidiana, cuando hablamos del ser humano, nos
referimos al “yo”, a la persona fisica o natural, esa entidad humana que
resulta dificil de definir.

Para Marcel Mauss,* la idea de persona, o la idea de “yo”, es vista
como algo “natural”, una identidad bien definida y estable tanto en nuestra
conciencia como hacia el exterior. Sin embargo, segtin él, esta es una visién
ingenua, propia del sentido popular. Esta categoria del espiritu humano,

30 Marcel Mauss, Sociologia e antropologia (Sio Paulo: Cosac Naify, 2003), 369 y 371.
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en realidad, surgi6 lentamente a lo largo de los siglos, atravesada por
multiples eventualidades. Es una categoria flotante, delicada, preciosa y
en constante reelaboracion.

En sus investigaciones sobre la “persona” y el “yo”, Mauss se pregunta
c6mo, a lo largo del tiempo y en diferentes sociedades, no se desarroll6
el sentido comin del “yo”, sino la nocién o el concepto que los hombres
de distintas épocas han creado sobre si mismos.*! Mauss analiza algunas de
las formas que ha tomado este concepto de persona a lo largo de la his-
toria de los seres humanos y sus sociedades, utilizando informaciones
derivadas de sus derechos, religiones, costumbres, estructuras sociales y
mentalidades de la época.

Una de las conclusiones de la investigacién de Mauss es que la palabra
filoséfica “yo” y el “yo” como categoria de andlisis sobre el ser humano
son algo muy reciente. En un intento de profundizar en las preguntas que
plantea su investigacién, Mauss elabora un ensayo basado en diversos
informes antropoldgicos. A través de etnografias y experiencias recogidas,
muestra que el “yo” moderno es solo una de las formas culturales posibles
para la experiencia de la autopercepcién.

La caracteristica mds destacada del yo moderno es que fuerza un
proceso de unicidad en torno a la misma identidad a lo largo de la vida.
En los dltimos tiempos, como resultado de las criticas posmodernas
sobre la disolucién del sujeto moderno y las actualizaciones del concepto
moderno de sujefo, incluso la insercién de nuevas categorias de sujetos en
el derecho, hemos presenciado un creciente malestar hacia esta concepcién
de un sujeto univoco y estable en si mismo.

Con el advenimiento de la era digital y la posibilidad de constituir
multiples versiones digitales de nosotros mismos, como sucede con las

1,32

concepciones avatares del ser digital,>* encontramos una continuidad

en la problematizacién de la estabilidad del yo, ahora atravesada por las

31 Existe una amplia literatura antropoldgica sobre el nacimiento del yo moderno. La pre-
sentacién de la perspectiva de Mauss tiene solo un objetivo ilustrativo, suscitar interrogantes
y problematizaciones, ilustrando los modos de problematizar la nocién moderna del yo desde
la antropologia.

2 En internet, un avatar es la representacién de la persona por medios virtuales. Hoy dia,
existen muchos recursos para personalizar nuestra apariencia digital, construyendo un simbolo
estético y digital que facilita nuestra interaccion en este entorno.
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tecnologias digitales. Dadas las particularidades de este contexto, parece
cada vez mis dificil sostener la univocidad del yo moderno, un concepto
tan fundamental para la ingenieria social del Estado moderno. Nuestras
diversas formas de existir en el entorno digital se alinean con las proble-
matizaciones sobre lo que significa la persona en la actualidad, trayendo
al debate la posible discontinuidad entre el yo moderno y el yo digital.

En resumen, o bien nos encontramos todavia en los marcos moder-
nos sobre el sujeto, mejorando sus posibilidades de autodeterminacién,
libertad y autonomia, pero ahora en un contexto y una cultura mucho
mis complejos y densos, o estamos ante el nacimiento de una nueva
percepcién del yo, con la oportunidad de identificar los significados de
esta nueva era para lo que entendemos como sujeto. Si el yo moderno no
se corresponde con el yo digital, ;podriamos ain sostener la posibilidad
de constituirnos en sujeto de derecho digital? Si esto es posible, ¢qué nos
ofrece esta forma juridica? ;Podria continuar siendo la guia normativa
para preservar nuestras posibilidades de practicas de libertad?

Antes de adentrarme en los debates sobre la supuesta disolucién del
sujeto moderno, considero necesario comprender que el yo moderno es un
yo situado, un significado, entre otros posibles. La problematizacién que
realiza Mauss sobre los diferentes significados histéricos del yo nos sirve
para tener en perspectiva que, aunque exista una relacién de continuidad
entre el sujeto moderno y el sujeto digital, el contraste con el pasado y
con otras culturas puede ampliar las perspectivas del debate hacia otros
sentidos. El objetivo no es demostrar si una cultura es mds suficiente o
mejor que otra, sino fomentar miradas diversas sobre un mismo fenémeno,
cuestionando, desplazando y desafiando nuestras certezas.

Por tanto, antes de abordar la definicién moderna del sujeto, pro-
pongo problematizar, como metodologia de contraste de experiencias,
los significados del sujeto digital en relacién con la separacién que hace
Mauss entre personaje, persona y yo. Asi, busco comprender de manera
mds amplia los significados que el sujeto puede asumir en contextos y
tiempos especificos, alejindome de la idea de que las experiencias actuales,
por novedosas que sean, no tienen ningun antecedente o similitud con
otras ya vividas. Mi pregunta es esta: ;podrian estas otras experiencias
ayudarnos a entender mejor el momento actual y encontrar formas mds
efectivas de resolver los problemas que enfrentamos?
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La problematizaciéon que hace Mauss del concepto de personaje se
vincula con las funciones, representaciones y actuaciones que desempe-
fiamos en la sociedad. Por ejemplo, en la sociedad zuiii, los nombres de
pila son asignados por los clanes, que determinan el papel que cada per-
sona desempefa en ese espacio, en general, definido por la edad. En este
caso, los nombres funcionan como dispositivos que indican la posicién o
autoridad de la persona en su estructura social, estando mds vinculados
a su posicién en el grupo que a la conexién consanguinea, como ocurre
en las filiaciones modernas basadas en la ascendencia.

El clan zufii estd compuesto por un nimero determinado de personas que,
en realidad, representan personajes en el grupo. Cada individuo simboliza
partes del clan en su conjunto, lo cual se realiza mediante el uso de mésca-
ras permanentes que representan al personaje que se vive en ese contexto.*

De manera similar, entre los kwakiutl también se utilizan mascaras
permanentes para identificar la personalidad escenificada en el entorno
social. En esta sociedad, cada etapa de la vida se personifica con un
nuevo nombre: el del nifo, el del adolescente y el del adulto, cada uno
acompafado de un titulo que corresponde a su etapa vital. Ademads, como
adultos, los individuos tienen nombres especificos para las actividades y
funciones que realizan, y cada estacién del afio también trae consigo un
nuevo conjunto de nombres. Cada clan tiene dos conjuntos completos de
nombres, uno de los cuales es secreto.

Un individuo recibe uno de estos nombres iniciales, que va cambiando
con la edad y las funciones que cumple con el tiempo. Existe, ademds,
una estructura que perpetida la existencia de los ancestros, una suerte de
“reencarnacién”, al revivir en los cuerpos de aquellos que heredan sus
nombres, ropas y antiguas mascaras. Los nombres, por tanto, adquieren
un cardcter de perpetuidad, en el que los actuales portadores son solo
representantes y responsables de su clan y familia. Es interesante observar
que, si alguien matara al portador de estos dispositivos de personificacién
o simplemente se apoderara de ellos, esta persona heredaria los nombres,
los bienes, las posiciones, los ancestros e, incluso, el “espiritu individual”
del personaje representado.>*

33 Mauss, Sociologia e antropologia, 369, 372-375.
34 Ibid., 369, 376-377.
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Estos contextos culturales que no forman parte de la tradicién europea
moderna resultan especialmente interesantes para romper con la idea de
que las experiencias que vivimos actualmente con las tecnologias digitales
carecen de antecedentes histéricos o son, en si mismas, grandes novedades
en una historia lineal y progresiva del capitalismo y la modernidad liberal.
Ademis, nos liberan del suefio dogmitico de pensar que el proceso de
emancipacién humana estd exclusivamente narrado por el proyecto de la
“Ilustracién” europea.

En este sentido, el derecho puede contribuir a los procesos de libe-
racién frente a dindmicas de dominacién y opresién, pero no tiene la
capacidad de determinar el futuro de nuestra libertad. Lo que llamamos
modernidad, en general, es una experiencia especifica del contexto de la
emancipacién europea. Esta experiencia puede servir como un ejemplo
de emancipacién, pero no debe considerarse la inica via o la definitiva
para la modernizacién de todas las sociedades.

De manera similar, una vez que definamos la posibilidad de caracte-
rizar un yo digital, debemos reconocer que sus representaciones no serdn
univocas ni universales. Ademads, las formas desarrolladas para la protec-
cién, emancipacién y liberacién de los sujetos en los entornos digitales no
son uniformes en todos los tiempos ni lugares.

Volviendo a la cuestién de los personajes, las tecnologias y las plata-
formas digitales nos permiten asumir roles sociales especificos a través
de nuestras identidades digitales. Creamos perfiles en los que indicamos
nuestros nombres, imdgenes representativas de nosotros mismos y otros
atributos identificativos, que pueden variar en funcién del espacio digital
que frecuentamos. Estos perfiles, aunque reflejen una identidad fisica
aparentemente estable, adquieren una cierta independencia, pudiendo,
incluso, ser gestionados, utilizados o adquiridos por otras personas.

Actualmente, cuestiones como la “herencia” o el “patrimonio digital”,
es decir, el mantenimiento de una identidad digital de las personas falle-
cidas, su memoria y sus recuerdos, nos invitan a reflexionar sobre nuestra
“continuidad existencial digital”, aunque esta sea ejercida por terceros.
Con las tecnologias de inteligencia artificial (1a) mds avanzadas, podemos
simular las voces e imdgenes de personas fallecidas con extrema precision,
manteniendo un “espiritu digital” vinculado a una identidad fisica o,
incluso, creando personajes que nunca existieron fuera del mundo digital.
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Lo que observo es que las sociedades siempre demandan de sus sujetos
roles a cumplir, y esta “funcién produce la férmula para ser escenificada”.®®
Estas férmulas se manifiestan en forma de mdscaras y vestimentas, tanto
fisicas como digitales, ya que los instrumentos tecnolégicos (arcaicos o
avanzados) se presentan como medios para realizar nuestras posibilidades
de existencia.

Cuando Mauss* trabaja con el concepto de persona, lo asocia a un
sentido de conciencia individual, una percepcién de si mismo que nos
distingue del mundo. Como ejemplo de este proceso, sefiala dos grandes
civilizaciones antiguas, la china y la india, que parecen haber sido las pri-
meras en desarrollar una nocién de persona como un yo individualizado y
construido por si mismo.

La civilizacién india, en particular, fue una de las mds antiguas en
afirmar la nocién de individuo y su conciencia de si mismo, lo que Mauss
denomina la “fabricacién del yo”. La conciencia individual estaba definida
por la palabra aham, que parece tener raices en la misma palabra indoeu-
ropea para “ego”. Lo interesante es que, en esta cultura, la invencién del
yo tenia como propésito encontrarlo para luego disolverlo, ya que el yo era
considerado una ilusién, algo que debia disolverse para ser vinculado y per-
cibido como parte de un todo mds grande que las precarias unidades del yo.

En los tiempos actuales, el sujeto que accede a los entornos digitales
como un yo indivisible no percibe que, técnicamente, se trata solo de
informacién digital aglomerada en funciones especificas que otorgan
un sentido de individualidad a sus usuarios. Lo que llamamos nuestro
yo digital no es mds que una marafia de flujos de datos e informacién.
El todo digital es una unidad que se alimenta y se mueve mediante la
informacién individualizada de sus componentes-usuarios.

En las estructuras que conocemos como big data, se encuentra esta
marafia inconmensurable de informacién recopilada de usuarios percibi-
dos como unidades individualizadas. Sin embargo, esta informacién es
recolectada, procesada y utilizada para crear categorias de perfiles, lo que
demuestra que lo importante para esta dindmica no son los individuos

5 Ibid., 369, 381-382.
3 Ibid., 382-384.
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ni sus problemas particulares, sino las recurrencias y constancias de flujos
que sedimentan categorias y significados colectivos. Como sujetos digitales,
somos datos, nimeros y estadisticas, una ilusién de individualidad dentro
de una unidad compuesta por una inmensidad de datos e informacién.

Los antiguos romanos hicieron un uso muy diferente de la palabra “per-
sona’, y esto tuvo profundas implicaciones para la cultura juridica europea,
que persisten hasta la actualidad. En el derecho romano antiguo, persona
no solo era un elemento para organizar la vida en sociedad, un nombre o un
derecho para desempefiar un personaje y portar una mdscara ritual. Tam-
bién se convirtié en un concepto fundamental del sistema juridico romano.

En los ordenamientos juridicos de tradicién romana, persiste la afir-
macién de que el derecho se compone de personas (personae), cosas (res)
y acciones o procedimientos (actiones). Paralelamente a otros procesos, la
palabra “persona”, que inicialmente representaba la artificialidad del per-
sonaje (la mdscara ajena al yo, usada en la comedia y la tragedia), asumié
un papel mds amplio. Se transformé en sinénimo de la verdadera natura-
leza del individuo, vinculado a la representacién que el poseedor ejercia,
pasando a abarcar derechos y reconocimientos esenciales. Solo los esclavos
estaban excluidos del “derecho a la persona”, ya que no tenian derecho a
sus cuerpos, nombres, bienes, ni al reconocimiento de sus antepasados.’’

La nocién de persona, como mdscara tragica, ritual o ancestral, que
aparece en los inicios de la civilizacién latina, sigue siendo actual en las
culturas vinculadas a la tradicién latino-romana. Estas incluyen la Europa
continental, occidental y las sociedades influenciadas por estas tradiciones.
La interseccion entre la nocién latino-romana de persona y la perspectiva
cristiana, que considera a la persona humana como plena en si misma,
independiente de los demds y hecha a imagen y semejanza de Dios, produjo
una de las percepciones mds potentes sobre la persona y el yo.

Aunque algunos etimélogos latinos discrepan sobre el origen exacto
de la palabra “persona”, la mayoria coincide en que su significado inicial
estaba vinculado a “mdscara”, el per/sonare, la mascara a través de la
cual resuena la voz del actor. En principio, podia indicar tanto el cardcter
que cada uno es y quiere ser como su verdadero rostro. En este contexto,

37 Ibid., 385-389.
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representaba tanto la personalidad humana como la divina, segun el
significado atribuido.

En un periodo posterior, entre los pensadores cldsicos latinos y griegos,
la nocién de persona adquirié un matiz mas moral, alinedndose con el uso
juridico de esta palabra. Con este matiz, persona comenzé a asociarse
con ser consciente, independiente, auténomo, libre y responsable. Asi,
el concepto de persona abarcé no solo las categorias juridicas, como fun-
ciones sociales, honores, cargos y derechos, sino también esta dimensién
moral que situaba a la persona como sujeto moral consciente.

Como resume Mauss, “la conciencia de si se convierte en prerroga-
tiva de la persona moral”. En los debates sobre la moralidad de la época,
el imperativo era construir el propio personaje y cardcter a través de un
examen profundo y responsable de la conciencia. En cualquier caso, fue
con la solidificacién del cristianismo que el concepto de persona adquirié
un fundamento metafisico mas sélido.

Es con el cristianismo que encontramos uno de los fundamentos
mids estables y duraderos del concepto de persona. Este proceso incluyé
una “purificacién” de este concepto, alinedndolo con la nocién de persona
humana. Esta base metafisica resulté crucial para establecer la unidad
entre la persona y la Iglesia, considerada el cuerpo de Cristo en relacién
con Dios. Incluso la Trinidad se interpretaba como tres personas en una
sola. Fue solo a partir de entonces que la persona se convirtid, en efecto,
en una singularidad, una sustancia racional individualizada.’® Estamos
ante el concepto que mds se aproxima a la nocién moderna de sujezo.

En los dltimos dos siglos, la nocién de persona adquirié contornos més
psicolégicos, impulsados principalmente por el desarrollo de la psicologia
moderna. Este proceso llevé a la consolidacién del yo como una categoria
de si mismo, utilizada como instrumento de andlisis para el largo y lento
proceso de conocimiento personal y sedimentacién de la conciencia en
su sentido psicolégico actual.

Alejandose de los debates teoldgicos sobre la naturaleza y el origen
del alma, los estudios de la psicologia moderna comenzaron a referirse
con mayor frecuencia al Renacimiento, en el contexto de la Ilustracién

38 Ibid., 385-386, 390-393.
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europea, y a su propuesta de comprensién racional sobre la naturaleza de
la conciencia. En definitiva, el concepto de persona acabé confundiéndose
con la nocién misma de conciencia.

El pensamiento politico y filoséfico moderno abordé la cuestién de la
libertad y la conciencia individual en paralelo a la Reforma protestante,
que defendia el derecho a comunicarse directamente con Dios. Con
Immanuel Kant y sus discipulos, la nocién de yo se consolidé como una
categoria filoséfica, convirtiéndose en una condicién para el ejercicio de
la razén prictica. Como concluye Mauss, “desde entonces, la revolucién
de las mentalidades se ha completado. Todos tenemos nuestro ‘yo’”.%

El derecho moderno aprovechd esta relacién simbidtica entre el yo y la
conciencia para promover la nocién de un sujeto consciente de si mismo,
responsable de sus acciones y duefio de su propio ser. La conciencia se
convirtié en un elemento obligatorio para que el individuo pudiera cali-
ficarse como sujeto de derecho y, en este contexto, lograra una unidad de
si mismo. Este proceso produjo una identidad supuestamente coherente,
cohesionada, racional, libre, auténoma y responsable.

En el derecho, la constitucién del sujeto se realiza mediante normas
que lo transforman en esta unidad significada por las reglas juridicas,
otorgindole la funcién de sujeto de derecho. Para comprender mejor este
tema, es necesario analizar las formas en que el derecho moderno entiende
los conceptos de persona, individuo'y sujeto de derecho, asi como las criticas
y las nuevas interpretaciones surgidas en los tiempos actuales.

Individuo, persona y sujeto de derecho:

una perspectiva juridica

Al identificar una nueva concepcién de la libertad en la modernidad,
Benjamin Constant divide este concepto entre la libertad de los antiguos
y la de los modernos. La libertad de los antiguos era un estatus, una
posicién social, algo determinado por los privilegios politicos que poseian
ciertas personas. En cambio, la modernidad convierte la libertad en una
cualidad interna del individuo. La concepcién de humanidad que emerge
tras el Renacimiento europeo concibe al ser humano como un ser libre,

% Ibid., 394-396.
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y esta idea se convierte en uno de los pilares de la concepcién liberal del
individuo. Combinada con el concepto cristiano de /ibre albedrio, se define
al individuo como aquel que posee una voluntad interna, un querer y un
no querer, caracteristicas inherentes a todo ser humano.

La concepcién de la libertad cristiana también sufrié transformaciones
significativas bajo la influencia de la Reforma protestante. A partir de
este momento, el individuo pasa a tener una conexién directa con Dios,
ejerciendo una relacién de intimidad y un profundo escrutinio de sus actos,
analizados ahora bajo el prisma del buen uso de su libre albedrio. Sin
embargo, este cardcter intimo del ejercicio de la libertad humana condujo
a que el sentido de libertad adquiriera una connotacién individualista,
situando al sujeto como un centro en si mismo, un ente aislado que posee
en potencia las capacidades para ejercer su libertad.

En esta perspectiva, el individuo puede querer algo, y los limites al
ejercicio de esa voluntad son las barreras externas que dificultan su plena
realizacién. Se establece asi una tensién entre la libertad individual y
las condiciones externas que determinan su posibilidad de realizacién.
Dentro del individuo permanece el nicleo de su libre albedrio, incluso si
las condiciones externas lo incapacitan o le impiden realizar sus acciones.

Esta es la nocién de /ibertad en su sentido negativo: existe un nicleo
interno en el individuo donde reside todo el poder de su libertad, pero su
ejercicio depende de que las condiciones externas sean favorables. En un
plano ideal, esta comprensién implica que la lucha del individuo por la
realizacién de su libertad es una batalla contra cualquier obstdculo que
impida el fluir de su voluntad. Este punto entra en conflicto con la nocién
adoptada, segin la cual es imposible alcanzar un estado de libertad en el
que las pricticas de libertad puedan fluir sin obsticulos, completamente
libres de presiones externas.

Este problema también se vincula al entorno digital, donde cuestiona-
mos la idea de que este espacio podria garantizar el pleno uso de nuestras
libertades digitales. Incluso si se lograra aislar todas las posibilidades de
interferencia en nuestra autodeterminacién personal, el entorno digital no
estd exento de influencias externas que afectan nuestras libertades. Estos
temas serdn explorados en capitulos posteriores.

Para el naciente capitalismo, esta concepcién de libertad fue funda-
mental para moldear la idea de libertad de mercado y el desempefio de los
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individuos como sujetos libres que acuerdan sus voluntades en una arena
de competencia bajo condiciones de igualdad. Para la burguesia, también
en ascenso, esta nueva concepcion de libertad sirvié como instrumento de
lucha ideoldgica contra el sistema de privilegios del Antiguo Régimen,
marcando la libertad como una cualidad esencial de todo ser humano,
independiente de sus condiciones de nacimiento.

Y, en la formacién del Estado liberal, esta concepcién de libertad
desempefié un papel clave para justificar su funcién como garante de
las libertades fundamentales de las personas, libertades que, desde una
perspectiva l6gica, se consideraban anteriores al propio Estado.

En este sentido, la sujecién juridica se configura a través del reconoci-
miento de los derechos naturales de los individuos, transformdndose en un
espacio normativo para el ejercicio de su capacidad de autodeterminacién
y autorrealizacién. Estos derechos naturales, entendidos como derechos
individuales en su proceso de positivizacién por parte de la autoridad estatal,
servirdn como instrumentos para que los sujetos hagan valer sus preten-
siones frente a las determinaciones externas. Especificamente, actuardn
como herramientas para limitar el poder del Estado, justificindose en la
razén humana e institucionalizando la libertad negativa de los modernos.

La racionalidad humana y la capacidad de ejercer la libertad se con-
vierten en el fundamento de la ingenieria juridica moderna, reemplazando
los cimientos antiguos y medievales que se basaban en la naturaleza o en
la voluntad divina. Ahora, el derecho se relaciona directamente con las
caracteristicas del individuo moderno, las cualidades especificas del ser
humano racional, convirtiéndose en su emanacién, en la “expresién de sus
inalienables y eternas posibilidades”.** Esto sitta al ser humano en el centro
de la inteligibilidad de la vida politica y juridica, haciendo que el derecho
moderno lo considere como base para la definicién del sujeto de derecho.

Las teorias del derecho desarrolladas en este periodo parten del indi-
viduo como sujeto racional, con capacidad de ejercer derechos y deberes
en un determinado ordenamiento juridico. Estas teorias se alinean con las
modernas teorias politicas, que sustentan la legitimidad de la autoridad

40" Ricardo Marcelo Fonseca, “Do sujeito de direito a sujei¢do juridica: Uma leitura arque-
genealdgica do contrato de trabalho” (tesis de doctorado), Universidade Federal do Parani,

2001, 53-54.
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politica a partir de la racionalizacién de las condiciones de pertenencia
del individuo a una comunidad politica. En particular, las teorias libera-
les concebian la politica y la ingenieria social moderna con el objetivo de
maximizar las condiciones de autodeterminacién del individuo, buscando
proporcionar los medios para sedimentar su libertad de accién.

Detris de estas ideas estd el contexto del proceso de la Ilustracién
europea, entendido como un proceso evolutivo destinado a mejorar las
capacidades de los sujetos para alcanzar la autonomia y desarrollar juicios
acertados sobre cémo ejercer sus pricticas de libertad. Para la perfecta
realizacién de este proceso, el derecho ofreceria los derechos individuales
como instrumentos para proteger las libertades personales.

En este contexto, es esencial comprender cémo la teoria del derecho
moderno delimité los significados del sujeto de derecho, especialmente
a través de la apropiacién y resignificaciéon de los conceptos de individuo,
sujeto’y persona. Estos tres conceptos adquieren connotaciones especificas
cuando se analizan desde la teoria juridica. Aunque existen varios inten-
tos de definir las diferencias entre estos términos, utilizo los significados
cominmente empleados por la dogmadtica juridica para establecer estas
distinciones, a pesar de las amplias divergencias tedricas en relacién con
sus usos y diferencias.

Es importante destacar que estos tres conceptos, ademds de adquirir
un significado especifico en la modernidad, tienen una profunda relacién
con la concepcién cristiana de la humanidad, como he sefialado.

Entiendo que la idea liberal de universalidad de las caracteristicas que
constituyen la base del ser humano estd vinculada a la premisa cristiana
de que este fue concebido a imagen y semejanza de Dios, creado para
dominar la naturaleza y todo lo que lo rodea. Esta concepcién, a mi juicio,
difiere profundamente de las nociones de ser humano presentes en otras
culturas y contextos sociales. Como destaca Alan Supiot* en su andlisis
antropoldgico del derecho, con la llegada de la modernidad se sustituye
la referencia a Dios en la caracterizacién de los atributos humanos. Esto
permitié desligar al ser humano de una institucién valorativa superior,

4 Alain Supiot, Homo juridicus: Ensaio sobre a fun¢do antropoldgica do direito (Sio Paulo:

Martins Fontes, 2007), 37.
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que lo limitaba al impedir que fuese tratado como cosa, dando paso a una
filosofia laica que lo traté como un fin en si mismo y nunca como un medio.

Este cambio eleva al ser humano a la condicién de sujeto maximo del
orden politico-juridico. Este anhelo de fundar un orden politico seculari-
zado se alinea con una perspectiva antropocéntrica radical, que sitda al ser
humano como la base y el destino tanto de la politica como del derecho.
Asi, si el ser humano ocupa el centro del orden juridico, los demds entes
comienzan a gravitar en torno a ¢, convirtiéndose en objetos de derecho
en el binomio epistémico sujeto-objeto.

Desde la tradicién liberal, el individuo es visto como el dtomo social,
definido por caracteristicas universales que lo despojan de elementos cul-
turales o distintivos. Este concepto es fundamental para la teoria liberal,
ya que asume la posibilidad de identificar elementos universales que
definen al ser humano y sus significados normativos, independiente de su
conexién con una comunidad juridica particular. La nocién de individuo
nos remite tanto a la singularidad como a la universalidad: el ser humano
es Unico en sus caracteristicas, distinguiéndose de los demds animales y
objetos, pero al mismo tiempo comparte similitudes esenciales con todos
los demis individuos de su especie.

Asi, esta dualidad permite al ser humano ser libre y auténomo por
su unicidad, caracterizado por su capacidad de percepcién de si mismo y su
conciencia. Al mismo tiempo, esta concepcién lo iguala con los demis
individuos segtn los postulados del humanismo moderno, como resume
la idea kantiana de que todos somos un fin en si mismos.

La universalizacién del individuo solo fue posible, segin comprendo,
cuando se consolidé la idea de que todos compartimos caracteristicas bédsicas
comunes, principalmente una racionalidad y una conciencia de si que nos
diferencian de otros seres vivos. Este cambio permitié que el derecho dejara
de sustentarse en bases metafisico-religiosas, adoptando un enfoque 16gico-
racional basado en una concepcién antropolégica que subraya el ejercicio
de la razén como elemento central del sistema politico-juridico moderno.

Esta comprensién individualista, que parte de la premisa de que nace-
mos libres e iguales en capacidad de ejercer la racionalidad, se enmarca
en el contexto de la modernidad liberal. Como sefiala Supiot,** desde el

42 Jbid., 40-41.
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individuo como dtomo social se articulan tanto la vida privada como la
publica. En el dmbito privado, se crea un nicleo de derechos individuales
que protege la intimidad, asegurando que quede resguardada de agresiones
externas no autorizadas por la ley. En las relaciones econémicas, observo
que este enfoque garantiza la libre competencia, ya que, bajo el supuesto
de que todos nacemos iguales, la competencia se convierte en el motor de
la vida econémica de la sociedad.

Ademis, veo que la estructura del capitalismo se basa en esta com-
prensién antropolégica de una sociedad formada por individuos libres
e iguales, quienes negocian sus intereses en el mercado conforme a las
leyes de la competencia. En el dmbito puablico, nuestra vida politica y la
gestion de los asuntos comunes se organizan mediante la libre eleccién de
representantes y sistemas meritocriticos para acceder a cargos publicos.
Entiendo que el modelo de democracia representativa estd en consonan-
cia con esta concepcién individualista, ya que el gobierno democritico
se percibe como el resultado de la conjugacién politica de los intereses y
las voluntades de los ciudadanos. Asi, la nocién de individuo propicia las
condiciones para los ideales de la democracia representativa y el sufragio
universal, fundamentos clave de la democracia moderna.

En el plano politico, las revoluciones liberales burguesas incorporaron
la nocién filoséfico-antropolégica de individuo, lo cual influyé profunda-
mente en algunas corrientes de pensamiento del derecho moderno, desde
el iusnaturalismo en los inicios de la modernidad hasta la pandectistica
alemana. Esto tuvo un gran impacto en la formacién de la estructura del
derecho privado y de la teoria juridica que seguimos utilizando hoy dia.**

La escuela de derecho natural,** al defender la existencia de derechos
innatos al ser humano (anteriores a cualquier configuracién societaria
e, incluso, al propio Estado), sent6 las bases para la idea de que el indi-
viduo poseia derechos inscritos en su “esencia” desde el momento de su
nacimiento. Esta visién se sostuvo tanto desde una perspectiva natura-

4 Para una mejor comprensién de este punto, véanse las partes cuarta y quinta del libro
de Wieacker, Historia do direito privado moderno.

4 Para obtener una descripcién general de la escuela de derecho natural, véase Hespanha,
Cultura Juridica Europeia, 301-332; Simone Goyard-Fabre, Os principios filosdficos do direito
politico moderno (Sio Paulo: Martins Fontes, 1999), 5-70.
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lista (iusnaturalismo) como desde una perspectiva légica (iusracionalismo),
situando estos derechos como condiciones ineludibles para la constitucién
de cualquier ordenamiento juridico. En este contexto, se entendia que
el derecho del Estado debia reconocer estos derechos como anteriores a
cualquier positivizacion estatal.

Este enfoque marcé una ruptura fundamental con la estructura
normativa del Antiguo Régimen, donde los derechos se entendian en
funcién de la clase o condicién social de los sujetos. Con la modernidad
juridica, se consolida un patrén universalista de derechos basado en carac-
teristicas comunes a todos los seres humanos. Considero que esta es una
de las caracteristicas mas destacables del desarrollo histérico de la teoria
liberal en el derecho: la afirmacién de que tenemos derechos innatos que
exigen, necesariamente, su reconocimiento y proteccién por parte de la
autoridad estatal.

La escuela de derecho natural fue pionera en sostener que el ser
humano es “naturalmente” sujeto de derechos por el simple hecho de
existir y nacer vivo. Desde esta perspectiva légica, los individuos, como
seres humanos nacidos vivos, adquieren personalidad juridica al someterse
a un ordenamiento juridico, y asi ganar la condicién de sujetos de derecho.
Por tanto, en teoria, toda persona deberia estar vinculada a un sistema
juridico, ya que, en virtud de su condicién humana, nace con derechos
naturales que requieren el respaldo estatal para su plena efectividad.

En el desarrollo de la teoria del derecho liberal, observo que estos
derechos innatos evolucionan hacia derechos subjetivos, inherentes al
sujeto, permitiéndole ejercer sus libertades. Sin embargo, para que esto
sea posible, la ingenieria del Estado nacién debe establecer pardmetros
para la vinculacién corporativa de los individuos a una sociedad juridica,
distinguiendo entre nacionales y extranjeros.

El Cédigo Civil napolednico de 1804 se presenta como uno de los
hitos definitorios de esta moderna dicotomia entre nacionales y extran-
jeros, al ser uno de los primeros instrumentos normativos en establecer
esta distincién y por haber servido de modelo para la modernizacién
del derecho. Este cédigo introdujo una de las primeras diferenciaciones
modernas desde el punto de vista del “goce y privacién de los derechos
civiles” los ciudadanos franceses gozaban plenamente de los derechos civi-
les nacionales, mientras los extranjeros solo tenian acceso limitado a esos
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derechos, segtin su condicidn, situacién y pais de origen, como lo explica
John Gillisen.*

Esta configuracién binaria es notablemente mds simple que la del
Antiguo Régimen, que presentaba una estructura politica mds compleja.
En aquel entonces, existian al menos tres tipos de “extranjeros” los
extranjeros frente al poder soberano, los extranjeros frente al principado
y los extranjeros frente a la ciudad. En cada uno de estos contextos,
habia extranjeros privilegiados y otros discriminados negativamente.
Con el Estado nacién, este proceso se simplificé mediante la negacién:
el extranjero pasé a definirse como alguien que no pertenece a un grupo
sociopolitico determinado, mientras el nacional es aquel que si forma parte
de este grupo. Como bien sefiala Gillisen, “la condicién de extranjero
se determina por oposicién a la condicién de nacional, es decir, de miembro
del grupo sociopolitico examinado”.

Este punto es especialmente relevante para analizar qué tipo de pobla-
cién habita la “galaxia internet” y cémo podemos resolver el problema de la
soberania nacional en un espacio cuyas caracteristicas exceden el alcance
geogrifico de la ingenieria politica moderna. Esta reflexién serd esencial
para los debates que desarrollo en los capitulos siguientes.

Dos principios fundamentales siguen siendo ampliamente utilizados
para diferenciar a los individuos segin su vinculo con un determinado
territorio estatal: el 7us so/i, derivado del principio feudal de vasallaje que
se basa en el nacimiento en la tierra, y el ius sanguinis, similar al sistema
romano, por el cual el estado de una persona se transmite de padre a hijo,
siendo civis el hijo de un civis (ciudadano), independiente de dénde haya
nacido. Ademads, se desarrollé un sistema de naturalizacién que permite a
los extranjeros adquirir la calidad de nacionales mediante ciertos tramites
y autorizaciones legales.

Este proceso, al delimitar quiénes estdn vinculados a la soberania
estatal, otorga a algunos la posibilidad de ejercer derechos civiles mien-
tras excluye a quienes no pueden hacerlo. Aquellos que estdn sujetos a un
ordenamiento juridico estatal reciben su proteccién y asumen determina-
dos roles sociales regulados por la ley, como el de persona, padre, madre,

4 John Gillisen, Introducio ao estudo do direito, 2.* ed. (Lisboa: Fundagio Calouste Gul-
benkian, 1995), 547-550.
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empresario, comprador, entre otros. Asi, el derecho instituye un sistema
de relaciones juridicas que permite a los sujetos de derecho actuar en el
juego social de acuerdo con la ingenieria politica del Estado nacién.*®

Trayendo este punto al contexto de mi investigacién, me pregunto:
¢podemos considerarnos vinculados a un “Estado digital” y adquirir, en
consecuencia, la condicién de sujetos o ciudadanos digitales?, ;cémo se
caracterizaria este vinculo?

Segun las premisas modernas, al vincularse a un Estado, los individuos
adquieren un nuevo estatus: el estado civil o estado de persona natural,
el cual depende de la disposicién cultural y social de los roles que deben
desempefar en la sociedad.*” Este nuevo estado, entendido ahora como
sujeto de derecho, estd relacionado con su posicién o situacién en diversos
contextos, como su familia, la vida politica y econémica de la sociedad, e,
incluso, su relacién consigo mismo. Asi, el individuo desempefia multiples
roles y estd sujeto a distintos estatutos normativos, segtn el tipo de relacién
en cuestion: ya sean las familiares, como el matrimonio, las relaciones
de parentesco y filiacién, la sucesién de bienes y sus responsabilidades
familiares; las politicas, como su condicién de ciudadano, participante
en las decisiones politicas del Estado, funcionario o contribuyente; las
econdémicas, como empresario, consumidor o contratista; o aquellas rela-
cionadas con su dmbito personal, como su identidad, libertad individual
y capacidad de autonomia.

Observo que la propuesta universalista de la modernidad se presenté
inicialmente como un instrumento normativo diseflado para hombres
blancos europeos, quienes ocupaban posiciones de privilegio en la socie-
dad. La universalidad de lo humano se entendia de manera restrictiva,
considerando unicamente al hombre (el sujeto masculino) como figura
central en la politica y en el derecho europeo. Esto refleja una continuidad
histérica de la tradicién patriarcal, que solo comenzdé a ser resignificada
tras la expansién del concepto de humanidad para abarcar a mds sujetos.

4 Este punto serd retomado mds adelante, cuando discuta el tema del sujeto de derecho
digital y su vinculo con un orden normativo que trasciende los limites del Estado nacional y
no tiene un criterio sélido sobre quiénes son los “ciudadanos” del mundo digital.

47 Gillisen, Introducdo ao estudo do direito, 561-562.
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En la tradicién juridica europea, las mujeres, desde los romanos, o
no eran consideradas sujetos de derecho o se les otorgaban derechos de
manera limitada en comparacién con los hombres. Incluso tras la Revo-
lucién francesa, simbolo de la modernidad y del liberalismo, la mayoria
de las restricciones legales del Antiguo Régimen hacia las mujeres se
mantuvieron.*® De manera similar, nifios y adolescentes, en la mayoria de
los sistemas juridicos antiguos, no eran considerados sujetos de derecho,
estando sujetos exclusivamente a la autoridad del jefe de familia, quien
tenia, incluso, poder sobre sus vidas y su libertad.*

Sin embargo, considero interesante que esta promesa moderna de
libertad e igualdad para todos haya desencadenado un proceso de expan-
sién politica de estos principios. Hoy dia, cuando hablamos de igualdad
de género, nuevos sujetos de derecho, derechos emergentes e isonomia de
trato, estamos profundizando y radicalizando la propuesta de universalidad
de derechos iniciada con la modernidad, en un intento de tratar a todos
como efectivos sujetos de derecho.’® En otras palabras, las ideas moder-
nas de libertad e igualdad se han convertido en principios ineludibles de
la cultura occidental, que siguen promoviendo reconfiguraciones en sus
sistemas politicos y juridicos.

Es en este contexto que visualizo las recientes luchas por el recono-
cimiento de nuevos sujetos politicos, un proceso que ha desencadenado la
ampliacion de la nocién de sujeto de derecho y sigue marcando una evolucién
en nuestras estructuras normativas.

Enla teoria del derecho, observo que el sujeto de derecho se entiende
como el resultado del reconocimiento y de la acogida del individuo en
un determinado ordenamiento juridico. Al quedar sujeto a este, asume
tanto el ejercicio de sus derechos como el cumplimiento de sus deberes
y responsabilidades en una comunidad juridica especifica. Desde mi
perspectiva, esta sujecién no es mas que la forma juridica que adoptan,
o se ven obligados a adoptar, los individuos para establecer relaciones en
un ordenamiento juridico. Esta forma configura los modos en que cada

48 Ibid., 600-610.
49 Ibid., 610-632.

50 Mis adelante, abordaré este tema en detalle, mostrando también los problemas de esta
universalizacién de la modernidad y algunas implicaciones de este proceso de sujecién moderna.
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sistema designa los predicados necesarios para calificar a sus sujetos,
dotindolos de personalidades juridicas especificas y constituyendo el
sentido del concepto de persona juridica.”!

El liberalismo, como paradigma politico-filoséfico, ha influido pro-
fundamente en el debate juridico sobre la fundamentacién de los derechos
individuales, particularmente en la tensién entre los derechos subjetivos
y objetivos. Entiendo que lo que se problematizé fue la forma en que la
dogmatica juridica incorporé el supuesto liberal de que los individuos,
antes de su vinculacién a un orden juridico, ya poseian derechos innatos
que debian ser reconocidos y validados por el derecho estatal. Esto llevé
a preguntarse si los derechos subjetivos (prerrogativas individuales para
ejercer derechos) son anteriores a los derechos objetivos, entendidos como
las normas creadas por el Estado que establecen cémo los individuos deben
actuar en el orden juridico, o si ocurre lo contrario.

Con el desarrollo de criticas a esta comprensién liberal, las perspec-
tivas republicanas cuestionaron la primacia del derecho subjetivo sobre
el objetivo, afirmando que los derechos de las personas solo se fundan y
configuran a partir de una comunidad juridica que les precede. En otras
palabras, contrariamente a las premisas liberales, se entiende que el indi-
viduo solo adquiere derechos al integrarse a una comunidad que se los
atribuye.” Este planteamiento pone en discusién los fundamentos filosé-
ficos de la libertad moderna, que se expresa a través de la autonomia y el
libre albedrio de los individuos. Asi, se destaca la relacién entre derechos
objetivos y subjetivos, incorporando al derecho los debates filoséficos entre

1 En un primer momento, utilizaré el concepto de persona juridica para designar a todas

las personas que son capaces de llevar a cabo relaciones juridicas. Mids adelante, profundizaré
en esta terminologia, cuestionando los significados de persona natural (ser humano) y persona
juridica en sentido estricto (las entidades y sociedades que adquieren personalidad juridica para
el ejercicio de sus derechos y deberes).

52 Esta pregunta es importante para el objeto de esta investigacién, pues la consolidacién
de un sujeto de derecho digital traerd consigo el interrogante de si tenemos derechos que nos
acompaifian por el mero hecho de ser seres humanos o si estos derechos son solo la consecuencia
de una comunidad juridica que instituye y se retine para crear los derechos de sus miembros. Dada
la dindmica supranacional del derecho digital, este problema filoséfico sobre los fundamentos
del derecho se vuelve atin méds complejo, ya que habria que buscar en el derecho internacional
esa autoridad gubernamental que reconozca o genere nuestros derechos digitales individuales.
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los dos grandes paradigmas politico-filoséficos modernos: el liberalismo
y el republicanismo.

Como sefiala Neumann,? esta tensién revela una contradiccién inhe-
rente al concepto de derecho, que, por un lado, significa derecho objetivo,
es decir, el sistema normativo creado por el soberano o la autoridad estatal,
y, por otro, la pretensién concreta del sujeto de derecho. Esto genera un
doble movimiento: la negacién de la autonomia del individuo cuando este
se somete al orden objetivo y al mismo tiempo su afirmacién, cuando goza
de sus derechos subjetivos como sujeto de derecho.

Enlos inicios de la modernidad juridica, la nocién de derecho subjetivo
estaba estrechamente ligada a la idea de sujeto de derecho. Desde la pers-
pectiva liberal, se entiende que el individuo ya poseia derechos innatos,
y que el derecho positivo era el instrumento que permitia, en un grado
mds avanzado, el ejercicio de la libertad. Se asumia que el individuo era
el sujeto de derecho por excelencia, identificando al ser humano con la
propia nocién de sujeto de derecho. Segin esta vision, los derechos objetivos
eran el resultado de los derechos subjetivos, y el Estado tenia la funcién
de validar estos derechos preexistentes, basados en las condiciones de
existencia de los individuos. El derecho objetivo seria la afirmacién y
validacién por parte del Estado de los derechos individuales, que se con-
sideraban “existentes” antes de la consolidacién misma de la sociedad en
forma de Estado.

Segun una explicacién més dogmadtica de la relacién entre el derecho
objetivo y el subjetivo, el derecho objetivo se presenta como el conjunto de
normas que constituyen un sistema juridico. Este conjunto puede definirse
como datos objetivos, una estructura que, en si misma, puede ser evaluada
de manera objetiva. Por otro lado, el derecho subjetivo aparece como un
término tedrico que permite, en el ordenamiento juridico, operacionalizar
la libertad y la voluntad de los individuos. A través de este, ejercemos los
derechos establecidos por el orden objetivo. Como sefnala la doctrina, la
funcién juridico-dogmitica del derecho subjetivo es otorgar a determinado
individuo la prerrogativa de ejercer sus facultades juridicas, es decir, sus

53 Franz Neumann, “A mudanga de fungio da lei no direito da sociedade burguesa”, Revista
Brasileira de Estudos Politicos 109 (2014): 16.
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posibilidades de actuar legalmente en defensa de los derechos que insti-
tucionalmente le fueron otorgados.

Sin embargo, desde una perspectiva mds teérico-filoséfica, la relacién
entre el derecho objetivo y el subjetivo adquiere matices diferentes. La
cuestién principal en esta dicotomia se resume en “saber si el derecho
subjetivo constituye un dato por si mismo o si, por el contrario, es engen-
drado por el propio derecho objetivo”.>* Este problema, como destaco,
atraviesa todo el desarrollo de la teoria juridica moderna.

En este desarrollo, el sujeto de derecho fue concebido inicialmente
desde la “condicién natural del hombre”, como en las teorias de derecho
natural, y terminé siendo entendido tedéricamente como un producto de
una determinacién “puramente normativa’, segtin las premisas del positi-
vismo juridico. Solo con las fuertes criticas al liberalismo y al capitalismo,
especialmente desde las perspectivas histérico-materialistas, encontramos
una linea argumentativa fuera de la estructura de una teoria del derecho
con bases individualistas. Estas criticas proponen que el sujeto de dere-
cho no es solo una categoria filoséfica o conceptual, sino que estd “en la
estructura social correspondiente al modo de produccién capitalista”>> En
este enfoque, el sujeto de derecho se entiende como una forma histérica,
vinculada al surgimiento de una sociedad especifica: la sociedad capitalista
burguesa. Estas criticas serdn tratadas en detalle en secciones posteriores.

Al someterse a un orden juridico, el individuo se convierte en sujeto
de este orden y adquiere la posibilidad de ser identificado por sus par-
ticularidades y caracteristicas personales a través del concepto de persona
en su sentido juridico. Es importante destacar que existe una separacién
conceptual entre los términos sujeto de derecho 'y persona (juridica en un
amplio sentido): el concepto de sujeto de derecho es mis amplio que el de
persona. Este ltimo se limita a los predicados que cada individuo adquiere
al someterse a un orden juridico.*® Asi, el concepto de sujeto de derecho no

54 Tércio Sampaio Ferraz Junior, Introdugio ao estudo do direito: Técnica, decisao, dominagao,

4.2 ed. (Sao Paulo: Atlas, 2003), 147.

55 Celso N. Kashiura Junior, “Sujeito de direito e interpelagio ideolégica: Consideragées
sobre a ideologia juridica a partir de Pachukanis e Althusser”, Direito & Praxis 6, n.° 10 (2015): 52.

5 En debates mis recientes, entiendo que existe una perspectiva inversa: que el con-
cepto de sujeto de derecho estd subordinado al concepto de persona humana, es decir, no es més

110



El derecho moderno y la configuracién del sujeto de derecho

se restringe Gnicamente al ser humano sometido a un orden normativo,
sino que también incluye las entidades que el orden econémico reconoce
como poseedoras de personalidad juridica, permitiéndoles participar en
las relaciones juridicas.””

Considero que el derecho moderno necesita operar como un sistema
complejo de sujeciones, estableciendo distinciones entre sujetos y objetos
de derecho, y entre diferentes tipos de personas juridicas. Esta estructura
opera al servicio de dindmicas sociales, politicas, econémicas y existencia-
les. Como el derecho moderno es antropocéntrico, “las personas juridicas
no humanas aparecerin en el orden juridico como actores juridicos con
caracteristicas similares a la accién humana”.*®

Estos dos conceptos (sujeto de derecho y persona juridica) permiten
la integracién del individuo a un ordenamiento juridico determinado,
al establecer los requisitos para su acceso y determinar quién o qué serd
reconocido como actor en las relaciones juridicas. Estos requisitos presu-
ponen sentidos externos sobre lo que significa ser humano, distinguiéndolo
de los animales mediante la separacién entre los animales racionales e
irracionales, y calificindolo con atributos relacionados con el buen des-
empefo de su razén.

Desde esta perspectiva, observo que la universalizacién de la racio-
nalidad como cualidad intrinseca del ser humano llev6 a la modernidad
juridica a cuestionar y descartar, al menos en teoria, la posibilidad de que
los seres humanos fueran tratados como esclavos. Como se ha sefialado,

amplio que el concepto de persona. El sujeto de derechos seria el ingreso de la persona humana
al mundo normativo-juridico y sus instituciones; el sujeto de derechos es una institucién de este
mundo juridico. Véase Camilla de Magalhdes Gomes, “Os sujeitos do performativo juridico:
Relendo a dignidade da pessoa humana nos marcos de género e raga”, Direito & Praxis 10,

n.° 2 (2019): 871-905.

57 Esta amplitud del concepto de sujeto de derecho 1o ubica como un “punto geométrico
de confluencia de varias normas”, englobando la nocién de persona, tanto la persona fisica (natural)
como las personas juridicas (en un sentido estricto). Pero, ademds, también se reconocen como
sujetos de derecho otras entidades, como el patrimonio, las asociaciones civiles, las entidades
colectivas sin fines de lucro, las organizaciones no gubernamentales, etc. Esta declaracion se
encuentra en los libros de teorfa juridica. Véase Ferraz Junior, Introducao ao estudo do direito, 157.

58 A efectos de esta investigacion, el foco estard puesto en el sujeto de derecho como persona
humana, ya que mi principal preocupacién son los nuevos mecanismos de gubernamentalidad
del sujeto humano en el dmbito digital.
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en los ordenamientos juridicos antiguos ligados a la tradicién europea,
como la libertad no era un estdndar universal de los seres humanos, la
esclavitud humana era algo justificable en esta comprensién de lo que
era la libertad, como en el derecho antiguo y medieval. Fue precisamente
la universalizacién de la razén y de la libertad lo que justificé la sepa-
racién conceptual entre persona y cosa, consolidando un orden ético
antropocéntrico. Asi, los bienes y las cosas se convirtieron en objetos de
derecho y quedaron disponibles para la satisfaccién de las necesidades
y de los deseos humanos.

La concepcién kantiana de que el ser humano es siempre un fin en si
mismo sintetizaria todo el proceso de la modernidad en defensa de una
razén y una libertad que puedan ser ejercidas por todos y cada uno de los
individuos. Esta concepcién ofrecié un sentido filoséfico secular a la antigua
personificacién divina que el cristianismo imprimié a los seres humanos,
operando una moral secular universalista como signo de la igualdad entre
todos. Se consolidé la nocién de que el concepto de individuo seria utilizado
para referirse a la universalidad del ser humano. Asi, técnicamente, para
el derecho, individuo puede entenderse como el concepto que se refiere al
ser humano en su sentido abstracto, despojado de todo elemento cultural
y social, el 4tomo social en su aspecto “desnudo y crudo”.

En sintesis, el sujeto de derecho como ser humano, persona natural,
puede entenderse como aquel a quien la ley atribuye derechos y deberes,
el destinatario y, a la vez, el autor de las normas juridicas. Es decir, aquel
cuyo comportamiento se regird por el derecho que él mismo, segin cabe
suponer, instituyé a través de los mecanismos del proceso legislativo y
de la democracia representativa, mientras es, a su vez, la base misma del
ordenamiento juridico moderno, democritico y occidental.>’

En esta tradicién occidental, identificamos, por un lado, el rescate que
el derecho liberal moderno hace del derecho romano clésico, entendiendo a

59 En la fase inicial de la era moderna, entiendo que el concepto de sujeto de derecho se con-
fundié con el de persona en su sentido “natural”, siendo una realidad en si misma a ser absorbida
por el derecho. Solo con el giro operado por el positivismo juridico y con el reconocimiento de
otras entidades como personas juridicas, se estableci6 la concepcién de que la persona “natural”
no es mds que un atributo establecido por el derecho, que la engendra porque la produce. Es
decir, la persona, en sentido general, seria inicamente una ficcién juridica.
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la persona como sujeto de relaciones juridicas concretas, especificamente en
el plano individual y privado. Por otro lado, tenemos una novedad moderna,
que es la comprensién del ser humano como ciudadano, es decir, participe
de la vida politica de una sociedad y constructor de las normas mismas
a las que debe obedecer por el mero hecho de ser una persona racional,
sentando las bases para la institucionalizacién del sufragio universal.

En cualquier caso, el ser humano es el centro del sistema juridico.
Por tanto, la definicién de quién es sujeto de derecho es fundamental para
entender quiénes estardn, en efecto, bajo la proteccién de un determinado
ordenamiento juridico. Ademds de las cuestiones que tendrdn otros dmbi-
tos sobre lo que es un individuo, persona y sujeto, para el derecho lo que
importa es saber quién es ese sujeto a efectos juridicos, precisamente para
disciplinar la forma en que legitimamente tomard sus decisiones y cémo
determinard su accién, para que pueda operar toda una estructura de impu-
tacién y rendicién de cuentas, de atribucién de capacidad, competencia y
derechos de la individualidad, libertad, dignidad y participacién politica.

Por las peculiaridades del derecho y su funcién dinamizadora de
los entendimientos sobre el sujeto que se construyen por otras ramas del
saber, desde sus propios modos de producir sentidos de verdad, el derecho
rara vez problematiza la nocién de sujefo en su sentido mds profundo. La
complejidad de las cuestiones relativas a nuestra existencia en el mundo
se pone en un segundo plano y el derecho solo se ocupa de los aspectos
mids técnicos de operacionalizacion de la forma en que los sujetos actuardn
en el ordenamiento juridico, aprehendiendo al ser humano sin que exista
una profunda problematizacion de su condicién existencial.®

Para forjar el concepto de sujeto de derecho y sus relaciones con los
conceptos de individuo y persona, la teoria del derecho se ha alineado con
la filosofia politica y juridica moderna, principalmente con los postulados
referidos a la formacién de la autonomia y libertad de los sujetos, afir-
mando, a partir de la Ilustracién europea, el progreso de la historia como
un proceso de mejora de la conciencia moral humana. El individuo se
entiende como alguien que, en el transcurso de su vida, aprende a actuar

0 Hasta ahora, no considero que haya razones para que esto cambie. No pretendo que el
derecho deba, efectivamente, avanzar en nociones mds sofisticadas sobre lo humano, so pena de
uniformar aspectos de la vida humana que deben ser problematizados y analizados en otros campos.
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de manera moral. Es potencialmente capaz de actuar con libertad y de
asumir la responsabilidad de sus actos, siendo alguien racional y cons-
ciente de si mismo, dotado de las capacidades de autonomia necesarias
para ejercer su voluntad y realizar su autodeterminacién como persona.

En este contexto, podemos entender al sujeto de derecho como alguien
“ajustable, normalizable y sujeto a proteccién” por parte del derecho.®! Esta
normalizacién del sujeto también resulta relevante para la ingenieria social
moderna, que promueve el bienestar y el progreso econémico y material
de la sociedad, de acuerdo con los valores civilizatorios predominantes
en Occidente. El individuo, como 4dtomo social, se convierte en el nucleo
alrededor del cual se constituye una disciplina de gubernamentalidad de
la poblacién de un determinado territorio. A través de esta disciplina,
el Estado moderno gestiona sus politicas nacionales mediante su poder
soberano. Todos estos antecedentes sirven para la constitucién de un
ordenamiento juridico que inviste al ser humano con una personalidad
que le permite actuar como sujeto en dicho ordenamiento, ofreciéndole
la posibilidad de asumir sus derechos, deberes y responsabilidades como
sujeto consciente de sus actos.

Este actuar se desarrolla dentro de los pardmetros establecidos por la
ley, ya que es el orden juridico establecido el que determina las formas de
ser de los sujetos de este derecho. Este estindar de legalidad hace que el
proceso de gubernamentalidad, es decir, las estrategias para la conduccién
de la conducta humana, opere dentro de los pardmetros establecidos por
la autoridad. El individuo es considerado libre, siempre que actie en el
margen permitido por el ordenamiento juridico que lo reconoce como
sujeto. En este sentido, su libertad solo puede entenderse como tal en esta
subordinacién al orden que le reconoce y le otorga sus posibilidades de
actuar. Este reconocimiento es al mismo tiempo una forma de empode-
ramiento y, a la inversa, de limitacién. Al ser reconocido como sujeto de
derecho, puede ejercer sus prerrogativas juridicas, pero su subjetividad
queda delineada por pardmetros juridicos, es decir, comprendida conforme
a lo instituido y estructurada por el derecho.

1 Maira Marchi Gomes y Fernando Aguiar, “Sobre o sujeito do direito e sujeito da psi-
canilise”, Cadernos de Psicandlise 40, n.° 39 (2018): 195.
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Este orden juridico persuade, convence y coacciona, determinando
tanto fisica como psicolégicamente al sujeto en el derecho. Por un lado, los
sujetos ganan posibilidades concretas de accién en el dmbito juridico,
realizando los posibles sentidos de la libertad que el sistema les confiere,
mediante la facultad de realizar sus voluntades y deseos. En este aspecto,
su libertad de actuar se ejerce dentro de los parimetros legales, en una
mediacién institucionalizada por el derecho que garantiza la previsibilidad
de sus acciones. Por otro lado, esta gubernamentalidad del sujeto, operada
por el derecho, restringe otras posibilidades de ser y realizarse, ya que
la norma abstracta y genérica que permite la realizacién de la igualdad
de trato no siempre otorga igual potencialidad a todos los sujetos. En el
plano material, existen particularidades que dificultan o hacen inviable
la realizacién de sus potencialidades en igualdad de condiciones.

Por ello, una de las preocupaciones centrales de este trabajo consiste
en rearticular la teoria del derecho en relacion con los otros sentidos de
libertad que estdn mds alld del derecho. En la obra de Foucault, al hablar
de libertad, nos referimos, por un lado, a practicas de liberacién, en general,
operadas por leyes o instituciones con el objetivo de liberarnos de las
ataduras de relaciones de poder que impiden el pleno ejercicio de nuestras
libertades. Por otro lado, nos referimos a practicas de libertad, vincu-
ladas a tareas creativas de constante produccién de nuevos significados
sobre las formas en que debemos concebir y ejecutar nuestra libertad,
superando los limites impuestos por la legalidad o la institucionalidad.

El derecho es uno de los principales cauces para el ejercicio de nuestra
libertad en sociedad, pero no es el Gnico, ni garantiza necesariamente que se
lleve a cabo de manera mas completa y eficaz. Ademads, otras comprensiones
sobre el ejercicio de la libertad quedan excluidas del ordenamiento juridico,
que opera con una comprensiéon normalizadora de los sujetos y se basa en
las dindmicas especificas de la cosmovisién mayoritaria en la sociedad, o
en una moralidad hegemoénica que no siempre resulta adecuada para todos.

En otras palabras, numerosas posibilidades de realizacién de nuestros
sentidos de libertad u otros modelos de vida quedan fuera de este proceso,
lo que nos lleva a constantes intentos de actualizacién del ordenamiento
juridico mediante luchas por la incorporacién de nuevas leyes y nuevos sig-
nificados para la libertad. Ademds del proceso de constitucién de nuevos
sujetos de derecho, enfrentamos el desafio de determinar si ciertos casos
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representan la emergencia de un nuevo sujeto de derecho, como sucede con
los derechos de los animales, el derecho ambiental y, en este trabajo, con el
sujeto de derecho digital.

En resumen, mientras el derecho habilita los cauces para el ejercicio
de la libertad, también establece los limites de la existencia juridica de
las personas, determinando las formas en que estas deben ajustarse a los
patrones normativos de la sociedad.

En el estado actual de la dogmatica juridica, el concepto de sujeto de
derecho se ha desvinculado del concepto de persona, al posicionarse como
una categoria amplia que abarca a todos aquellos actores juridicos que
participan en las relaciones juridicas, se someten al orden juridico y estdn
configurados por él. De este modo, ya hemos sefialado que el concepto
de sujeto de derecho es mas amplio que el de persona, porque no solo las
personas naturales son consideradas sujetos de derechos y deberes, sino
también las personas juridicas en sentido estricto y otras entidades que
asumen un papel activo en la dindmica del derecho.

Nuestro objetivo es mds preciso: discutir los significados de la persona
como ser humano en el derecho. Sin embargo, también es importante
resaltar, ademads de los significados dogmaticos de lo que constituye una
persona, las demds configuraciones que esta asume mds alld de su repre-
sentacién legal como ser humano. Solo asi seria posible defender que
nuestra representacion avatarica en entornos digitales, o nuestra existencia
digital, podria también integrarse en la nocién de sujeto de derecho digital,
un sujeto que presenta caracteristicas distintas a las requeridas para el
reconocimiento de una persona natural como sujeto de derechos.

Los dos tipos de personas juridicas que tenemos en el derecho moderno
son las personas naturales o fisicas y las personas juridicas en sentido
estricto. En general, ambos tipos se distinguen por exclusién: la persona
fisica o natural seria, exclusivamente, el ser humano, titular de derechos
y deberes en el ordenamiento juridico; mientras las personas juridicas
serian entidades abstractas creadas por los seres humanos para cumplir
fines especificos, también titulares de derechos y deberes, y dotadas de una
personalidad juridica independiente de las personas que las conforman.®?

2 El caso tipico de persona juridica en sentido estricto lo considero el de las sociedades
andénimas, es decir, aquellas agrupaciones de personas fisicas que son tratadas como una unidad,
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Las personas fisicas, al representar legalmente a los seres humanos, se
definen mads ficilmente. El derecho se basa en los hechos de nacimiento
y muerte como caracteristicas esenciales de la existencia de las personas,
atribuyéndoles personalidad juridica segun las especificidades de cada
ordenamiento juridico.®® De este modo, al atribuir personalidad juridica
a un ser humano, el derecho moderno lo reconoce como persona natural y
lo inserta en el ordenamiento juridico como sujeto de derecho, siguiendo
las normas de reconocimiento establecidas por cada sistema juridico, que
dependen también de cémo este sistema distingue a sus nacionales de
los extranjeros.®*

En el derecho, la personalidad juridica funciona como un mecanismo
para atribuir caracteristicas normativas a todos los seres humanos, inde-
pendiente de sus particularidades individuales, en la perspectiva liberal
de que todos los individuos son iguales y pueden ser reconocidos como
sujetos de derechos. Como dispositivo juridico, la personalidad juridica
constituye una ficcién creada por las normas de un determinado orde-
namiento juridico. Es una creacién especifica de la teoria del derecho
que atribuye determinados elementos a los individuos en consonancia
con sus necesidades existenciales en general. De este modo, como ficcién

en atencién a los fines especificos de la entidad colectiva, atribuyéndole derechos y deberes
que le son propios, a diferencia de los derechos y deberes de los miembros de esa corpora-
cién. La constitucién de la corporacion, en general, se hace a través de sus estatutos o algin
documento legal para regular la conducta de la corporacién misma y la de sus miembros. Aun
asi, la atribucién de personalidad juridica a este ente colectivo es solo una figura retérica, ya
que los actos de un ente juridico en sentido estricto son, en la préctica, los actos de los seres
humanos vinculados a este ente. Como ejemplos, en Brasil, considero asociaciones, sociedades
empresariales, entidades de la Administracién publica nacional e internacional, fundaciones,
organizaciones religiosas, partidos politicos y otras empresas y corporaciones.

63 Por regla general, la atribucién de personalidad tiene lugar cuando se produce el nacimiento
con vida y finaliza con la declaracién de la muerte de la persona. Sin embargo, segtn las reglas
de cada sistema, estos pardmetros pueden variar. Lo importante es que los hechos de nacimiento
y muerte son los hitos mds objetivos en este proceso de adquisicién de personalidad juridica.

¢ Esto no significa que los extranjeros no sean reconocidos como personas naturales y
como sujetos de derecho en el sistema nacional. Las normas del derecho internacional estipu-
lan formas de reconocimiento mutuo de las personas, para el funcionamiento de las relaciones
juridicas entre sistemas juridicos.
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juridica, la personalidad puede también atribuirse a otras entidades, como
en el caso de las personas juridicas en sentido estricto, es decir, entidades
distintas a los seres humanos.

En todo caso, adquirir personalidad juridica garantiza a las personas,
en el derecho, la capacidad de ser sujetos de derechos y deberes, la protec-
ci6én de los derechos inherentes a la personalidad humana, y los valores
normativos relacionados con una existencia digna. Estas cuestiones tienen
implicaciones directas en la caracterizacién del sujeto de derecho digital
y en la necesidad de pensar en medios de protecciéon adecuados para este
sujeto en un entorno digital que corresponda a nuestros deseos de un
espacio sano y respetuoso en relacién con los valores de una adecuada vida
social digital. ;Serfa el sujeto de derecho digital la representacién digital
de la persona fisica? ;O seria una nueva persona juridica algo intermedio
entre la persona fisica y la persona juridica en sentido estricto?

Cada orden juridico moderno regula las formas de gestién de la pobla-
ci6én de un determinado Estado, en lo que definimos como el proceso de
gubernamentalidad del sujeto moderno. Como regla general, el Estado
moderno estipuld reglas de registro civil para sus sujetos basadas en carac-
teristicas individualizadas, como su nombre, filiacién, nacionalidad, datos
de nacimiento y otras caracteristicas fenotipicas, asi como actos de su vida
civil, tales como el matrimonio y la herencia. Usando la terminologia del
derecho romano antiguo, podemos decir que es mediante este acto oficial
de registro civil que los individuos se someten a un determinado orden
juridico y reciben la “mdscara” con la cual serdn reconocidos artificialmente
como actores en el “teatro del derecho”.

En este sentido, podemos afirmar que la nocién de persona del dere-
cho romano sigue muy presente en la cultura juridica moderna, pues nos
remite a la idea de rol social, es decir, a las funciones que cumplimos en
la sociedad y que son disciplinadas por el derecho.

Antes del siglo x1v, casi no existian registros ni pruebas escritas del
estado civil de una persona, es decir, de actos y hechos de su vida en una
sociedad determinada. Se recurria a otros medios, como testigos o verifi-
caciones oculares de hechos y actos. A finales de la Edad Media, las actas
de registro del estado civil de las personas eran gestionadas y conservadas
por el clero, en documentos parroquiales que registraban bautismos,
matrimonios y defunciones, con el objetivo principal de documentar
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los actos relacionados con el estado religioso de las personas.®® En este
registro religioso, el bautismo cumplia la funcién de definir el comienzo
de la vida social de una persona.®

En el cristianismo, a partir del bautismo, el ser humano se convierte
en hijo de Dios, o “sujeto de Dios”, porque queda subordinado al orden y
la voluntad divina. Reflexionando sobre este punto y siguiendo las ideas
de Mauss,®” considero posible visualizar una relacién de continuidad
entre el sistema registral de la Iglesia catélica y el sistema civil moderno,
si entendemos la modernidad como un sistema cultural. Asimismo, como
sefiala Franz Wieacker, el proceso de secularizacion y sustitucion de la
autoridad de la Iglesia en materia secular incorpord ciertos procedimientos
o métodos de identificacién de personas, como los mecanismos de regis-
tro civil. El derecho moderno desarroll6 sus propios mecanismos para el
reconocimiento de la existencia de la persona, formalmente reconociéndola
como poseedora de personalidad e insertindola en el cuerpo juridico y
social, secularizando los actos de la vida civil.

Principalmente después de la Revolucién francesa, Europa vivié la
secularizacién de los registros del estado civil de las personas, estable-
ciéndose, por ejemplo, que el nacimiento, el matrimonio y la defuncién

% En palabras de Gillisen, “los registros parroquiales mas antiguos de Italia datan del
siglo x1v, pero su uso no se generalizé hasta el siglo xv y, sobre todo, en el siglo xvi. En
el siglo xv, algunos obispos promulgaron estatutos para garantizar la manutencién de las actas de
bautismo, a saber: el obispo de Nantes, en 1406, y el de Tournai, en 1491. El obispo de Cambrai
ampli6 la obligacién de su clero en relacién con el matrimonio y los registros conyugales en
1550. Pero, en 1519, los registros de matrimonio aparecen en Malinas y, en 1527, en Anvers.
La obligacién de llevar registros parroquiales no se generalizé en la Iglesia hasta el Concilio
de Trento. La obligacién candnica de llevar actas de defuncion aparece recién en el siglo xvir”.
Véase Gillisen, Introducdo ao estudo do direito, 561.

% El canon 849 del Cédigo de Derecho Canénico establece: “El bautismo, puerta de
los sacramentos, necesarios en la realidad o al menos en el deseo de la salvacién, y por el cual los
hombres se liberan del pecado, se regeneran haciéndose hijos de Dios y se incorporan a la Igle-
sia, configurada con Cristo a través de un cardcter indeleble, solo se administra vdlidamente
por medio de la ablucién con agua verdadera, usando la propia redaccién”. Véase Conferéncia
Episcopal Portuguesa, Cddigo de direito candnico (Lisboa: Conferéncia Episcopal Portuguesa,
1983), 155, acceso el 22 de marzo de 2022, https://www.vatican.va/archive/cod-iuris-canonici/
portuguese/codex-iuris-canonici_po.pdf.

7 Mauss, Sociologia e antropologia, 392-393.

8 Wieacker, Historia do direito privado moderno, 270.
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de todos los habitantes debian ser documentados y gestionados por fun-
cionarios, consolidando una nueva forma de produccién de estadisticas
y datos para la gubernamentalidad del sujeto en la modernidad. De esta
manera, las entidades gubernamentales del Estado moderno identifican,
catalogan, reconocen y asignan un nombre, estipulan las formas de fijar
el domicilio y registran los datos mds importantes sobre el individuo. Lo
mismo ocurre con las personas juridicas en sentido estricto (corporaciones,
etc.), siguiendo reglas especificas que varian segun el tipo de entidad que
deba ser reconocida y validada como persona.

Una vez cumplidas estas formalidades, la persona, tanto fisica como
juridica en sentido estricto, ingresa al mundo juridico y es reconocida
como sujeto de derecho. Es decir, se subordina a un determinado orde-
namiento juridico y pasa a figurar como sujeto de derechos y deberes,
relacioniandose con otros sujetos de derecho.

Es interesante notar que, cuando hablamos hoy del sujeto de derecho
digital, encontramos también férmulas especificas para su reconocimiento,
tanto por el proceso de digitalizacién de la burocracia estatal, que ahora
aprovecha los mecanismos computacionales para gestionar informacién,
como por los métodos creados por el propio entorno digital para identificar
a los usuarios de plataformas, sitios web y otros espacios que demandan
roles sociales digitales de los individuos. Ademds, existen proyectos para
la creacién de sistemas de registro y certificacion de la identidad digital de
los sujetos, tanto para su reconocimiento, ingreso y trinsito en entornos
digitales, como para su uso por parte de las autoridades gubernamentales
en su rol tradicional de gestién de la poblacién.

Tal vez nos encontremos frente a un nuevo momento de constitucién
de registros civiles de las personas, ahora operado por tecnologias digitales.
Este proceso parece irreversible e inevitable, llevindonos a una nueva era
en cuanto a la produccidn y el registro de datos estatales y demograficos.
Retomaré este tema mds adelante, al hablar de los procesos digitales de
gubernamentalidad del sujeto.

A pesar de las cuestiones “reales” sobre el ser humano (sus significados
existenciales, psicoldgicos, culturales y sociales), el derecho se ocupa prin-
cipalmente de las cuestiones juridicas de la persona, es decir, de aquellos
elementos considerados relevantes para la operatividad del sistema juridico.
Lo que denominamos persona (en su sentido juridico) no es mds que la
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atribucién ficticia de una identidad juridica al individuo para que pueda
aparecer como sujeto de derecho. Los papeles sociales que desempefiamos
son interpretados por el derecho con el fin de hacerlos compatibles con
las expectativas normativas sobre cémo deben o deberian desarrollarse.

Asimismo, cuando ain no existen reglas que definan qué expectativas
normativas se esperan de los individuos, la personalidad juridica ofrece al
derecho la posibilidad de definir conductas aceptables en el orden establecido.

La teoria del derecho, especialmente la dogmitica del derecho civil,
aprovecha el sentido comun sobre lo que se entiende por ser humano y, sin
abordar cuestiones mas complejas, lo adopta como norma para la consti-
tucién de la personalidad juridica del individuo y su caracterizacién como
sujeto de derecho. La persona fisica, entendida en la modernidad como un
ser racional y consciente de si misma, se erige en el modelo bésico para la
atribucién de derechos y deberes, incluso para otras entidades que también
serdn reconocidas como sujetos de derecho.

En este marco, las diferencias concretas entre las personas no se consi-
deran, en principio, relevantes, ni siquiera en lo que respecta a las reglas de
limitacién de la capacidad juridica del sujeto, como en los casos de los
absoluta o relativamente incapaces, categorias que también son genéricas
y abstractas. En la tradicién liberal, el derecho parte de categorias abs-
tractas sobre los individuos, preocupdndose solo en un segundo momento
por sus particularidades. Por tanto, en el 4mbito de la aplicabilidad del
derecho, una de las principales funciones de los operadores juridicos es
analizar las situaciones particulares y concretar las estructuras abstractas
del derecho en la materialidad de la vida.

Al profundizar en la abstraccién del individuo, es decir, la adopcién
de una perspectiva individualista, universalista y racional que, por regla
general, nos ubica como individuos auténomos, responsables y, por tanto,
libres para decidir cémo actuar, una mirada mds critica revela que, detrds de
esta abstraccion, el derecho incorpora modelos de conducta aceptados por
la mayoria de una sociedad, en funcién de su moral o cultura dominante.
Los criticos del concepto liberal de individuo argumentan que, ademads
de la supuesta universalidad de algunas caracteristicas del ser humano,
cuando el derecho regula y reconoce los derechos especificos de la per-
sonalidad humana, lo hace mediante un modelo que no siempre resulta
adecuado para los significados de vida y libertad de todos los individuos.
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Asi, la institucionalizacién de los derechos del individuo y su cali-
ficacién como derechos de la personalidad implican, ademis de estas
abstracciones, la adopcién de sentidos particulares de la vida, que, en
general, reflejan la moralidad dominante en la sociedad.

En consecuencia, el derecho incurre en una contradiccién: mientras
promete establecer cauces igualitarios para la libertad y la autorrealiza-
ci6én de los individuos, prescribe y normaliza comportamientos, forjando
los modos en que la persona es reconocida y protegida por el derecho
segin las normas hegemodnicas de vida en una sociedad especifica. De
esta manera, los derechos de la personalidad surgen como herramientas
para proteger las caracteristicas existenciales de los individuos, pero tam-
bién generan efectos nocivos de normalizacién y homogeneizacién de los
modos de existir, negando, en muchas situaciones, la diferencia y la plu-
ralidad de formas de vida.

Al principio, la teoria del derecho enfrenté grandes dificultades para
reconocer los derechos de la personalidad dentro de los derechos relativos
a los individuos, ya que los derechos subjetivos estaban tradicionalmente
restringidos al dmbito de las relaciones juridicas de propiedad. En este
contexto, reconocer los derechos de la personalidad como derechos sub-
jetivos equivalia a conceder a los particulares la posibilidad de disponer
de sus caracteristicas fundamentales, como su vida y su honra.

Ademis, la concepcidn tradicional de la dogmatica del derecho civil,
vigente a finales del siglo x1x, sostenia que reconocer los derechos de
la personalidad como derechos subjetivos llevaria a una concomitancia
entre la persona y el objeto de la relacién juridica, ya que el sujeto seria
titular de derechos sobre si mismo. Estas limitaciones reflejan la inca-
pacidad del derecho tradicional para abordar cuestiones mas alla de las
relaciones patrimoniales, como las situaciones existenciales de la persona.

Solo después de la Segunda Guerra Mundial surgié la idea de que la
personalidad humana no deberia entenderse como un objeto de derecho,
abriendo espacio para nuevas perspectivas sobre los derechos de la perso-
nalidad e iniciando un amplio debate en la dogmitica del derecho civil.
Como ejemplo de un argumento transitorio entre estas dos perspectivas,
Orlando Gomes® propuso que el objeto de los derechos de la personalidad

% Orlando Gomes, Introducio ao direito civil (Rio de Janeiro: Forense, 1997), 131.
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serian las proyecciones fisicas o psiquicas de la persona humana reconocidas
como bienes juridicos por determinacién legal. De este modo, lo que se
protegeria no seria la personalidad humana, sino sus proyecciones. Sin
embargo, incluso con estos avances, en esta argumentacién adin persistia
un fuerte remanente del modelo patrimonial de derechos.

Como explica Danilo Doneda,” esta concepcién limité el potencial
de los derechos de la personalidad, al insistir en un modelo que solo con-
tribuia a reducir su efectividad. Para superar estas limitaciones, se avanzé
en la busqueda de nuevos modelos, a través de los cuales los derechos de
la personalidad pasaran a constituir una nueva categoria, superando las
tradicionales dicotomias entre publico y privado, y entre sujeto y objeto.
Segtin Pietro Perlingieri,”! la personalidad humana debe ser protegida
en sus multiples facetas y en las variadas situaciones que enfrenta una
persona. Por tanto, el modelo de derecho subjetivo resulta insuficiente,
principalmente debido a su sesgo privatista y patrimonial. En este caso,
no podemos trabajar con la dualidad entre sujeto y objeto, porque cuando
el objeto de proteccién es la persona y su personalidad, al mismo tiempo
estamos trabajando con el sujeto titular del derecho y su objeto.

Lo que se propone hoy, como perspectiva doctrinal mds aceptada, es
una proteccién compleja e integral, que supere estos problemas y no se limite
a las relaciones entre Estado e individuo, sino que se extienda también a
las relaciones entre individuos. Esta reformulacién se alinea con las mis
recientes comprensiones de los derechos fundamentales en la posguerra,
elevando los derechos de la personalidad a la categoria de derechos fun-
damentales. Esto ha provocado una reconfiguracién de los sistemas nor-
mativos nacionales, incluso la constitucionalizacién de los derechos de la
personalidad, con miras a su mayor proteccién institucional.

El constitucionalismo contempordneo ha afirmado los derechos de
la personalidad como elementos constitutivos del ordenamiento juridico
constitucional, precisamente porque ahora los entiende como valores fun-
dantes del sistema juridico. Estos derechos son esenciales para el desarrollo

7 Danilo Doneda, “Os direitos da personalidade no novo Cédigo Civil”, en A4 parte geral
do novo Cédigo Civil: Estudos na perspectiva civil-constitucional, 3* ed. (Rio de Janeiro: Renovar,

2007), 45.
"I Pietro Perlingieri, Perfis do direito civil (Rio de Janeiro: Renovar, 1997), 155.
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de la persona en sus multiples aspectos, como el fisico, el psiquico, el
intelectual, y todo lo relacionado con sus caracteristicas existenciales.
Por tanto, estdn vinculados a los minimos necesarios e imprescindibles
para una vida digna, aquellos valores mds significativos para una vida
humana de calidad.

El propio derecho digital se ha sumado a este proceso expansivo de los
derechos de la personalidad al caracterizar los derechos de la personalidad
digital, en un intento de proteger de manera mis efectiva y actualizada a
los sujetos en la era digital.

Las criticas a las insuficiencias de la teoria liberal del derecho, asi
como a los mecanismos tradicionales de proteccién del individuo, enfa-
tizan que los derechos atribuidos a las personas, tanto los individuales
en general como los derechos de la personalidad, se fundamentan en una
comprensién poco dindmica de la persona, presuponiendo una cierta
inmutabilidad. Esta inmutabilidad, sin embargo, estd concebida segin
el patrén hegemonico de comportamiento en la sociedad.

En este contexto, se han formulado propuestas para insertar nuevas
categorias de sujetos en el derecho, principalmente a través de politicas
identitarias y de derechos emergentes de grupos minoritarios, como muje-
res, poblacién LGTBI+, indigenas y negros. Estos constituyen ejemplos
claros de la actualizacién de los sistemas de proteccién para los individuos
mediante la recomprensién de los derechos individuales y de la personali-
dad, de acuerdo con las necesidades de una sociedad democritica y plural.

En este libro, incluyo también en el anilisis a los sujetos digitales, ya
que considero que enfrentan una vulnerabilidad especifica que no puede
abordarse adecuadamente con las nociones tradicionales del sujeo de derecho.
Las multiples personalidades que asumimos en los entornos digitales, las
diversas configuraciones avatdricas de nuestra identidad digital, el trdnsito
acelerado entre culturas y significados globales, asi como la disociacién
entre nuestra identidad digital y fisica, evidencian la insuficiencia de una
concepcién univoca de los derechos individuales y de la personalidad,
especialmente cuando esta se basa en los valores mayoritarios de una
sociedad determinada.

Por tanto, como exploraremos a continuacion, el ordenamiento juridico
internacional y los derechos humanos y fundamentales desempefian un
papel crucial en la afirmacién de estdndares normativos mds adecuados
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a los significados existenciales contempordneos. En este contexto, busco
comprender cémo se estdn desarrollando los procesos de liberacién de los
sujetos en las dindmicas de dominacién, exclusién y opresién digital. Este
andlisis sefiala la existencia de un proceso de emancipacién de los sujetos
digitales que el derecho digital ha comenzado a promover.

Sin embargo, como vengo planteando, este proceso de liberacién forma
parte de una préctica de la libertad mucho mds amplia, que trasciende
las soluciones especificas del derecho digital para proteger y fomentar la
emancipacién de los sujetos en el dmbito digital.

La tensién entre existencia y normatividad

en el sujeto de derecho

Segin lo que he analizado, inicialmente, la teoria del derecho moderno
funcionaba bajo un mimetismo en el cual la persona natural o fisica del
derecho era concebida como la reproduccién normativa de la persona
como ser humano, exterior al derecho. En otras palabras, la tarea del
derecho consistia en reproducir al ser humano a través de la categoria
normativa de persona natural, que representa una copia imperfecta del
ser humano real. Este mimetismo se fundamentaba en los caracteres
universales del individuo y el comportamiento social del modelo de
persona, entendidos como patrén de sociabilidad humana y, en general,
derivados de la moral dominante.

Con el tiempo y tras las criticas a las insuficiencias de este modelo
racional universalista del individuo, asi como a la estandarizacién de com-
portamientos normalizados, derivados de dicho modelo dominante de vida,
los derechos individuales y de la personalidad experimentaron una refor-
mulacién significativa, aunque lenta y gradual, al adquirir matices mds
plurales y democriticos.

Ademis, en el desarrollo histérico de la propia teoria del derecho,
las propuestas positivistas consolidaron un cambio de paradigma en la
comprensién de la relacién entre el ser y el deber ser en el derecho, sepa-
rando permanentemente los conceptos juridicos de persona y sujeto de
derecho de sus significados existenciales y externos al derecho. Estos
puntos resultan esenciales para afirmar la posibilidad de constituirse
en sujeto de derecho digital, ya que no existe mimetismo entre persona
natural y sujeto de derecho, como antes se pensaba y como todavia se cree
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popularmente. De este modo, la personalidad y los derechos individuales
han sido resignificados, ampliando notablemente su campo de accién.

En Hans Kelsen, el sentido juridico de persona se vincula directamente
con los conceptos de derecho y deber juridico. Para Kelsen,”? la dogmitica
juridica crea la ficcién de un sujeto que es portador de derechos y deberes,
intentando satisfacer una expectativa generalizada, o una tendencia del
pensamiento humano a creer, o querer creer, que hay “algo que tiene un
deber o un derecho”.

Existe cierta dificultad en aceptar que es la accién u omisién humana
la que forma el contenido de un deber juridico y no la persona misma. En
el sentido comtn, se asume que la persona es quien “posee” los derechos y
deberes juridicos, como si fuera una sustancia juridica a la que pertenecen
estas cualidades. Sin embargo, en la perspectiva de Kelsen, la persona
no es un ente separado de sus derechos y deberes, sino que tanto la per-
sona como los derechos y deberes son creaciones normativas del derecho.
La persona no es mds que una unidad personificada de un conjunto de
normas juridicas. En sus palabras, “la persona natural, o persona fisica,
no es mds que la personificacién de un conjunto de normas juridicas que,
al constituir deberes y derechos que contienen la conducta de este ser
humano, regula la conducta de ese ser”. Asi, la persona no es una realidad
natural, sino una elaboracién del pensamiento juridico.”

Segun la teoria positivista de Kelsen, la persona, en su sentido juri-
dico, no es el ser humano per se, sino el punto de confluencia de normas
que regulan la conducta humana, ya que el derecho solo considera lo que
el ser humano puede exteriorizar. En consecuencia, el ser humano es un
concepto que no debe confundirse con la persona en su sentido juridico
ni con el sujeto de derecho. El concepto de ser humano es externo al dere-
cho, con significados que pertenecen a disciplinas como la biologia, la
psicologia o la antropologia, mientras, en el dmbito juridico, es el resul-
tado de teorizar sobre el modo en que deben operar las normas juridicas.

7 Ipid., 135-136.
7 Ibid., 138-139.

126



El derecho moderno y la configuracién del sujeto de derecho

Decir que un ser humano A es sujeto de cierto deber, o posee
cierto deber, significa solo que cierta conducta del individuo A
es el contenido de un deber juridico. Decir que un ser humano
A es sujeto de cierto derecho, o posee cierto derecho, significa
unicamente que cierta conducta del individuo A es objeto de un
derecho juridico. El significado de ambos enunciados es que una de-
terminada conducta del individuo A es, de manera especifica, el
contenido de una norma juridica. Esta norma juridica determina
solo una accién o abstencién particular del individuo A, no toda
su existencia. Incluso el orden legal total nunca determina la exis-
tencia entera de un ser humano sujeto al orden ni afecta todas sus
funciones mentales y corporales. E1 hombre estd sujeto al orden
legal solo con respecto a ciertas acciones y omisiones especificas;
en lo demds, no tiene relacién con el orden juridico. En las con-
sideraciones juridicas, solo nos interesa el hombre en la medida
en que su conducta forma parte del contenido del orden juridico.
Asi, solo las acciones y abstenciones de un ser humano calificadas
como deberes o derechos en el orden juridico son relevantes para
el concepto de persona juridica. La persona existe solo en la medida
en que “tiene” deberes y derechos; fuera de estos, la persona no

tiene existencia.”*

En definitiva, con base en la teoria positivista de Kelsen, se estable-
cié el concepto de persona fisica, o persona natural, como algo que resulta
unicamente de una elaboracién juridica y no de la reproduccién juridica
del ser humano. Ademis, se consolidé el entendimiento de que todo indi-
viduo es, en dltima instancia, una persona juridica en el sentido amplio
del término. Solo existen personas juridicas en el derecho, independiente de
que se trate de la persona natural o de la persona juridica en sentido
estricto, como las sociedades anénimas, entidades gubernamentales, aso-
ciaciones, etc.

Evidentemente, la referencia que hacemos de la persona natural a
los seres humanos sigue teniendo la funcién de ofrecer los matices para

™ Ibid., 137.
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orientar la normatividad juridica en relacién con la forma en que los seres
humanos serdn tratados por el derecho. Sin embargo, esta comprensién
kelseniana fij6 el entendimiento de que toda persona juridica en sentido
amplio, o todo sujeto de derecho, es, en realidad, una ficcién juridica,
tanto las personas naturales como las entidades morales o colectivas,
entendidas como personas juridicas en sentido estricto.

En relacién con estas entidades morales o colectivas, ya desde la
Edad Media se habia intentado dotar a las corporaciones organizadas
de comercio de ciertos instrumentos para la regularizacién normativa de
sus relaciones juridicas, como en lo referente a las responsabilidades de los
individuos que las componen. Pero la nocién de persona moral, que luego
se denominaria persona juridica en sentido estricto, ya era comun en el
derecho romano antiguo, cuando las corporaciones, fundaciones religio-
sas y entidades gubernamentales comenzaron a recibir personalidades
juridicas ficticias en Roma.

Como sefiala Mauss,” Cicerén se refirié a la idea de que los magis-
trados romanos gestionaban la “persona civica”, es decir, la propia ciudad
de Roma, que también era vista como una entidad con sentidos juridicos.

La organizacién moderna del Estado trajo consigo nuevas instituciones
al derecho, principalmente como resultado del desarrollo de la sociedad
econdémica liberal. Para estructurar la tributacién estatal y manejar la
administracién financiera, se cre6 un amplio y ramificado sistema estatal
para la inscripcion de entidades colectivas (tales como el registro mercantil,
el registro de sociedades, marcas) y otros registros para la proteccién de
producciones comerciales (tales como patentes, modelos de uso y modelos
artisticos). Este contexto sirvié de base para una de las creaciones mds
importantes en el campo del derecho civil: la teoria de la persona juridica
(persona moralis), que sigue vigente hasta la actualidad.

En el caso de la fundacién del Estado moderno, este proceso de
organizacién burocrética cobré fuerza con el surgimiento del Estado
absolutista y la unificacién de la estructura politica y juridica del Estado en
la figura del monarca. Este movimiento se aceleré con la aparicién de

> Mauss, Sociologia e antropologia, 392.
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nuevas configuraciones estatales modernas. Como sefiala Supiot,’ esta
centralizacién burocritica requirié la creacién de una ficcién capaz de
asegurar este poder estatal, y la concepcién del individuo sirvié como base
para la invencién de la personalidad moral de las entidades colectivas.

Es decir, en la base de la configuracién moderna se formé un orden
poblado por individuos, despojado de fundamentos cristianos y organi-
zado como un ente colectivo que asumiria la funcién de representar los
intereses de la colectividad y los suyos propios. E1 Estado moderno nacié
como un ser Unico e indivisible, con voluntad propia y con la funcién de
administrar las formas en que se organiza la sociedad, siendo al mismo
tiempo la representacién de los individuos y un ente con intereses pro-
pios. Asi, el Estado se estructuré como una ficcién juridica que le otorga
personalidad juridica y lo convierte también en sujeto de derecho.

Desde una perspectiva econémica, veo que el surgimiento de la per-
sona juridica coincide con el origen del capitalismo en el siglo xv. Como
explica Casalino,”” desde un punto de vista légico, la génesis de la persona
juridica se produce con la transicién de la simple circulacién de mercan-
cias ala circulacién del dinero como capital. Ademids, su pleno desarrollo
corresponde a la plenitud del propio capitalismo, a partir del siglo x1x.

Como senalé, esto no excluye la posibilidad de identificar en el pasado
formas similares a lo que en el derecho moderno llamamos persona juridica
en sentido estricto, ya que también se encuentran formas prototipicas de
capital, como el capital comercial y la usura. Sin embargo, esto no justifica
el “anacronismo utilizado por la teoria juridica tradicional, que pretende
identificar cualquier aglomeracién humana razonablemente organizada”
con la forma de la persona juridica moderna.

Reflexionar sobre este contexto histérico me resulta fundamental
para analizar el sujeto de derecho digital. En primer lugar, creo que la
relacién del ser humano con su identidad digital no es de mimetismo ni
de copia de personajes “reales” hacia el formato digital. Aunque existen
argumentos que apoyan una continuidad entre la corporeidad fisica y la
representacion digital, lo cual nos conduciria a debates sobre los conceptos

7 Supiot, Homo juridicius, 41.

7 Vicente Casalino, “O capital como sujeito e o sujeito de direito”, Revista Direito e Prdxis 10,

n.° 4 (2019): 2914, n. 39.
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de poshumano y transhumano, que, desde mi perspectiva, escapan al
dambito del andlisis juridico, en el derecho tenemos algo similar a la diso-
ciacién entre las esferas del ser y el deber ser, tal como fue presentado
hace tiempo por el positivismo de Kelsen.

Entiendo que, en este entorno digital, nuestro deber de ser, nuestras
formas legales de regular la conducta humana, son inicamente normas juri-
dicas para este espacio, incluidas aquellas que establecen los elementos
normativos para nuestra existencia juridica digital. Cuando hablo de un
sujeto de derecho digital, me refiero a una abstraccién juridica diferente,
un artificio del derecho utilizado para operacionalizar cuestiones que
involucran derechos y deberes en el ordenamiento juridico digital.

Ademis, observo que la relacién entre personas fisicas digitales y
empresas digitales es similar a la dindmica entre personas fisicas y juri-
dicas tradicionales, y no encuentro razones sélidas para apartarse de esta
térmula ya consolidada. Mis alld de esto, advierto que estin emergiendo
nuevas situaciones de responsabilidad juridica en el 4mbito digital, como
las relacionadas con la actuacién de la 14, los robots y otros mecanismos
auténomos (como los autos automatizados), que, en mi opinién, han
llevado a exigir el reconocimiento de su condicién de sujetos de derecho
digital, como consecuencia de los problemas legales que estin planteando.

Estas cuestiones abren una oportunidad crucial para una tarea creativa
del derecho: la creacién de nuevas férmulas juridicas para abordar proble-
mas digitales, incluso la posibilidad de ampliar las entidades caracterizadas
como personas entre los nuevos sujetos del derecho digital. Por tanto,
sostengo que la férmula del sujeto de derecho moderno resulta insuficiente
para resolver los problemas senalados. Es mds eficaz considerar que estamos
ante un nuevo sujeto de derecho y un derecho emergente, algo diferente
a lo que teniamos hasta ahora como técnica juridica.

Cuando reflexiono sobre el nuevo orden digital y el creciente proceso de
normalizacién, creacién de reglas y parimetros legales para su disciplina,
veo que nos encontramos en un entorno novedoso, con otras condiciones y
expectativas sobre cémo debemos regular nuestra conducta, produciendo
un nuevo significado para el sujeto de derecho.

Nuestro cuerpo fisico ya no es el limite de nuestras posibilidades y
nuestra estructura psicolégica se enfrenta a otros matices, principalmente
porque tanto nuestro cuerpo como nuestra mente estan libres de muchas
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limitaciones dadas por el plano fisico. No conocemos en profundidad
los limites de un cuerpo digital, ni nuestros nuevos matices psicolégicos.
Por tanto, me pregunto cuiles son las nuevas posibilidades de compren-
si6n del mundo y de las experiencias subjetivas que emergen al insertar-
nos en este entorno de limites atin desconocidos. Relacionado con esto,
también me cuestiono sobre cudles serian las nuevas estructuras normati-
vas que estin emergiendo y que constituyen los nuevos limites de nues-
tra libertad. ;Qué sujeto de derecho digital podemos encontrar en este
espacio? ;Cémo nos afectard este orden normativo digital y cudles son las
posibilidades de actuar como autores de este nuevo orden?

La normatividad digital opera de manera similar al proceso de guber-
namentalidad del sujeto, estableciendo parimetros normativos para nuestra
actuacién en este nuevo dmbito juridico. A medida que el entorno digital
abre nuevas posibilidades de libertad, surge la necesidad de comprender
cémo ejercer practicas de libertad en este contexto, considerando las
criticas planteadas sobre la manera en que el derecho disciplina nuestros
espacios de accién.

Asi como nuestras posibilidades de ser estin condicionadas por el
derecho moderno, la normatividad digital ha consolidado gradualmente
los parimetros que configuran nuestra existencia en el ambito digital.
La sensibilidad que hoy se exige al ordenamiento juridico respecto de las
formas plurales de subjetividad también deberia ser un aspecto central

para el derecho digital.
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3. Critica al sujeto de derecho moderno:
implicaciones para el sujeto de derecho digital

La tradicién juridica moderna y liberal ha introducido en el imaginario
juridico ciertas ilusiones en torno al sujeto de derecho. Una de ellas,
analizada en el capitulo 3, es la idea de que el sujeto de derecho refleja
de manera directa al individuo real, como si este fuera un mero “espejo
juridico” de su existencia. Esta perspectiva se relaciona con ficciones
sobre el Estado, la soberania y la forma en que el concepto de individuo
fue empleado para construir teorias que sustentan el contractualismo del
derecho moderno. Esta construccién tedrica sigue influyendo profunda-
mente en el imaginario juridico contemporéineo.

Ao largo del tiempo, los criticos de la tradicién liberal han propuesto
numerosas interpretaciones alternativas para abordar los problemas de
la teoria juridica liberal. Estas criticas han impactado, en particular, los
andlisis sobre la figura del sujeto de derecho, cuestionando su supuesta
universalidad y abstraccién. Aunque estas caracteristicas representaron
una propuesta radical y revolucionaria en el contexto en el que surgié el
liberalismo, han mostrado ser insuficientes para enfrentar los problemas
sociales contemporaneos. En especial, resultaron insuficientes para abordar
las desigualdades y particularidades de los individuos.

Este contexto critico ha dado lugar a amplios debates sobre la decons-
truccién de la filosofia del sujeto y sobre la manera en que se constituyd la
nocién de sujeto moderno. Esto es particularmente relevante para analizar
el objeto de este libro. La defensa de una nueva categoria juridica, el sujeto
de derecho digital, requiere avanzar en ciertos pasos clave.
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En primer lugar, considero esencial reflexionar sobre la forma en que
se construy6 histéricamente la nocién de sujeto de derecho. En un segundo
momento, examinaré las criticas hacia sus insuficiencias. Finalmente,
propondré un sujeto de derecho digital que, aunque arraigado en el con-
texto del sujeto moderno, se vincule a una fase mas avanzada de nuestra
vida social, que quizd podria denominarse ultramoderna o posmoderna.

Por tratarse de un concepto naciente, derivado de un marco teé-
rico preexistente, veo una oportunidad para aprender de las trayectorias
trazadas por la teoria juridica moderna. Asimismo, considero impor-
tante evaluar las alternativas mds prometedoras para consolidar el sujeto
de derecho digital. Por ello, en este capitulo presentaré criticas al sujeto de
derecho moderno, antes de exponer mi propuesta sobre las formas en que
podria constituirse este nuevo sujeto.

La forma juridica del sujeto

de derecho segun el marxismo

Las criticas marxistas al derecho parten de la premisa de que la forma del
sujeto de derecho, tal como la conocemos hoy, alcanzé su pleno desarrollo
junto con el apogeo de la dominacién capitalista.! Desde una perspectiva
histérica y materialista, se observa que es Gnicamente en este contexto
capitalista y moderno en el que los individuos son elevados a la condicién
abstracta de titulares de derechos, una supuesta condicién universal del
ser humano.

Segun estas criticas, las bases de esta forma de sujeto de derecho
estarian determinadas por las relaciones capitalistas de produccién. La
necesidad de universalizar la circulacién de mercancias habria llevado
inevitablemente a la universalizacién del sujeto de derecho como portador
abstracto de derechos. Karl Marx, en sus andlisis, permite entender que
el sujeto de derecho, lejos de ser una abstraccién pura y carente de his-
toria, constituye una forma juridica especifica de la sociedad capitalista.
Aunque se puedan identificar vestigios de esta forma en periodos previos
al capitalismo, su consolidacién es intrinseca a este sistema.

! Celso N. Kashiura Janior, Sujeito de direito e capitalismo (tesis de doctorado), Universidade

de Sdo Paulo, 2012, 4-5.
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Desde la perspectiva marxista, los conceptos de persona, individuo
y, especialmente, sujefo de derecho se entienden como formas sociales que
reflejan modos especificos de relacién entre los elementos que componen
una totalidad. Para el método marxista, toda forma social debe ser anali-
zada a fondo para comprender su especificidad y funcién en un contexto
histérico particular. Evgeni B. Pachukanis subraya que la critica marxista
propone “la tarea de explicar aquellas condiciones materiales histérica-
mente dadas que hicieron realidad tal o cual categoria”. En esta linea,
Karl Marx relaciona el andlisis de la forma del sujeto de derecho con “el
andlisis de la forma de la mercancia”.?

El sujeto de derecho, como forma social, califica al individuo, hacién-
dolo apto para desempeifiar funciones sociales especificas, siempre que
manifieste valores subjetivos concretos, como la conciencia y la voluntad,
que respondan a las necesidades del sistema capitalista. Segtin Sonja
Buckel, en la teoria del derecho, el sujeto de derecho se presenta como
si “precediera al derecho y solo fuera regulado por este”. De este modo,
se proyectan caracteristicas normativas, como la igualdad, la libertad, la
autonomia y la imputabilidad, como si fueran cualidades inherentes al
ser humano.?

Vicente Casalino* apunta que esta “naturalizacion” o “biologizacion”
del sujeto de derecho lo vincula esencialmente a la estructura biolégica del
cuerpo humano. Se asume que cualquier individuo nacido vivo posee,
en potencia, conciencia y voluntad, lo que lo habilita como portador de
derechos y deberes en el ordenamiento juridico. Sin embargo, la teoria
moderna del derecho, al construir estas premisas, se fundamenta en una
ideologia juridica, presentando al sujeto de derecho como una manifes-
tacién subjetiva del valor capitalista.

2 Evgeni B. Pachukanis, Teoria geral do direito e marxismo (Sio Paulo: Académica,

1988), 70.

3 Sonja Buckel, “A forma na qual as contradi¢des podem se mover: Para a reconstrugio

de uma teoria materialista do Direito”, Rewvista Direito e Prdxis 5, n.° 9 (2014): 373-377.

4 Vicente Casalino, “O capital como sujeito e o sujeito de direito”, Revista Direito e

Prixis 10, n.° 4 (2019): 2904-2905.
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Marx® sostiene que las personas adoptan “mdscaras econémicas” y
encarnan en si mismas las relaciones necesarias para la operatividad del
mercado capitalista. Por tanto, las formas juridicas no deben entenderse
como simples abstracciones, sino como materializaciones histéricas del
sistema capitalista institucionalizado. La teoria del derecho, al crear sus
categorias y configurar una forma juridica del sujeto aparentemente neu-
tral, institucionaliza a través del sistema juridico las dindmicas del modo
de produccién capitalista y el individualismo liberal.

Franz Neumann® afiade que el sujeto de derecho percibe el derecho
de propiedad como un derecho subjetivo. No obstante, considera que esta
percepcién oculta cémo el sujeto funciona como un instrumento para
el mantenimiento de las relaciones de dominacién y servidumbre en el
sistema capitalista.

En el mismo sentido, Sonja Buckel” plantea que la forma juridica
funciona como un instrumento para realizar el intercambio de bienes,
cumpliendo la funcién de satisfacer nuestras necesidades mediante la labor
social. Se equiparan tanto los sujetos que intercambian bienes como los
diferentes productos del trabajo. En el proceso de abstraccién de la igual-
dad, estas diferencias entre los productos del trabajo y sus desigualdades
reales se borran, como si todos pudieran entenderse como equivalentes,
situados en el mismo plano y con iguales condiciones de realizacién.

Del mismo modo, los sujetos de derecho también se relacionan de
manera abstracta, lo que oculta o abstrae su individualidad concreta.
Esta forma juridica produce una cohesion social y subjetividad propias
del sistema capitalista y liberal. A través de esta igualdad formalizada
entre los sujetos de derecho, se establece el vinculo entre los individuos en
sociedad, ya sea mediante contratos, leyes o decisiones de los tribunales.
La funcién del derecho es organizar cémo los individuos se reconocen a
si mismos y cémo regulan sus relaciones y conflictos de intereses.

En esta ideologia capitalista, el derecho demanda un sujeto que se
ajuste a las necesidades del mercado. Al crear las condiciones abstractas

5 Karl Marx, O capital: Critica da economia politica (Sio Paulo: Boitempo, 2013), 1:169.

¢ Franz Neumann, “A mudanca de fungio da lei no direito da sociedade burguesa”, Revista

Brasileira de Estudos Politicos 109 (2014): 77.

7 Buckel, “A forma na qual as contradigdes podem se mover”, 373-374.

136



Critica al sujeto de derecho moderno

para su realizacion, establece normas procedimentales genéricas sobre

minoria de edad, capacidad, buena fe, errores en los negocios juridicos,

responsabilidad, entre otras. Estas normas buscan superar las divergencias

y diferencias entre los sujetos, conectdndolos mediante reglas abstractas que

los equiparen como sujetos de derecho. En este sentido, Buckel argumenta:

Los sujetos actian como sujetos de derecho, de hecho, como iguales
entre iguales y “libres” para establecer contratos. No importa el tipo
de contrato, ya sea de trabajo, matrimonio, alquiler o compra, la
practica siempre debe someterse de forma contrafactual y abstracta
a las partes iguales en el contrato. En el contrato de matrimonio,
la relacién jerdrquica de género se transforma legalmente en una
relacién entre dos iguales. El capitalista y el trabajador se tratan
como iguales en sus pricticas juridicas, aunque esto pueda pasar
desapercibido en el momento de la accién. Sus acciones son actos
performativos que construyen la igualdad de los sujetos en ese
momento. Tal mecanismo no opera tnicamente en el derecho
privado. Del mismo modo, las pricticas penales se atribuyen a
un sujeto imputable y auténomo, es decir, cuando se determina un
supuesto de falta de “culpabilidad penal”, la desviacién de la
norma se llena con una regla de excepcién. Asi, se muestra que
las abstracciones juridicas de diferencia de clase y de sexo [...] no
son una estrategia de dominacién consciente, sino un efecto de

este “modo de sustitucion”.®

Es probable que esta percepcién de trato desigual solo haya sido

posible cuando el derecho moderno asumié la promesa de tratar a todos

como iguales, a diferencia del sistema de privilegios y castas sociales del

Antiguo Régimen. Cuando los individuos son situados en el mismo nivel de

igualdad, las diferencias concretas que, en principio, permanecian ocultas

se hacen mds evidentes, revelando desigualdades en su sentido mas real. Es

decir, al ser formalmente iguales, los individuos se enfrentan a esta promesa

de igualdad formal, que entra en tensién con sus diferencias sustantivas.

8

Ibid., 374-375.
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De esta forma, aquello que se consideraba la mayor fortaleza del
derecho moderno, su propuesta de igualdad entre todos los sujetos, se
convierte en su propio limite estructural, exponiendo sus insuficiencias
para abordar materialmente las desigualdades.’

La critica marxista del derecho, como la presenta Pachukanis,' tiene
precisamente como objetivo desnudar la teoria moderna del derecho. El
autor cuestiona la teoria tradicional, argumentando que el derecho no
problematiza la supuesta “naturalidad” del sujeto, sino que lo acepta
como si fuera un hecho que no necesita explicacién adicional, justificin-
dolo mediante pardmetros l6gico-abstractos basados en una filosofia de
la conciencia o en una normatividad positivista que lo define a partir de las
propias normas juridicas. Segtin Pachukanis, la teoria del derecho ni
siquiera aborda la pregunta “de las razones en virtud de las cuales el hombre
se ha transformado de individuo zoolégico en sujeto de derecho”. En esta
teoria, el sujeto es el dtomo del derecho liberal burgués, “su elemento mds
simple, que no se puede descomponer”.

En una sociedad capitalista, las relaciones entre individuos se carac-
terizan como relaciones entre cosas, medidas por su valor de mercado.
Esto requiere que los individuos sean vistos como titulares del derecho
a poseer e intercambiar bienes, en una légica que mezcla el intercambio
comercial y la relacién juridica, ambos mediados por el dinero. Desde esta
perspectiva, el sujeto de derecho representa mds que la mercancia misma:

® Un ejemplo vinculado al tema de debate en esta investigacion ilustra esta situacion.

Uno de los requisitos para los usuarios de las plataformas digitales es aceptar los términos de
consentimiento y las politicas de las empresas digitales, en una relacién marcada por profun-
das desigualdades entre las partes. Aunque se justifica en la preservacién de la autonomia y la
privacidad de los sujetos, las empresas exigen el consentimiento de los usuarios para establecer
una relacién contractual que aparenta igualdad. Sin embargo, los poderes entre las partes son
desproporcionados, incluso si se analizan desde una perspectiva estrictamente privada. Ante este
problema, se plantean algunas alternativas teéricas para abordar las desigualdades materiales:
una opcién es reforzar las relaciones juridicas mediante intervenciones que normalicen estas
desigualdades en el dmbito privado, y la otra es sefialar la insuficiencia del derecho moderno,
abriendo paso a la creacién de un nuevo derecho. La primera solucién ha sido la principal
apuesta del derecho digital, pese a sus limitaciones, ya que la segunda alternativa exigiria una
reconstruccién radical de los propios fundamentos del derecho, superando los mecanismos
modernos consolidados.

10" Pachukanis, Teoria geral do direito e marxismo, 68-89.
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es la forma particular del valor de uso, mientras el dinero se presenta como
su forma universal. En este sentido, el sujeto de derecho aparece como una
forma subjetiva especifica que permite la viabilidad y dominacién del
capital, estrechamente relacionado con el sujeto propietario de los bienes.
Ser sujeto de derecho, en dltima instancia, equivale a ser propietario;
dicho de otro modo, existe un vinculo interno entre la forma de la ley y
la forma de la mercancia.

Este andlisis sobre el surgimiento histérico del sujeto de derecho,
configurado segun las necesidades de una sociedad burguesa, sugiere que
este no puede ser entendido como el punto de partida del ordenamiento
juridico. Como indica Celso N. Kashiura Junior,' el sujeto de derecho no es
su “causa primera, es solo el resultado de una estructura social en la que los
individuos son meros soportes —o portadores— de las relaciones sociales”.

A partir de esta critica a la forma en que el derecho moderno se alinea
con el capitalismo y construye su sujeto de derecho, Pachukanis concluye
que en una sociedad de economia planificada unitaria no seria posible
admitir la idea de sujeto de derecho, ya que la persona no ejercera ninguna
funcién como individuo auténomo.

Estard subordinado a la estructura comunitaria (socialista o comunista)
y en un segundo plano respecto de lo social. Es decir, a diferencia del
derecho liberal burgués, cuyo sistema estd orientado al individuo como
su fundamento y motivacién de existencia, en una profunda relacién de
dependencia y cofundacién entre derecho y capitalismo. En una sociedad
en la que no exista la propiedad privada, el sujeto de derecho perderia
su sentido como entidad auténoma y libre. Esto se sustenta en la idea de
Pachukanis de que el derecho burgués se construye a partir de las rela-
ciones de intercambio mercantil de una economia capitalista, y el sujeto
de derecho actia como la operacionalizacién subjetiva de esta relacién
juridica, su medio concreto de realizacién.

La propia gramadtica juridica se forja sobre la nocién de que el sujeto
es duefio de su vida, su cuerpo, su libertad, su fuerza de trabajo, sus
bienes y propiedades, su herencia e, incluso, de sus hijos y familia. Uno

11 Celso N. Kashiura Junior, “Sujeito de direito e interpelagio ideolégica: Consideragdes
sobre a ideologia juridica a partir de Pachukanis e Althusser”, Direito & Prdxis 6, n.° 10
(2015): 66.
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de los principales esfuerzos del derecho civil contempordneo ha sido su
“despatrimonializacién”, especialmente en lo que respecta a los derechos
individuales, civiles, de la personalidad y de la familia, es decir, “la posi-
cién de la persona en las relaciones de derecho estd siempre relacionada
con la economia capitalista. Es una forma abstracta e impersonal de estar
en el dominio juridico”.!?

De esta forma, la supuesta autonomia del sujeto y los postulados for-
males de libertad e igualdad entre las personas se convierten en ilusiones
instituidas en la justificacién politico-juridica burguesa. Los intentos
actuales de transitar hacia un derecho menos patrimonial resultan comple-
jos, dado que esta estructura subyacente de categorias legales se construyé
dentro del concepto de sujeto segin el mercado. Para que el derecho pueda
abordar las particularidades y concreciones de la vida humana, necesita
alejarse de la nocién de sujeto abstracto liberal y centrarse en formas mds
concretas de percepcion del sujeto real.

Comparando esta critica marxista con el objeto de este libro, es posi-
ble problematizarla en el siguiente sentido: el sujeto de derecho digital
no puede ser visto como un mero usuario de los sistemas tecnolégicos
(internet o plataformas digitales). Esto nos llevaria a reproducir la l6gica
capitalista del sujeto de derecho como consumidor de bienes, como simple
usuario de tecnologia o como datos que alimentan una estructura eco-
némica digital. Necesita ser visto desde un punto de vista mis complejo:
como un sujeto digital que entra en este entorno con sus interrogantes
existenciales, diferencias materiales y problemas concretos, para evitar un
proceso de sujecién que repita las exigencias subjetivas del capitalismo.

El sujeto digital no puede limitarse a ser un usuario, sino que debe asu-
mirse como coparticipe de esta “republica digital”, llevando sus demandas
de autonomia y vida digna, y siendo considerado desde sus particularidades,
independiente de las exigencias del mercado sobre cémo debe actuar. La
mera reproduccién del modelo universal de sujecién en el dmbito digital
profundiza en este proceso de desvanecimiento del sujeto real, perpetuando
una dindmica de estandarizacién del individuo mediante un sujeto de

12 Simone Schuck da Silva y José Rodrigo Rodriguez, “Para que serve ser uma pessoa no
Direito? Didlogos no campo critico”, Revista Direito & Prdxis 10, n.° 4 (2019): 2974.
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derecho digital abstracto y universal'® que, en tltima instancia, responde
unicamente a las necesidades de rentabilidad capitalista.

Volviendo a la critica marxista, podemos decir que el modo de pro-
duccién capitalista, basado en la idea de un mercado libre y promotor de
un sistema econémico de libre circulacién de mercancias, utiliza el sistema
legal para reproducir esta dinimica y organizar las subjetividades como
individuos auténomos y de libre trdnsito por el mercado de consumo. La
necesidad de una amplia circulacién de la propiedad de los bienes exige
un sujeto de derecho desvinculado de las diferencias concretas entre los
individuos. Este modelo de derecho crea la ilusién de que el sujeto de dere-
cho, como entidad abstracta, es el portador de todos los derechos legales
posibles en un sistema juridico dado y que puede potencialmente ejercerlos.

La gramitica juridica se constituye a partir de esta idea de un sujeto
de derecho capaz de reclamar derechos en un proceso econémico de circu-
lacién de mercancias. La igualdad entre los sujetos de derecho, a través
de la forma abstracta de libertad e igualdad para todos, se vuelve esencial
para la circulacién misma de los bienes. En otras palabras, la igualdad
formal de todos los sujetos es resultado directo de la necesidad capitalista
de circulacién de mercancias.

Por ello, Casalino afirma que el individuo, visto como mercancia en
circulacién, no es verdaderamente un sujeto de derecho, sino un esclavo
a merced del propio capitalismo. No seria sujeto de derecho segin las
promesas de autonomia y libertad planteadas por la teoria del derecho,
sino solo una forma especifica e individualizada de una relacién social
que lo sitda en una funcién subordinada y accesoria frente a las adversi-
dades de la acumulacién capitalista. Esto excluye de la forma de persona
o sujeto de derecho “cualquier posibilidad de autodeterminacién o poder
constitutivo de las relaciones sociales”.™

13 El derecho y los organismos internacionales han avanzado hacia la produccién de
andlisis que consideran las distintas formas en que los individuos acceden al dambito digital,
especialmente al estimar las pluralidades de formas de vida y las desigualdades presentes en
su cotidianidad. Para un ejemplo de este enfoque, véase en Unesco, As pedras angulares para a
promogio de sociedades do conhecimento inclusivas: Acesso a informagdo e ao conhecimento, liberdade
de expressio e ética na internet global (Paris: Unesco, 2017).

1 Vinicius Casalino, “O capital como sujeito e o sujeito de direito”, Revista Direito e Prd-

xis 10, n.° 4 (2019): 2883-2885.
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En suma, la funcién del derecho se reduce a hacer operativo el mercado,
generando las condiciones necesarias para la circulacién de los bienes, y
no a proteger a los sujetos ni a realizar los significados mds originales
de sus diferentes modos de existir, que exceden al sujeto forjado por el
capital. De manera similar, es posible problematizar quiénes son los suje-
tos de derecho digital cuando la dindmica del capitalismo se infiltra en
este espacio, transformando a los sujetos en meros usuarios del sistema
y en fuentes de extraccién de informacién para un capitalismo de datos
orientado al lucro.

Para Marx, el concepto de persona juridica se presenta como una simple
personificacién de las categorias econdmicas. Esto cuestiona la legitimidad
de la actual teoria de la responsabilidad individual, ya que la persona no
podria ser responsabilizada por situaciones y relaciones de las que es una
criatura, y no una entidad auténoma, responsable o cocreadora del orden
en el que estd inserta.’> Como las mercancias “no pueden ir al mercado
por si mismas y cambiarse unas por otras”, sus guardianes, los individuos
transformados en sujetos de derecho, se relacionan como personas cuyas
voluntades se materializan en las mercancias: cosas que pueden ser poseidas
e intercambiadas. Este reconocimiento mutuo como propietarios privados
los posiciona como duefios de su propia libertad de decisién.

Segun Marx, en la transicién entre la propiedad territorial feudal y
la propiedad territorial moderna, el capitalismo desvinculé la propiedad
feudal de las relaciones de dominio y servidumbre. El esclavo, antes
subordinado completamente a su amo, no necesitaba una explicacién legal
para su situacién, legitimada dnicamente por el reconocimiento de que no
era una persona libre. Con el capitalismo y la modernidad, el trabajador
asalariado aparece en el mercado como un vendedor libre de su fuerza de
trabajo, necesitando una forma juridica que refleje su situacién: el con-
trato, que representa las relaciones econémicas que la sustentan. Esto se
extiende también a las relaciones laborales contractuales.!®

En este sistema, las personas pasan a existir como representantes de las
mercancias y del dinero necesario para que se produzcan los intercambios.

15 Marx, O capital, 72.

16 Pachukanis, Teoria geral do direito e marxismo, 69-70.
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Por tanto, “las mdscaras econémicas de las personas no son mds que per-
sonificaciones de las relaciones econémicas, como soporte de las cuales se
enfrentan unas con otras”.'” Es en este sentido que Pachukanis'® afirma
que la categoria de sujeto de derecho surge del acto mismo del intercam-
bio mercantil, presuponiendo un sujeto que posee libertad formal para
autodeterminarse y decidir sobre su voluntad. A partir de esta relacion
mercantil, el derecho incorpora una oposicién entre el sujeto y el objeto:
el objeto es la mercancia y el sujeto es el propietario de dicha mercancia.'

Desde la perspectiva marxista, considero que el sujeto de derecho debe
entenderse como una forma social que representa las relaciones mercantiles
0, incluso, como una proyeccién de la mercancia sobre el propio sujeto.
Es una forma basada en la idea de un individuo dotado de conciencia
y voluntad, ajustado al proceso econémico que le da fundamento.?’ En
este contexto, el sujeto de derecho se configura como una forma juridica
especifica, vinculada a una sociabilidad determinada por las relaciones de
produccién y circulacién de bienes en una sociedad capitalista, que opera
bajo el supuesto de un sujeto universal.

Louis Althusser,? al abordar los aparatos ideoldgicos del Estado,
describe cémo los individuos se convierten en sujetos a través de la ideo-
logia capitalista, percibiéndose a si mismos como seres que “caminan por
si mismos”. Este “caminar por si mismo” representa la ilusién de libertad
que sienten los individuos, pero esta aparente libertad esconde una
dindmica que los conduce “libremente” hacia la voluntad del verdadero
sujeto. De esta manera, aceptan o no reconocen su propio proceso de
sujecién, ejecutando, “por si mismos”, los deseos de quienes realmente
controlan estos procesos.*

7 Marx, O capital, 129.
8 Pachukanis, Teoria geral do direito e marxismo, 75.

19 Para el contexto digital, cabe preguntarnos ¢somos realmente sujetos auténomos y libres
o simples servidores de un capitalismo de datos digitales que establece relaciones mercantiles
y nos otorga, nuevamente, una forma juridica en la que el sujeto digital se convierte en una
funcién de esta nueva etapa del capitalismo?

20 Casalino, “O capital como sujeito e o sujeito de direito”, 2891.
2 Louis Althusser, Ideologia e aparelhos ideoldgicos de Estado, 3.* ed. (Lisboa: Presenga, 1980).

22 En este contexto, cabe también cuestionarnos si nuestra libertad en los entornos
digitales es algo alcanzable o si, por el contrario, vivimos una ilusién de libertad digital al

143



El sujeto de derecho digital

Kashiura, siguiendo las ideas de Althusser, sostiene que el proceso de
sujecién se materializa a través de la forma esencialmente burguesa
del sujeto de derecho. En una sociedad burguesa, el individuo se constituye
en sujeto de derecho precisamente para que, “por si mismo, en el pleno
uso de su autonomia de voluntad, pueda llevar a cabo su ‘sujetamiento’, a
partir de la ilusién que le ofrece el ordenamiento juridico”.?®

Desde mi perspectiva, este punto nos lleva directamente al objetivo de
este libro. Podemos preguntarnos si el sujeto de derecho digital también
podria entenderse como una personificacién de las relaciones mercantiles
en el entorno digital. ;Es posible disenar mecanismos legales, como leyes de
proteccién de datos, que permitan al sujeto ser un auténtico guardidn de la
informacién que lo define? ;O por el contrario nos enfrentamos una vez
mds a una dindmica en la que el propio sujeto se convierte en mercancia?
Sus datos digitales podrian ser la mascara que oculta una proyeccién juri-
dica ilusoria, creando al sujeto de derecho digital bajo la promesa de una
autonomia y voluntad libres que, en realidad, podrian ser solo espejismos.

Marxismo y entorno digital: nuevas perspectivas criticas
Es probable que nos encontremos frente al desarrollo de un nuevo proceso
econémico capitalista, esta vez digital, que utiliza los datos de los sujetos
como base para constituir un sistema de comercio completamente nuevo.
Esto me lleva a cuestionar las implicaciones de un derecho digital que
reconozca a los sujetos como duefios de si mismos y de sus datos digitales.
La actual legislacion de proteccién de datos de Europa,?* que ha
servido como modelo adoptado por numerosos paises, parte de la idea de

creer que somos libres para transitar por los espacios digitales, realizar actos de voluntad y
deliberar sobre nuestras preferencias. ;Existe un sujeto “verdadero” en los entornos digitales?
sHa apropiado ya el capitalismo este entorno tecnolégico para imponer sus pretensiones
de rentabilidad, moldeando sujetos digitales como meros instrumentos para la viabilidad de
las relaciones de intercambio?

2 Kashiura Junior, “Sujeito de direito e interpelagdo ideolégica”, 51.

24 yE, “Reglamento (uE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE

(Reglamento general de proteccién de datos)”, acceso el 15 de abril de 2021, https://www.boe.
es/doue/2016/119/1L00001-00088.pdf.
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que podemos gestionar nuestra propia informacién digital extraida de
nosotros mismos. Sin embargo, desde la perspectiva critica marxista,
considero que esta visién puede ser ilusoria. El sujeto digital también
podria entenderse como una forma de mercancia: un conjunto de datos
digitales negociables en la dindmica de las tecnologias, proyectando un
“sujeto-objeto-digital-mercancia”, una nueva forma social econémica
representada ahora como una persona digital.

En este sentido, el sujeto dificilmente podria ser visto como una per-
sona que goza de autonomia, ya que su forma de sujeto digital es fruto
directo del proceso de sujecién inherente a este nuevo capitalismo. Esto me
lleva a reflexionar sobre algunas cuestiones esenciales: ;qué tipo de sis-
tema capitalista hemos creado en esta era digital? y ;cémo se moldean
los procesos actuales de sujecién y la constitucién de nuevos sujetos en los
entornos digitales?

Algunas respuestas podrian encontrarse en las maneras en que se
configura el sujeto digital: cediendo gratuitamente sus datos personales
para acceder a plataformas, adoptando nuevas formas de trabajo digital,
emprendiendo en un entorno digital o, incluso, aceptando un marketing
cada vez mis intrusivo. Estas dindmicas, que abarcan desde compras
internacionales hasta el uso masivo de plataformas, me llevan a considerar
la posibilidad de que la cesién gratuita de nuestros datos digitales pueda
entenderse como una forma de “trabajo digital”, un tipo de pago invisible
que realizamos para usar las herramientas que estas plataformas nos ofrecen.

Una de las respuestas normativas que este sistema digital ha imple-
mentado es la exigencia de consentimiento para acceder a las plataformas.
Entiendo esto como una suerte de contrato de adhesién digital que regula
nuestro acceso y exige que brindemos nuestra informacién como pago por
este transito y uso. En este proceso, el sujeto digital lleva consigo su propio
producto de intercambio, convirtiéndose en el productor de su mercancia
mids valiosa: sus datos personales.

La manera en que el derecho digital ha disciplinado estas dindmicas
se basa todavia en relaciones contractuales propias del sistema capita-
lista. Estas relaciones se estructuran en torno a instrumentos legales que
recuerdan a los contratos de adhesién, en los que se regulan conceptos
como el consentimientoy el libre albedrio de los sujetos. Nos movemos por
las plataformas como si fuéramos libres y auténomos, pero, en realidad,
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somos cosificados: meros objetos digitales que tienen valor econémico en
este nuevo modelo capitalista.

Pachukanis desarroll6 la idea de que solo con la economia mercantil
surge la forma juridica abstracta, que otorga a los sujetos la capacidad
general de ser titulares de derechos en sentido abstracto, sin necesidad de
una pretension juridica concreta. Esta abstraccién no existia en el sistema
feudal, en el que cada derecho era un privilegio, dependiente de un esta-
tuto particular y sin una base juridica comin a todos. Segin Pachukanis,
“cada ciudad, cada estrato social, cada corporacién vivia segin su propia
ley, que acompafiaba al individuo dondequiera que estuviera”.?®

Con el ascenso de la burguesia y el capitalismo, el derecho evolucioné
hacia un cardcter mds abstracto, en el que las normas adoptaron una légica
general y universal. En esta transicién, se evidencié una contradiccién
fundamental entre la propiedad feudal y la burguesa, especialmente en
sus relaciones con la circulacién.

El modelo feudal presenta un problema significativo para el modelo
burgués: su inmovilidad, esa “incapacidad para convertirse en objeto de
una garantia reciproca, pasando de una mano a otra el acto de enajena-
cién y adquisicién”. Desde la perspectiva de las demandas de la sociedad
burguesa, el modelo feudal chocaria directamente con uno de los princi-
pios fundamentales del capitalismo: la “igualdad de oportunidades para
acceder a la desigualdad”.?®

Marx afirma que la sociedad capitalista parte de la idea de que las
formas de los valores mercantiles de todos los trabajos “se expresan como
igual trabajo humano y, por tanto, como dotados del mismo valor”. Esto
exige que el concepto de igualdad humana se consolide como un valor
fundamental en la sociedad, estructurando las relaciones entre sujetos
como poseedores de bienes, que se convierten en el modelo dominante
de interaccién social.?’

Esta es la base de una sociedad competitiva. Como argumenta Neumann,
“las leyes generales son la forma mds alta de racionalidad instrumental,

% Pachukanis, Teoria geral do direito e marxismo, 76-77.
% [pid., 80.
¥ Marx, O capita, 113-114.
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porque esta sociedad estd compuesta por un gran nimero de empresarios
de poder econémico equivalente”.?® En este contexto, el Estado asume la
tarea principal de crear un ordenamiento juridico que garantice el cumpli-
miento de las obligaciones contractuales, siempre que exista cierta igual-
dad de poder entre los competidores. Esto asegura que cada parte tenga
intereses semejantes, promoviendo la posibilidad de intercambiar bienes
como una de las formas mds fuertes de expresién de la libertad individual.

Asi, la propiedad se convierte en la institucién principal de la socie-
dad burguesa, rodeada de derechos de libertad fundamentales, como la
libertad de contrato y la libertad de comercio. Para que el propietario de
los medios de produccién pueda producir y reproducir sus bienes, nece-
sita tener derecho a establecer o cerrar una operacién comercial, celebrar
contratos de compraventa, permuta, arrendamiento, préstamo e hipoteca.

Por tanto, Neumann concluye que estos derechos econémicos de
libertad son protegidos porque resultan esenciales para el funcionamiento
de su instituto principal: la propiedad privada. El contrato, como forma
juridica que regula estas relaciones de intercambio, representa la manera en
que la persona “pone en movimiento su libertad”. Esta relacién implica
una compraventa en la que participan la mercancia como forma particular
del valor y el dinero como su forma universal.?’

En la interrelacién entre los andlisis de Marx y Pachukanis, destaco
c6mo Kashiura resume la figura del sujeto de derecho:

La atribucién de un libre albedrio por el cual el sujeto de dere-
cho se pone en relacién de igualdad con otro sujeto de derecho es
requisito del intercambio de mercancias. La voluntad auténoma del
sujeto de derecho no determina la relacién de equivalencia entre
las mercancias que el sujeto mismo trae al cambio, sino que, de
hecho, estd determinada por ella. La voluntad auténoma, el recono-
cimiento mutuo, la igualdad juridica y la libertad no prueban, por
tanto, ninguna cualidad “superior” intrinseca al hombre, ninguna

disposicién inmanente a la “moralidad”, ninguna determinacién

8 Franz Neumann, “O conceito de liberdade politica”, Cadernos de Filosofia Alemi 22
(2013): 119-120.

2 Neumann, “A mudanca de fungio da lei no direito da sociedade burguesa”, 29-30.
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“espiritual” que sitie a la persona (como agente de cambio, sujeto)
por encima de la cosa (como objeto de cambio, mercancia): la sub-
jetividad juridica se constituye para el cambio mercantil como
condicién para que el valor encarnado en el cuerpo de mercancias
se realice en la esfera de la circulacién. En dltima instancia, para
que se produzca el movimiento de valorizacién del valor, deter-
minado desde la produccién capitalista, que “aparece y no aparece

en la circulacién”, [y para que] tenga lugar.®®

En este intercambio capitalista, el sujeto de derecho asume el rol
central de vendedor o comprador, representando las formas de valor: la
mercancia y el dinero. Asi, como se describe, “el sujeto de derecho es el
soporte-propiedad de la mercancia y el dinero como proyeccién subjetiva,
volitiva y consciente de las necesidades y exigencias de su movimiento
de intercambio”.3!

La circulacién simple de mercancias (M-D-M) se inicia con una
mercancia (M), utiliza el dinero (D) como término medio y culmina con
otra mercancia (M). Este proceso contempla valores de uso destinados al
consumo, donde el valor se mantiene constante en el circuito, sin expan-
sién. Sin embargo, este proceso inicial genera un resultado significativo:
la paulatina autonomizacién del valor-dinero. El dinero, inicialmente
concebido como un medio de pago vinculado a los bienes, comienza a
desligarse de estas formas concretas de manifestacién, acumuldndose.
Es en este punto cuando el dinero trasciende su rol de instrumento de
cambio y se convierte en capital.

Marx argumenta que otra configuracién de circulacién (D-M-D) se
hace posible cuando el dinero empieza a circular como capital. En este
modelo, el punto de partida es el dinero (D), con una mercancia (M) como
término medio, y concluye nuevamente en dinero (D). En este caso, el
objetivo no es satisfacer necesidades concretas, sino preservar y aumentar
el dinero mismo. Cambiar una determinada cantidad de dinero por otra
igual carece de sentido, por lo que la circulacién del dinero como capital

30 Kashiura Junior, “Sujeito de direito e interpelagio ideolégica”, 54.

31 Casalino, “O capital como sujeito e o sujeito de direito”, 2895.
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persigue una ampliacién de valor, generando una adicién al final del cir-
cuito: la “plusvalia”. Este incremento representa la cantidad inicial mas
el aumento obtenido, transformando el valor inicial en capital, con una
magnitud mayor que la original.??

Casalino explica que, en la circulacién simple (M-D-M), el dinero
actda como puente hacia el consumo. En cambio, en la circulacién del
dinero como capital (D-M-D), es la mercancia la que sirve como puente
para la valorizacién del valor inicial. En este sistema, no se trata solo de un
simple intercambio de bienes orientado a satisfacer necesidades de con-
sumo, sino de relaciones calificadas como capitalistas, ya que operan como
medios para generar plusvalia. Aunque el consumo sigue existiendo, se
incorpora al proceso de “autovalorizacién del valor”, en el que el capital
se constituye en sujeto del proceso, imponiendo sus demandas y operando
como un “poder auténomo de su propio movimiento de autovalorizacién”.’®

Considero que este argumento sobre el valor como categoria econé-
mica** puede aplicarse al contexto digital. En el capitalismo digital, los
actos ordinarios de intercambio deben transformarse en una circulacién
amplia y sistemdtica. Nuestros datos personales digitales, para conver-
tirse en valor como categoria econdémica, necesitan trascender su carcter
subjetivo o individual, asumiendo un significado econémico objetivo.
Esto se logra cuando el alto volumen de datos permite extraer contenido
objetivo y concreto, con resultados significativos para fines econémicos.

En este escenario, entiendo que nuestros datos dejan de ser un mero
puente para el consumo o una simple herramienta de intercambio ocasional.
Adquieren un valor especifico que sustenta directamente la dindmica del
capitalismo de datos. No pueden limitarse a ser ofrecidos como moneda
de cambio para transitar por plataformas digitales. Por el contrario, en
este sistema, la relacién de intercambio se convierte en una circulacién
organizada y estratégica, superando un acceso recompensado o una inte-
raccién ocasional entre sujetos digitales.

32 Marx, O capital, 168-173.
33 Casalino, “O capital como sujeito e o sujeito de direito”, 2900-2903.

34 Pachukanis, Teoria geral do direito e marxismo, 73.
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Este sistema necesita operar con un gran volumen de datos. Por ello,
es fundamental que la mayoria de las relaciones sociales digitales ocurran
en plataformas digitales, ya que permiten la extraccién masiva de infor-
macién para un uso econémico eficiente. Entiendo que estas plataformas
se configuran como grandes arenas de sociabilidad y comercio, facilitando
nuestras interacciones digitales en una gramdtica disefiada para promover
intercambios y dindmicas entre sujetos.

De forma similar a como el Estado burgués necesitaba una orga-
nizacién eficiente para sostener las dindmicas capitalistas de su tiempo,
veo que el capitalismo digital requiere ahora un ordenamiento juridico
adecuado a sus aspiraciones. Este orden debe estabilizar las relaciones
entre sujetos, planificar las interacciones y crear una subjetividad alineada
con los intereses de este nuevo sistema.

Volviendo a la critica marxista, pienso que la promesa burguesa de
una sociedad basada en individuos libres e iguales puede interpretarse
como un subterfugio, destinado a encubrir la verdadera naturaleza del
capital, que se manifiesta de diversas formas y configuraciones. En la era
digital, esta dindmica adopta una nueva expresién. Como sefiala Jorge
Grespan, en el fetichismo burgués, el ordenamiento juridico articula
representaciones de igualdad y libertad que permiten al sujeto de derecho
percibirse como un “individuo auténomo, responsable de sus actos y de
sus contratos, merecedor de la condicién que disfruta como persona digna
de la confianza general”. En este marco, el sujeto se concibe a si mismo
como titular de derechos y deberes, un sujeto con personalidad propia. Al
ejercer esta autonomia, el “individuo pone en préctica las determinaciones
generales del capitalismo, que por s{ mismas no se realizarian”.?®

Esta libertad, aunque esencial para el funcionamiento del aparato
capitalista, no es una pura ilusién. Segtin Grespan, Marx comprende
al agente individual como el portador de formas sociales, quien actta
creyendo seguir su conciencia y libre albedrio, aunque sus acciones estén
alineadas con las necesidades del capital. Este agente no opera de manera
mecdnica; mds bien, actia segin motivaciones especificas, aunque “no

35 Jorge Grespan, Marx e a critica do modo de representagdo capitalista (Sio Paulo: Boitempo,

2019), 280-281.
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necesita ser consciente de todo el mecanismo que subyace a sus acciones
y de todo el mecanismo que pone en marcha cuando decide actuar”.

Desde esta perspectiva, no es necesario que los fines individuales
coincidan plenamente con los objetivos generales del capital. Observo en
Marx que la relacién bésica entre comprador y vendedor, regulada por
el sistema legal, representa solo un momento de un proceso mds amplio.
Este es el punto de partida para la transformacién de la forma de valor en
forma de capital. Segtin Marx, el comprador y el vendedor son “mascaras
econdémicas” que cumplen un papel especifico en los ciclos econémicos,
sosteniendo o titulando las formas de valor.

En este contexto, el valor se erige en el verdadero sujeto. El inter-
cambio inicial de bienes y dinero, que en una fase concreta se reduce al
simple proceso de circulacién entre sujetos, evoluciona hacia un proceso de
autovalorizacién. En este punto, las partes contratantes son subsumidas en
nuevos roles, muchas veces sin ser conscientes de la naturaleza transfor-
mada de su situacién. Estas personas dejan de ser simples representantes
subjetivos de mercancias y dinero para convertirse en expresiones de un
valor que se autoafirma como sustancia en movimiento, en la que las
mercancias y el dinero no son mas que formas pasajeras de su existencia.>®

Como afirma Grespan, es el capital el que se sittda como “sujeto del
proceso” al representar todo el valor social. Es el “sujeto central de la
sociedad”.%” Entiendo que esta perspectiva, derivada de la critica mate-
rialista marxista, derriba las expresiones idealistas que exigen que la
realidad se ajuste al concepto, y no al revés. En este contexto, el idealismo
del concepto de sujeto de derecho radica en la idea de que es operado
por individuos conscientes, libres y auténomos, quienes aparentemente
realizan sus acciones segun su propia voluntad. En realidad, todos estos
procesos estin comandados por el capital, siendo el valor su sustancia
fundamental. La mercancia y el dinero representan sus formas objetivas,
mientras la persona asume su forma subjetiva. Asi, el verdadero sujeto
de la sociedad moderna es el valor, es decir, el capital, cuyo movimiento de

3¢ Marx, O capital, 172.
37 Grespan, Marx e a critica do modo de representagio capitalista, 136-137, 164, 173.
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autovaloracién determina tanto la I6gica de organizacién como el desa-
rrollo de una sociedad capitalista.

En la sintesis del Fausto, el valor, que en la circulacién simple (M-D-M)
era solo un predicado, se convierte en sujeto en la produccién capitalista
(D-M-D). Este sujeto no es inicamente una determinacién primaria, sino
un proceso auténomo que se manifiesta como una fuerza social poderosa.
Desde este punto de vista, Reichelt sefiala que esta comprensién marxista
lleva a la deconstruccién de la concepcién burguesa que postula una esfera
de circulacién compuesta por individuos libres e iguales. En realidad,
es el capital mismo el “que nos llega en diferentes formas, todas de ellas
identificindose como momentos del propio capital”.’

Segun Marx, existe una ilusién burguesa que hace que los agentes
se perciban como sujetos libres y autodeterminados. Sin embargo, estin
inevitablemente condicionados por el capital, ese gran sujeto que dirige
sus acciones y, de manera casi mdgica, hace parecer que estas decisiones
son fruto del libre albedrio.* Esto me lleva a reflexionar sobre si el sujeto
de derecho digital no es, en realidad, el propio capitalismo digital que
adopta nuevas formas para llegar hasta nosotros, creando la ilusién de
autonomia en los sujetos. Desde esta perspectiva, el sujeto de derecho
digital podria entenderse como la forma social subjetiva necesaria para
el funcionamiento del sistema capitalista digital.

El proceso de sujecién operado por el capitalismo hace que las personas
aparenten dominar las cosas que son objeto de relaciones de intercambio.
En el mundo de las apariencias, parece ser la voluntad de los sujetos la que
operacionaliza estas relaciones. Sin embargo, como sostiene Casalino, la
“voluntad libre y consciente del poseedor proyecta una apariencia no solo
de autonomia, sino también de dominio del proceso econémico, que se
somete a los designios del propietario, es decir, del sujeto de derecho”.*

Los atributos del sujeto moderno, como la autonomia privada, la
libertad y la voluntad (los elementos que establecen su diferenciacién frente
a las cosas y los objetos de derecho) son, en realidad, atributos del valor

8 Helmut Reichelt, Sobre a estrutura ldgica do conceito de capital em Karl Marx (Campinas:
Editora Unicamp, 2013), 171.

3 Jorge Grespan, Marx e a critica do modo de representagio capitalista, 13-14.

40" Casalino, “O capital como sujeito e o sujeito de direito”, 2908-2910.
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mismo. Segun Casalino, estos son sus “caracteres propios proyectados de
manera aparentemente auténoma cuando se manifiesta subjetivamente”.
Los individuos reconocen estos atributos como si fueran propios, sin ser
conscientes de que es el valor econémico el que “se manifiesta como el
soporte-titularidad de su relacién consigo mismo”. En este proceso, el valor
proyecta una forma aparentemente auténoma de la economia, como si los
sujetos fueran efectivamente duefios de su libertad y voluntad.*

Al mostrarse el cerebro humano como una persona dotada de
voluntad, el valor se esconde en los cuerpos de las mercancias y del
dinero, y hace parecer que solo existe alli, en las formas objetivas
de su manifestacién; sin embargo, este es el verdadero sujeto y
estd actuando desde el principio, promoviendo y comandando el
movimiento de su autovalorizacién al manifestarse subjetivamente
en la forma de la persona y objetivamente en la forma de la mer-

cancia y el dinero.*

Segun esta lectura, es la cosa la que prevalece sobre el ser humano, y
no estd subordinada a él. El ordenamiento juridico establece la ilusién de
que es el ser humano quien reina sobre la cosa al ser designado poseedor
o propietario. La ley crea una “voluntad legalmente presunta que hace
al sujeto absolutamente libre e igual entre los demds propietarios de las
mercancias”.* Para Marx, como los sujetos actdan juridicamente como
guardianes de las cosas, necesitan presentarse entre si como personas
dispuestas a establecer relaciones de intercambio, reconociéndose mutua-
mente como propietarios privados.**

En su andlisis sobre la ideologia juridica y los aparatos estatales,
Althusser explora especificamente este proceso de interpelacién del sujeto
y de produccién de una autoconciencia subjetiva, que se percibe a si misma
como libre y auténoma. La ideologia opera de manera inconsciente,

Es el capital el que tiene autonomia privada, libertad y voluntad para regirse.
Casalino, “O capital como sujeito e o sujeito de direito”, 2910.
Pachukanis, Teoria geral do direito e marxismo, 72.

# Marx, O capital, 129.
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infiltrindose en los procesos subjetivos del individuo sin revelarse expli-
citamente como tal, al menos, en un primer momento y en la mayoria de
las situaciones.®

Ademis, la ideologia tiene un fuerte componente material, que se
inserta en précticas inscritas en los procesos sociales y en las instituciones,
dentro de los aparatos ideolégicos del Estado, que operan junto con sus
aparatos represivos. Para que este complejo sistema funcione, Althusser
presenta al sujeto como la nocién ideolégica fundamental. La materiali-
zacién de la ideologia en el sistema prescribe practicas concretas que los
sujetos deben realizar en un escenario cuidadosamente disenado para que
se comprendan como duefios de sus actos, salvo en las acciones necesarias
para constituir individuos concretos como sujetos. Es en esta excepcién

en la que se activa el proceso de interpelacién:

La interpelacién [...] constituye al individuo como sujeto de sus
actos, libre, capaz y responsable de sus actos y, al mismo tiempo,
constituye al individuo como sujetado, como sometido a una
estructura social que se impone independiente de su eleccién. Son
sujetos que caminan por si mismos [...], sujetos que promueven
libremente (en el pleno ejercicio de su condicién de sujetos) su pro-
pia sujecién (las pricticas fijadas por la ideologia). [...] Este sujeto
libre que promueve su sujecién es, ante todo, un sujeto de derecho.
[...] La interpelacién ideoldgica tiene como eje fundamental una

determinada forma de subjetividad, la subjetividad juridica.*®

El sujeto de derecho se constituye en la forma privilegiada de inter-
pelacién, ya que asegura, a través de su forma juridica, la eficacia de la
circulacién de valores en una economia capitalista. Es precisamente a partir
de esta figura que opera el sistema de la ideologia burguesa, asignando
roles especificos a los individuos, quienes los desempefian “de forma
auténoma” gracias a la estructura establecida por la ley para el ejercicio
de esta autonomia.

4 Althusser, Ideologia e aparelhos ideologicos de Estado.

46 Kashiura Junior, “Sujeito de direito e interpelacio ideolégica”, 61.
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Entiendo que el sujeto de derecho se forjé bajo las premisas de un
sistema capitalista, liberal y burgués. Si aceptamos que existe una conti-
nuidad entre este contexto histérico y la era digital actual, me pregunto sa
partir de qué premisas se estd forjando el sujeto de derecho digital?, ;qué
tipo de sujeto digital estd naciendo?, scuiles son sus bases? y, sobre todo,
¢quién las determina? Después de las criticas marxistas y de la denudacién
de este proceso de sujecion, reflexiono: ses posible constituir un sujeto de
derecho digital que no sea simplemente un objeto al servicio del sujeto
real del capitalismo digital?

Emancipacién juridica del sujeto

digital: limites y posibilidades

Los anilisis marxistas del sujeto de derecho se basan en la estructura
econémica de la sociedad, considerando que las formas de la relacién
juridica derivan directamente de la dindmica de la propiedad privada y
de los intercambios econémicos en el sistema capitalista. Sin embargo,
reconozco que el marxismo ha recibido muchas criticas, especialmente
por no incorporar ni problematizar posibilidades reales de emancipacién
a través del derecho. Apostar por un cambio revolucionario en la sociedad
o el declive del capitalismo puede parecer una utopia, incapaz de resolver
inmediatamente los problemas de las personas vulnerabilizadas.

Por esta razén, algunos tedricos marxistas, o cercanos a estas teo-
rias, han tratado de identificar alternativas reales de emancipacién, a
partir de las condiciones concretas presentes en la estructura social en la
que vivimos. Considero que este enfoque propone una perspectiva mas
pragmadtica, atendiendo a las necesidades inmediatas de las personas en
el sistema actual.

El potencial critico del sujeto de derecho es descartado por Pachuka-
nis, quien lo define como un concepto meramente liberal individualista,
destinado unicamente a “posibilitar la dominacién del capital”.*” No
obstante, si aceptamos que vivimos en una sociedad capitalista y que las
posibilidades de implantar un nuevo sistema econémico son bajas, me
pregunto: ;es viable renunciar a los derechos y a las libertades individuales

47 Da Silva y Rodriguez, “Para que serve ser uma pessoa no Direito?”, 2987.
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que, aunque imperfectos, ofrecen alguna proteccién contra el autoritarismo
y el desvanecimiento de las garantias para los sujetos?

Al depender del ordenamiento juridico moderno, dado que las condi-
ciones para una configuracion alternativa parecen improbables a corto plazo,
pienso que los sujetos deben buscar alternativas factibles para defender sus
posibilidades de accién en el presente. Aunque la promesa de igualdad y
libertad moderna sea producto de una dindmica capitalista y burguesa,
esta se ha incorporado profundamente al imaginario social occidental y
debe tomarse en serio. Por eso, para muchos autores, incluso después de
la desnudez critica provocada por las teorias marxistas, el sujeto de derecho
sigue siendo un instrumento poderoso para la materializacién de estas
promesas modernas. O, al menos, para mitigar las vulnerabilidades que
afectan a las personas en su vida cotidiana.

El ser persona de derecho, por tanto, puede entenderse como
constituyente de un centro de responsabilidad, una posibilidad
de imputacién de derechos y deberes, pero también de participa-
cién activa en el proceso de configuracién de las instituciones del
derecho. Hablar de persona en el derecho es, en consecuencia,
hablar siempre de relaciones juridicas, elaborar siempre un proceso
relacional, no solo con la sociedad, sino también con las normas de
derecho mismas, en una especie de relacién critica con las propias

normas juridicas.*®

¢Seria posible entonces imaginar un acto del sujeto de derecho que
no dependa unicamente de la dindmica capitalista y liberal? ;Podemos
concebir otra alternativa a la supresion del capitalismo y la abolicién de la
propiedad privada que permita resolver los conflictos sociales y revelar una
concepcién mids plural, verdaderamente libertaria y no alienante del sujeto
de derecho? Me pregunto: ;existen posibilidades reales de emancipacién de
los sujetos a través del derecho? Con el creciente nivel de sofisticacién
del capitalismo en la era digital, sseria viable renunciar a las protecciones
legales del derecho moderno? ;O apostar por la constitucién de un sujeto

48 Ihid., 2988.
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de derecho digital seria simplemente reproducir los principales problemas
identificados en la forma tradicional del sujeto de derecho?

Buckel, al proponer una reconstruccién de la teoria materialista del
derecho, explora cémo este, como tecnologia de sujecion y cohesién social,
podria ofrecer condiciones para que las contradicciones se desarrollen en
su interior. Estas tensiones se mueven entre el control de los sujetos y las
posibilidades de su emancipacién.*” Neumann ya habia sefialado que la
forma juridica contiene un potencial emancipador, precisamente porque
permite a la sociedad, o a ciertos grupos en ella, disputar el disefio de

las instituciones y, con ello, modificar la gramitica del derecho mismo.*°

5

Por su parte, Wendy Brown>! argumenta que, aunque el derecho se
presente como un instrumento ideoldgico limitado para abordar las par-
ticularidades del orden social, también actia como un mecanismo para
enfrentar violaciones a los derechos de los excluidos. En otras palabras,
la estructura liberal no es algo de lo que podamos prescindir ficilmente,
incluso cuando identificamos sus problemas y limitaciones. Entiendo
que, al vivir en una cultura profundamente ligada a la tradicién liberal y
capitalista, no podemos renunciar ripidamente a la gramatica de derechos
y a las posibilidades que el sistema ofrece para realizar nuestras libertades
civiles, a pesar de sus insuficiencias.*

Al instituir la promesa de igualdad de trato ante la ley, la forma de
derecho liberal opera una contradiccién interna en su propio ordenamiento
juridico, ya que también permite que la organizacién de la sociedad se
base en disputas y conflictos entre los mds diversos grupos en nombre
de la eliminacién de la desigualdad, asi como de la fragmentacién y plu-
ralidad de sentidos del mundo, que también son promesas del proyecto

europeo de modernidad. Es decir, la estructura liberal contiene una

49 Buckel, “A forma na qual as contradi¢des podem se mover”, 366-385.

59 Neumann, O conceito de liberdade politica, 13-87.

51 Wendy Brown, “Sofrendo de direitos como paradoxos”, Revista de Direito Piblico 18,
1097 (2021): 462.

52 Aldebatir sobre los derechos de las mujeres, Brown sefiala que los derechos liberales casi
siempre sirven para mitigar los problemas de desigualdad de género, aunque no logran eliminar
completamente estas desigualdades. Si bien los resultados de esta lucha por el derecho liberal
solo logran mitigar las violaciones y discriminaciones, los derechos “no derrotan al régimen,
ni a sus mecanismos de reproduccién”, pero suavizan algunos de sus efectos.
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extrafia contradiccién: mientras indica la universalizacién del trato y la
proteccién juridica para todos los sujetos, no logra ejecutar completamente
esta promesa sin mantener cierta desigualdad sistémica entre los mismos
sujetos a quienes promete liberar y tratar de manera igualitaria.

Max Weber desarrolla la nocién de que la modernidad trajo consigo
un proceso amplio de racionalizacién de la sociedad, integrando diferentes
esferas de valor en un contexto fragmentado y con cosmovisiones plurales.
Este proceso permiti6 la realizacién de diversos intereses y perspectivas
sobre la libertad y las formas de vida. La configuracién de las sociedades
capitalistas, al equiparar sujetos para el intercambio econémico, también
abrié espacio para la construccién de una sociedad plural y multifacética.*®

Las promesas democriticas resultantes de la desconstitucién de las
antiguas monarquias provocaron una descentralizacién del poder politico
y el surgimiento de nuevas clases sociales. Este conjunto de factores trans-
formé el derecho, convirtiéndolo en un espacio de disputa para diversos
actores sociales en conflicto. Si todos son iguales ante la ley, y no solo ante
el mercado, veo que existe la posibilidad de que las demandas sociales mds
variadas puedan ser reivindicadas a través de la gramaitica del derecho.

Para Simone Schuck da Silva y José Rodrigo Rodriguez,* el derecho
puede ser entendido como un instrumento de disputa por el poder, al
reflejar las dindmicas de lucha entre los actores sociales, tanto a través de
su gramdtica igualitaria como mediante su impacto en la formacién de los
moldes de las instituciones politicas. Ademds, en el nivel individual, entre
las posibilidades que ofrece una sociedad capitalista, el derecho permite
a los individuos actuar como sujetos en esta estructura, exigiendo la liber-
tad para realizar sus propios modos de vida, aunque estos estén limitados
por los moldes del sistema.

Esta reinterpretacién de la funcién del sistema juridico es fundamental
para comprender su papel en la constitucién de la estructura social. Ante
la complejidad de las sociedades actuales y la incorporacién al imaginario
social de promesas de libertad e igualdad para todos, la forma de dere-
cho “habilita el disenso y las disputas por la organizacién social”, impidiendo

53 Max Weber, Economia e sociedade, vol. 2 (Brasilia: Editora UnB, 1999).

5% Da Silvay Rodriguez, “Para que serve ser uma pessoa no Direito?”, 2982-2984.
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que un grupo especifico imponga de manera autoritaria un inico modelo
de sociedad o de vida personal.

Esta forma de derecho crea un espacio de autonomia para que los
sujetos manejen su vida en sociedad, permitiendo el desacuerdo y la
impugnacién de normas, ya que posibilita que los sujetos cuestionen
y denuncien las privaciones y afectaciones a sus derechos. Asi, “por la
forma del derecho, las personas se identifican como sujetos de derecho y
reclaman, desde esta posicién, sus diferentes deseos e intereses”, incluso
si esta forma no logra cumplir plenamente su promesa de igualdad ante la
ley. En esta dindmica, se acepta la reformulacién continua de la gramatica
juridica, lo que permite que las disputas por el derecho se inscriban en
un lenguaje juridico propio, capaz de expresar las demandas sociales de

igualdad y libertad.

En otras palabras, la forma del derecho permite un modo de
subjetivacién del mundo, la posibilidad de que el sujeto de las rei-
vindicaciones se identifique como sujeto de derechos. Al proponer
una igualdad imposible y, por tanto, una universalidad, el derecho
liberal abre un espacio mds alld de si mismo y permite la disputa por
inclusién en su gramaitica. El sujeto de derecho nace de esta pro-
posicién universal de igualdad y es la posibilidad misma de rei-
vindicacién de si; asi, en esta proposicién, se encuentra lo que
posibilita la subjetivacién del sujeto en la gramdtica juridica. El
derecho desempefia asi un papel central en la sociedad occidental
pluralista por su capacidad de promover la creacién de normas

universales para organizarla.®

Con excepcién de la posibilidad de una revolucién y un cambio
radical en la estructura social, muchos autores exploran las condiciones
de emancipacién en la misma estructura en la que vivimos. Considero
que abandonar la categoria de sujeto de derecho, dado que somos parte de
una cultura liberal y un modo de produccién capitalista, seria una actitud

55 Jbid., 2984.
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irresponsable, considerando las consecuencias practicas e inmediatas que
ello traeria para el cambio social.

No rechazo las criticas de las perspectivas deconstructivas, radicales y
posmodernas. Sin embargo, pienso que necesitamos ofrecer posibles poten-
cialidades emancipatorias basadas en las mismas condiciones materiales
que estdn a nuestro alcance, ya que la lucha por los derechos es una lucha
por el presente, independiente de los pasos politicos futuros que podamos
dar hacia una nueva forma politica y juridica de sociedad.

Existen condiciones internas para el ejercicio de nuestras libertades en
el propio derecho, siempre que estas sean utilizadas criticamente y resig-
nificadas de manera adecuada. Si el objetivo es operar condiciones eman-
cipatorias en la estructura del derecho, entonces entiendo que el concepto
de sujeto de derecho no puede simplemente ser descartado, ya que es este el
que permite articular tales pretensiones mediante la gramatica juridica.

¢Qué resignificacién podriamos dar al sujeto de derecho desde una
actitud critica y radical? ¢Es posible operar en este sistema y al mismo
tiempo mantener una postura critica frente al derecho? ;Qué capacidades
emancipatorias ofrece el derecho para permitir el ejercicio efectivo de la
libertad por parte de los sujetos? ;Y cémo podemos aplicar estos conceptos
al derecho digital?

Las criticas desarrolladas desde la teoria de Marx han intentado
superar la dominacién capitalista. No obstante, las alternativas propuestas
varian ampliamente: desde aquellas que insisten en un cambio estructural
revolucionario, buscando la completa sustitucion del sistema capitalista,
hasta aquellas que, ante las dificultades de implementar tales revolucio-
nes, exploran condiciones de emancipacién en el propio capitalismo y el
derecho liberal.

Algunos tedricos de la escuela de Francfort® buscaron identificar, en
la realidad social capitalista, condiciones para la realizacién de sentidos

56 Para una biografia de los autores de la escuela de Francfort, véase Stuart Jeffries, Grande

Hotel Abismo: A Escola de Frankfurt e seus personagens (Rio de Janeiro: Companhia das Letras,
2018). Sobre la historia y sus influencias, véase Martin Jay, La imaginacion dialéctica: Una bis-
toria de la Escuela de Frankfurt (Madrid: Taurus, 1974); Marcos Nobre, Teoria critica (Rio de
Janeiro: Zahar, 2004); Rolf Wiggershaus, Escola de Frankfurt: Historia, desenvolvimento tedrico,
significagdo politica, trad. por Vera de Azambuja Harvey (Rio de Janeiro: Difel, 2002).
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emancipadores, renunciando a la construccién de una nueva estructura
social basada en una economia planificada. En este grupo de autores, el
articulo de Immanuel Kant “;Qué es la Ilustracién?” se convirtié en un
texto emblematico, al resignificar el papel de la razén y las potencialidades
emancipatorias del ser humano.*’

Kant reinterpreta la Ilustracién como un intento de liberar al ser
humano de su estado de “minoridad”, definido como su incapacidad
para usar su propia razén y afirmar su autonomia, segun la orienta-
cién de otros. Para Kant, la responsabilidad de esta minoridad no recae
en otros, sino en el propio ser humano, quien es el principal responsable
de su condicién. La Ilustracién encuentra su sentido profundo en la capa-
cidad del ser humano para usar su razén y construir su comprensién del
mundo. Este proyecto propone que la salida de la minoridad lleve al ser
humano a hablar en nombre propio y a emplear piblicamente su razén, y
asi permitir que un pueblo imponga para si mismo las leyes que lo rigen.

Esta propuesta de Kant sobre el potencial de un “comportamiento
critico” desde el individuo mismo fue adoptada por los pensadores de la
escuela de Francfort como una alternativa para abordar los impases sefala-
dos en las criticas de Marx a la dominacién capitalista y a la necesidad de
superar la alienacién humana. Este “comportamiento critico” se convirtié
en un pilar fundamental de la teoria critica de la escuela de Francfort.

A través de esta perspectiva, se intent6 encontrar, entre las condicio-
nes reales de las sociedades capitalistas occidentales, las posibilidades de
emancipacién y superacién de la dominacién capitalista. Por tanto, es en
la propia realidad social en la que se pueden identificar las condiciones y
potencialidades para la realizacién del proyecto emancipador moderno.

Marcos Nobre sostiene que, para esta tradicién frankfurtiana, los
obsticulos y las potencialidades para la emancipacién de los sujetos
residen en las condiciones estructurales del momento histérico de cada
sociedad. La teoria critica, desde esta perspectiva, busca diagnosticar las
caracteristicas de la sociedad moderna en su contexto actual, identificando

a partir de ello las posibilidades concretas de emancipacién.®

57 Immanuel Kant, “Resposta a pergunta: Que ¢ ‘Esclarecimento’?”, en Immanuel Kant:
Textos seletos (Petrépolis: Vozes, 1985).

8 Nobre, 4 teoria critica.
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Para encontrar estas posibilidades, la teoria critica debe realizar un
“diagnéstico explicativo” que explore en profundidad las relaciones de
poder, considerando su complejidad. Esto se debe a que son estas rela-
ciones de dominacién y opresion las que esclavizan a los seres humanos,
bloquean su emancipacién y generan crisis y patologias sociales.>” Hay,
por tanto, una etapa inicial y esencial para adoptar una postura critica:
comprender c6mo nos constituimos en sujetos y cudles son las fuerzas que
nos dominan y oprimen en un momento histérico y lugar determinados.

Libertad y emancipacién del sujeto digital desde Foucault
Incluso fuera del grupo de autores vinculados a la teoria critica de la
escuela de Frincfort, Foucault también se apoya en el texto kantiano
sobre la Ilustracién como base para desarrollar su andlisis critico sobre
los procesos de sujecién y las posibilidades de emancipacién del sujeto
en las condiciones reales de la sociedad y del tiempo en el que vivimos.

Foucault®?

extrae del texto de Kant significados hermenéuticos que
trascienden las intenciones explicitas del filésofo. Por ello, se cuestiona
qué pretendia Kant cuando escribié ‘¢Qué es la Ilustracién?”. En un ejer-
cicio provocador, Foucault plantea interrogantes profundos: ¢qué esta pa-
sando en este momento?, ;qué nos sucede?, ;qué es este mundo, este tiempo,
este preciso momento en el que vivimos? En esencia, Foucault indaga el
sentido profundo de quiénes somos como sujetos “ilustrados”.

Con estas preguntas, Foucault destaca que es posible extraer algo mds
del texto kantiano. Para él, Kant nos invita a reflexionar sobre quiénes
somos y cudl es nuestro presente, sobre lo que somos en el aqui'y el ahora.
Sin embargo, Foucault se pregunta si, en lugar de insistir en descubrir lo
que somos (en un proceso interminable y quizds inagotable), no seria més
importante negar lo que somos.

Esta negacién, segin Foucault, permitiria librarnos de la “doble
coaccién” politica: la de convertirnos en individuos y al mismo tiempo
ser el resultado de una totalizacién propia de las estructuras de poder
modernas. Asi, lo crucial no es liberar al individuo del Estado, sino

5 Amy Allen, “Emancipagio sem utopia: Sujeigio, modernidade e as exigéncias normativas
da teoria critica feminista”, Revista Novos Estudos 103 (2015): 116.

0" Foucault, “O sujeito e o poder”, 238.
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liberarlo del tipo de individualizacién que lo envuelve. En este sentido,
la tarea seria deshacernos del tipo de sujecién e individuacién impuesta
hace tanto tiempo, abriendo espacio para nuevas formas de subjetividad.®

Pienso que esta problematizacién tiene implicaciones directas para
el tema de este libro. Uno de los mayores desafios filos6ficos de la era digital
es precisamente entender qué somos en un mundo resignificado por esta
nueva era. Por ello, este debate sobre la critica materialista y las vias eman-
cipatorias desde el derecho nos sirve como base para reflexionar sobre c6mo
iniciamos el proceso de sujecién de los individuos en el derecho digital,
identificando las insuficiencias del derecho moderno y las posibilidades
de un marco legal adaptado a este nuevo entorno.

Creo que es esencial preguntarnos desde el principio qué somos y qué
no queremos ser como sujetos digitales, con el fin de promover procesos
de subjetivacién alineados con un sentido auténtico de autonomia y liber-
tad. ;Cémo podemos aprender del pasado y del presente para construir
un futuro mas adecuado para el sujeto de derecho digital? ;:Qué aspectos
debemos rechazar como sujetos digitales? La linea critica foucaultiana
es especialmente relevante para esta cuestion, ya que el propio Foucault
afirmé que toda su obra investigativa giraba en torno a la pregunta sobre
qué es el sujeto, qué lo constituye y cudles son las posibilidades de pro-
mover pricticas de autogestién alejadas de influencias heterénomas que
intentan determinar nuestro ser. Este andlisis foucaultiano nos ofrece un
camino analitico claro para abordar el sujeto de derecho digital.

Antes de profundizar en la propuesta critica de Foucault, es necesa-
rio comprender su diagndstico sobre cémo el Estado moderno produjo
la gubernamentalidad del sujeto. Como senala Foucault, su objetivo era
narrar, desde nuestra cultura occidental moderna, las distintas formas en
que los seres humanos se convierten en sujetos.®* Frente a los problemas
identificados, propone una “nueva economia de las relaciones de poder”,
basada en formas actuales de resistencia frente a configuraciones de
poder existentes.

0 Michel Foucault, “O sujeito e o poder”, en Michel Foucault: Uma trajetoria filosdfica. Para
além do estruturalismo e da hermenéutica (Rio de Janeiro: Forense Universitaria, 1995), 239.

62 Ipid., 231.
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El proyecto filoséfico de Foucault, como destacan Farah de Sousa
Malcher y Jean-Frangois Yves Deluchey,® se centra en pensar la subje-
tividad moderna como un resultado de los mecanismos de agencia del
poder. En este sentido, Foucault pregunta cémo las relaciones entre cono-
cimiento, juegos de verdad y précticas de poder influyen en la constitucién
de los sujetos. Segun el autor, el sujeto es un producto de operaciones de
sujecién que se desarrollan en las relaciones de poder, en las pricticas
cientificas, en las instituciones y en otros mecanismos de control social.
Para Foucault, el sujeto no es una sustancia sino una forma, y esta forma
no es inmutable. Este enfoque nos aleja de una concepcién esencialista
del sujeto, ofreciendo una perspectiva que reconoce su transformacién
constante en las dindmicas de poder y conocimiento.

Esta atencién a los procesos de sujecién llevé a Foucault a centrarse
inicialmente en los “modos de objetivacién”, es decir, en los saberes que se
constituyeron en fuentes normativas sobre el comportamiento humano y
en los medios a través de los cuales estos saberes establecieron regimenes de
verdad. Junto con los instrumentos de agencia del poder, estos saberes
proporcionaron los espacios, los limites y las posibilidades para que los
individuos se constituyeran en sujetos, ya que el poder se sustenta en la
conduccién y el orden de las posibilidades de accién.

Frente a estos procesos de sujecién, Foucault investigé las formas
histéricas de resistencia del sujeto, buscando caminos hacia nuevos modos
de subjetividad humana, capaces de romper los ciclos de dominacién y
sujecién. En este sentido, propuso lo que llamé “practicas de si”, es decir,
posibilidades para que los individuos se constituyan de manera genuina
y auténoma.

En la comprensién foucaultiana, las principales luchas contempora-
neas por la emancipacién, centradas en la pregunta ‘;quiénes somos?”,
representan un rechazo a las abstracciones realizadas tanto por el estado de
violencia econémica e ideoldgica, que ignora nuestra individualidad, como
por investigaciones cientificas o administrativas que intentan determinar
quiénes somos. El objetivo de estas luchas de resistencia no radica tanto en
atacar a una institucién, grupo, élite o clase especifica, sino en cuestionar

5 Farah de Sousa Malcher y Jean-Francois Yves Deluchey, “A normalizagio do sujeito de
direito”, Direito & Praxis 9, n.° 4 (2018): 2104.
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una técnica o forma de poder que, aplicada a la vida inmediata y cotidiana,
marca al individuo “con su propia individualidad”, imponiéndole una ley
de verdad o asignindole una identidad que le resulta ajena. Esta es una
forma de poder que transforma a los individuos en sujetos.

Foucault entiende al sujeto en dos sentidos: alguien que estd sujeto
a otro a través del control y la dependencia, o alguien que estd sujeto a
su propia identidad por conciencia o autoconocimiento, lo que puede
transformarse en una prisién interna. Estos dos significados reflejan una
forma de poder que subyuga y sujeta al individuo.®*

Esta pregunta sobre quiénes somos se aplica directamente al contexto
digital. Hoy, intentamos entender qué somos frente a los constantes
cambios y resignificaciones que trae la era digital. En ultima instancia,
estamos tratando de comprender qué somos como sujetos digitales.

La linea de andlisis de Foucault sobre los procesos de sujecion fue
ampliada por Judith Butler,®® quien se pregunta por qué los individuos
asumen y reproducen las normas de subordinacién de género. Butler,
junto con teorias de género y sexualidad, especialmente los estudios
queer, aproveché profundamente esta relacién entre Foucault y su propia
obra, cuestionando el estatus del individuo en las relaciones de poder
institucionalizadas.

El punto central del analisis de Foucault sobre los procesos de sujecién
es su comprensién del sujeto como un efecto del poder.®® El autor no se
preocupa por lo que podria considerarse esencialmente constitutivo del
individuo, si este tiene algo que podriamos llamar un nicleo elemental o
si es una materia prima sobre la que se aplican elementos externos. Estas
no serian preguntas que pudieran ser respondidas en una teoria social.
Lo que Foucault nos permite percibir en los procesos de sujecién es
que los individuos se constituyen en y a través de las relaciones de poder.
Los procesos de sujecion solo pueden comprenderse en el marco de estas
dindmicas de poder, nunca fuera de ellas.

¢ Foucault, “O sujeito e o poder”, 235.

% Judith Butler, Relatar a si mesmo: Critica da violéncia ética (Belo Horizonte: Auténti-

ca, 2015).

¢ Michel Foucault, Em defesa da sociedade: Curso no College de France (1975-1976) (Sio
Paulo: Martins Fontes, 1999).
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ya que toda sujecién es un efecto directo del poder. En este sentido, pode-
mos preguntarnos ;qué efecto de poder estd produciendo el sujeto digital?
Solo lograremos entender qué es el sujeto digital si logramos elaborar
un diagnéstico satisfactorio sobre las dindmicas de poder en los entornos

Entiendo que, desde esta perspectiva, no existe un yo externo al poder,

digitales, lo cual sera tratado en profundidad en el préximo capitulo.

siendo las luchas contra las formas de sujecién las que han ganado mayor
relevancia en los dltimos tiempos. Esta problematizacién nos ofrece
herramientas para reflexionar sobre cémo se constituyen las relaciones
de poder en el entorno digital y cémo podrian llevarse a cabo procesos de

En Foucault, encontramos tres categorias de luchas por la liberacién,

liberacién a través del derecho:

posible hablar de una lucha contra la dominacién étnica, social y religiosa,

Se puede decir que hay tres tipos de luchas: contra las formas de
dominacion (étnica, social y religiosa), contra las formas de explo-
tacién que separan a los individuos de lo que producen o contra lo
que ata al individuo a si mismo y lo somete asi a los demds (luchas
contra la sujecién, contra las formas de subjetivacion y sumisién).
Creo que en la historia podemos encontrar muchos ejemplos de
estos tres tipos de luchas sociales, aisladas unas de otras o mez-
cladas. Sin embargo, incluso cuando se mezclan, uno de ellos, la
mayoria de las veces, prevalece. Por ejemplo, en las sociedades
feudales prevalecieron las luchas contra las formas de dominacién
étnica o social, aunque la explotacién econémica pudo haber sido
muy importante como una de las causas de la revuelta. En el siglo
XIX, la lucha contra la explotacién pasé a primer plano. Y, en la
actualidad, la lucha contra las formas de sujecién —contra la
sumisién de la subjetividad— cobra cada vez mis importancia,
aunque las luchas contra las formas de dominacién y explotacién

no han desaparecido.®’

A partir de estas categorias, en la esfera digital, me pregunto: sseria

7 Foucault, “O sujeito e o poder”, 235-236.
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como en la primera categoria de luchas de Foucault? Cuando analizamos el
documento de la Organizacién de las Naciones Unidas para la Educacién,
la Ciencia y la Cultura (Unesco),*® que propone una sociedad del acceso
ala informacién y al conocimiento acorde con el estado actual de los dere-
chos humanos, observamos que defiende con firmeza un acceso al mundo
digital que respete las culturas tradicionales, la pluralidad de lenguas y
las diversas formas de ejercer la libertad de conciencia y de creencias.

En cuanto a las luchas contra la explotacién, me cuestiono: ;cémo
enfrentamos la explotacién de los datos personales que producimos en
el entorno digital?, ;qué otras formas de dominacién y explotacién digi-
tal estamos presenciando? Ademads, ¢qué tipo de luchas pueden surgir en
el mundo digital que sean exclusivas de este entorno o que superen las
dindmicas de las luchas conocidas?

La tercera categoria de Foucault, las luchas contra las formas de
sujecién, ha asumido diversas formas en la politica contempordnea, espe-
cialmente vinculadas a las politicas de reconocimiento e identitarias.®’
Estas luchas buscan incidir en las instituciones publicas y privadas desde
los intereses y las perspectivas de grupos sociales definidos por rasgos
identitarios comunes. Estos grupos, en general, en una posicién de sub-
ordinacién frente al patrén de sujeto hegemoénico, estin marcados por
indicadores de vulnerabilidad social, como género, raza, clase, orientacién
sexual, etnia o nacionalidad.

Al no ajustarse al patrén de sujecién dominante en una sociedad
determinada, estos grupos se rebelan contra las formas estandarizadas de
sujecién y exigen el reconocimiento de sus diferencias a través de la ins-
titucionalizacién de otras formas de sujecién y de la creacién de politicas
especificas para sus realidades.”® Estas politicas han impactado la estructura

8 Unesco, As pedras angulares para a promogio de sociedades do conbecimento inclusivas.

¢ Las luchas contra las formas de sujecién no se limitan necesariamente a las politicas
de reconocimiento o identitarias. Incluso pueden rebelarse contra estas mismas politicas, al
entender que la institucionalizacién de los procesos de sometimiento de los grupos minoritarios
constituye otra forma de control heterénomo sobre los sujetos.

70 Esimportante destacar que, aunque Foucault se centré en las luchas contra los procesos
de sujecion, esto no implica que defendiera las formas en que estas luchas se institucionalizaron,
como sucede con las politicas identitarias o de reconocimiento. Para Foucault, estas luchas eran
validas y representaban etapas en un proceso mayor de liberacién. Sin embargo, no redujo su
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del derecho, exigiendo la creacién de nuevas categorias de sujetos de
derecho, mds alld de la universalidad del sujeto abstracto liberal. Esto
dio lugar a figuras como los derechos de las mujeres, los derechos étnico-
raciales, los derechos de la poblacién LGTBI+, entre otros.

Este esfuerzo de las politicas identitarias por crear categorias de
sujetos mds inclusivas utiliza la gramdtica del derecho adaptindola para
resolver problemas especificos de grupos marginados. Sin embargo, parece
que enfrentamos una paradoja: tratar de resolver problemas de control
y normalizacién del sujeto mientras se mejora el mismo sistema que
originalmente lo normalizaba, ahora introduciendo nuevas categorias de
sujetos de derecho. Este proceso podria, por un lado, sofisticar atin mas
las dimensiones de sometimiento promovidas por el derecho liberal; pero,
por otro, también refuerza la ficcién de las identidades y podria arraigar
las diferencias y dicotomias que busca superar.

A pesar de estas tensiones, la lucha por la emancipacién en el derecho
necesita aprovechar su gramdtica y operar con las herramientas normativas
existentes. En este sentido, entiendo que los problemas mds urgentes deben
ser atendidos por las estructuras del derecho vigente, construyendo los des-
bloqueos necesarios para liberar a los sujetos del dominio del poder digital.

La propuesta de un nuevo derecho o de férmulas mds adecuadas para el
mundo digital debe ir mds alld de este primer momento, avanzando hacia
un modelo que combine la accién inmediata en las estructuras actuales
con la creacién de herramientas mds suficientes y poderosas para reali-
zar significados profundos de la libertad. Este enfoque refleja el modelo
escalonado de pricticas de libertad que defiendo: acciones urgentes de
liberacién acompanadas de practicas mds sofisticadas, utilizando tanto
los mecanismos existentes como nuevos instrumentos que permitan
materializar un sentido més amplio de la libertad.”

comprensién de las practicas de libertad a las formas institucionalizadas que adoptaron. Estas,
en su opinién, podian perpetuar, en otro nivel, las mismas estructuras de control y sujecién
de los individuos, reproduciendo los problemas inherentes al modelo liberal a través de la
universalidad del sujeto. El derecho, al exigir de sus destinatarios una forma particularizada
de sujecion, utiliza las categorias de nuevos sujetos de derecho con una universalizacién secto-
rizada, aplicada a individuos pertenecientes a determinados grupos con derechos especificos.

"1 Por ejemplo, la lucha por la libertad puede, en un principio, implicar el desarrollo de
politicas publicas y mecanismos de proteccién relacionados con los derechos y las libertades
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Ademis, considero que las acciones de liberacién a través del derecho
necesitan ser pensadas desde una comprensién mas amplia de las diversas
formas que asume el sujeto de derecho, especialmente cuando se lo ana-
liza segtn los marcadores sociales de diferencia. Nos enfrentamos a una
cuestién crucial: ;cé6mo garantizar derechos que liberen a ciertos sujetos
excluidos o subordinados de las mismas estructuras que los reconocen
como sujetos de derecho en condiciones precarias?

Segun las politicas identitarias, estos “nuevos sujetos” deben ser nom-
brados y diferenciados en funcién de sus especificidades respecto del grupo
hegemoénico. Sin embargo, pienso que corremos el riesgo de reificar las
identidades al intentar enfrentar los males de la segregacién a través de
la afirmacién de las diferencias. Los derechos disefiados para abordar las
desigualdades, al nombrar y singularizar a los afectados, pueden contri-
buir inadvertidamente a perpetuar las exclusiones, precisamente porque
cristalizan estas diferencias, cosificando al grupo oprimido.

Ademis, el régimen de opresién y desigualdades estd compuesto por
diferentes tipos de poder, que generan diversas marcas de desigualdad
en los sujetos. Por tanto, entiendo que las exclusiones y dominaciones en
los entornos digitales deben analizarse segun las especificidades de cada
sujeto y a partir de distintos regimenes de enfrentamiento de las desigual-
dades, perpetuando, en cierto sentido, un ciclo continuo de afirmacién
de las diferencias.

Si esto no se aborda desde ahora, el sujeto de derecho digital podria
configurarse como una forma juridica universal que represente a todos
los sujetos digitales, sin considerar las especificidades de vulnerabilidades
y opresiones que se reproducen en este entorno. Incorporar desde ahora
los debates recientes sobre las suficiencias e insuficiencias de las politicas
identitarias nos permitiria analizar criticamente las luchas por la eman-
cipacién a través del derecho digital. Asi, como ejercicio inicial, serfa util

digitales individuales. Al mismo tiempo, acciones mds complejas podrian abarcar la construccion
de movimientos sociales que desafien la narrativa hegeménica y propongan nuevas formas de
configuracion de los entornos digitales. Es necesario actuar de manera inmediata para liberarnos
de los sistemas opresivos que nos rodean, pero también debemos comprometernos a largo plazo
con pricticas constantes y profundas de libertad. Estas practicas deben permitirnos evaluar y
replantear continuamente nuestras relaciones de poder.
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reflexionar sobre las ventajas y desventajas de derechos digitales especifi-
cos: los derechos digitales de las mujeres, de los pueblos indigenas, de las
personas con discapacidad, antirracistas, antidiscriminatorios, entre otros.

En este sentido, veo que contamos con investigaciones avanzadas sobre
discriminacién y vulnerabilidades sociales digitales. Por ello, debemos
considerar que la caracterizacién de un sujeto de derecho digital impli-
caria también la recepcién de sujetos digitales diferenciados, marcados
por sus propias exclusiones y opresiones frente al sujeto hegeménico. Si
existe una relacién de continuidad entre el sujeto de derecho y el sujeto
de derecho digital, es probable que esta misma continuidad se dé entre el
sujeto hegemdnico y los sujetos no hegemonicos, quienes también enfrentan
formas de sujecién digital no adecuadas ni favorables. Esta cuestion serd
abordada en el capitulo final de este libro.

Como sefiala Brown,’? en la prictica social encontramos multiples
sujetos derivados del género, la clase, la nacionalidad, la raza, la sexuali-
dad, entre otros. Estos sujetos enfrentan procesos de sujecién a partir de
historias, mecanismos y locus de poder especificos, ademds de formaciones
discursivas y esquemas normativos distintos. Curiosamente, el aparato
judicial raramente reconoce a sujetos afectados por multiples marcadores
sociales de diferencia en toda su complejidad, siendo “raro encontrar los
dafios causados por el racismo, el sexismo, la homofobia y la pobreza cobi-
jados en los mismos rincones de la ley”. Generalmente, los demandantes
deben optar por un tnico fundamento para su discriminacién, descartando
la posibilidad de utilizar una metodologia interseccional para analizar y
confrontar las formas de subordinacién que experimentan.

En muchas ocasiones, comprendo que las opresiones solo pueden ser
entendidas plenamente cuando reconocemos que las facultades de forma-
cién del sujeto no son separables en lineas paralelas de diferencias. Es decir,
no siempre es posible abordar una opresién vinculindola exclusivamente
a la nacionalidad, la raza o la sexualidad. Por regla general, al hablar de
sujetos vulnerables, nos referimos a personas que sufren multiples exclu-
siones y opresiones simultdneamente. Como ejemplo, una mujer negra,
lesbiana y de escasos recursos enfrenta diversos factores discriminatorios

72 Wendy Brown, “Sofrendo de direitos como paradoxos”, Revista de Direito Piiblico 18,

n.° 97 (2021): 467-471.
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y de vulnerabilidad. Debido a las deficiencias del ordenamiento juridico,
es priacticamente imposible abordar y enfrentar desde el derecho todas
las opresiones que la atraviesan en su totalidad.

Estos nuevos sujetos de derecho han puesto de manifiesto que, tras
tantos debates sobre las deficiencias de la cosificacion de las identidades en
el derecho y su incapacidad para enfrentar los complejos regimenes de
poder, resulta casi “imposible teorizar un derecho socialmente estigmati-
zado que no sea unico y monolitico”. Nos presentamos ante la ley, en los
tribunales y en las politicas piblicas como mujeres, como negros, como
homosexuales, como indigenas, como pobres, pero raramente como “los
sujetos complejos, compuestos e internamente diversos que somos”.”®

Estas cuestiones ponen en evidencia las paradojas de la lucha por
el reconocimiento en el derecho. Brown, en su diagndstico, sefiala que
estos derechos son considerados nuevos porque se distancian de la uni-
versalidad y abstraccién liberal, afirmdndose mediante su especificidad
y concrecién, con el objetivo de revelar y corregir las subordinaciones
de los grupos oprimidos. Por estas razones, considero que no podemos
sustentar la idea de un gran sujeto de derecho digital sin problematizar
las diversas concepciones de sujecién posibles en los entornos digitales.
La concepcidn inicial del sujeto de derecho digital debe necesariamente
incorporar el debate sobre los nuevos sujetos de derecho.

Aun representando un avance respecto del molde universal del sujeto
de derecho, veo que los nuevos sujetos de derecho presentan algunos pro-
blemas que no pueden ser ignorados. Generalmente, son reconocidos por
sus cuestiones particulares, pero sin un andlisis profundo de las formas
en que obtuvieron este reconocimiento normativo. Este reconocimiento,
por lo general, los lleva a asimilar y subordinarse a las formas de vida de
los grupos hegemoénicos. Al ganar mayor soberania individual, refuerzan
la ficcién del sujeto soberano. Al integrarse al juego politico hegemonico,
subordinan su lucha al discurso liberal. Como grupos minoritarios, cuando
logran reparar su sufrimiento, quedan marcados y fragmentados por las
heridas de su dolor.

3 Brown, “Sofrendo de direitos como paradoxos”, 470-471.
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En este contexto, surgen varias preguntas: sel reconocimiento del
sujeto de derecho digital y la bisqueda de una mayor soberania individual
digital intensificardn la ficcién del sujeto soberano? ;La ciudadania digi-
tal consolidard ain mds el discurso democrético bajo un entendimiento
liberal? ;:Reproduciremos en el entorno digital las mismas exclusiones y
opresiones? ;Serd necesario abordar estos temas a través de otros sujetos de
derecho digital, marcados por sus diferencias respecto de un sujeto digital
hegemoénico? Finalmente, me pregunto: ;tenemos ahora la oportunidad
de aprender de estas criticas y construir un derecho digital preparado para
enfrentar las multiples formas de exclusién y opresién?

Siguiendo las criticas de Foucault, podemos entender que todos los
tipos de sujecién son fenémenos derivados de fuerzas externas, es decir,
son el resultado de procesos econémicos, sociales y otros que forjan nuestra
sujecién. Estas fuerzas pueden describirse como “fuerzas de produccién,
lucha de clases y estructuras ideolégicas que determinan la forma de la
subjetividad”.”* Como hemos sefialado, es posible identificar la repro-
duccién de estos mecanismos de sujecién en el entorno digital, donde no
actian de manera aislada, sino que se interrelacionan y complementan,
reflejando la complejidad de nuestra existencia como sujetos sociales.

Por esta razén, la critica marxista tradicional, que sitda el proceso de
sujecién principalmente como una consecuencia del modo de produccién
capitalista y se centra en un enfoque preponderantemente econémico,
resulta insuficiente para abordar las cuestiones planteadas. Mis alld de la
propuesta marxista ortodoxa de una economia planificada, considero que
otras posibilidades de emancipacién emergen al analizar las relaciones
entre los mecanismos de dominacién, explotacién y sujecién como un
sistema complejo y circular, sin la necesidad de establecer la superioridad
de una forma sobre las demis.

En este sentido, destaco que existen condiciones emancipatorias del
sujeto que pueden surgir a partir de procesos de adquisicién de autono-
mia en el propio derecho, abriendo espacio para acciones de libertad mas
complejas en el futuro. Esta idea estd alineada con el modelo escalonado
de pricticas de libertad que propongo en este andlisis.

™ Foucault, “O sujeito e o poder”, 236.
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Bajo ese modelo, Foucault apuesta por la concomitancia de las luchas,
aquellas que buscan liberacién dentro del sistema y aquellas que persiguen
sentidos mds plenos de libertad. Esta perspectiva lo lleva a analizar las
formas en que el Estado, como la estructura politica mds destacada de
la modernidad, opera como una forma de poder que sujeta y totaliza.
Segun Foucault, el Estado moderno introduce una combinacién astuta
de técnicas de individuacién y totalizacién, una tecnologia de poder que
controla a los individuos mientras produce una visién abarcadora de todos
los procesos que regula.

De este modo, mientras el Estado produce la individuacién de los
sujetos, extrae este proceso de sujecién de una totalidad que los determina
como individuos. Es decir, no hay individualidad que exista por si misma;
esta es el resultado de un todo, y solo en este contexto puede comprenderse.

Sin embargo, Foucault no percibe al Estado moderno como una
“entidad que se ha desarrollado por encima de los individuos, ignorando
lo que son e, incluso, su propia existencia”. En un andlisis mds refinado,
Foucault reconoce que el Estado moderno ofrece una estructura de dominio
politico mds sofisticada que las formas politicas anteriores. Este sistema
integra a los individuos en sus estructuras, otorgando a la individualidad
“una nueva forma, sometiéndola a un conjunto de modelos muy especifi-
cos”, como parte de una nueva manera de producir la gubernamentalidad
de los sujetos.”

En la lectura de Foucault, entiendo que la entrada a la modernidad
se caracteriza por un periodo de represién de los cuerpos y control sobre
los sujetos. Este control estd vinculado al surgimiento del capitalismo y a
su necesidad de reprimir y dirigir a los individuos, ya que el orden capi-
talista exigia un trabajo ético y planificado, orientado a canalizar todas
las energias hacia la produccién de bienes de consumo.”

Es decir, el control sobre los sujetos estaria relacionado con la nece-
sidad de implementar el modo de produccién capitalista, imponiendo a
los individuos ciertas subjetividades y perspectivas de accién. Esta seria la
hipétesis represiva de Foucault, segtin la cual este poder de control

5 Ibid., 237.
76 Michel Foucault, 4 bistéria da sexualidade, vol. 1 (Rio de Janeiro: Paz & Terra, 2014).
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instaurado durante la consolidacién del capitalismo podria entenderse
como una fuerza de negatividad y coercién. Este andlisis estd relacionado
con lo que el autor llamé biopoder,”” una tecnologia politica surgida en
el siglo xviir mediante la cual el Estado comenzé a cuidar de la vida y
del crecimiento de las poblaciones, instaurando una nueva racionalidad
politica y préctica.

Esta racionalidad fue operacionalizada a través de las ciencias socia-
les modernas, que desarrollaron un modelo sistematico y empirico para
analizar y controlar las condiciones histéricas, geogrificas y demogra-
ficas de la sociedad moderna. De este modo, el Gobierno estatal pasé a
depender de conocimientos concretos, especificos y medibles para operar
de manera eficiente, exigiendo una teorizacién de la sociedad en linea
con las ciencias naturales. En este sentido, el biopoder se presenté como
una tecnologia novedosa,’® una herramienta que “hace que la vida y sus
mecanismos entren en el dominio de los cdlculos explicitos”, poniendo
en cuestion la vida del sujeto moderno en el debate politico.”

A principios del siglo x1x, las categorias cientificas de administracion
de la especie humana, es decir, los controles reguladores de los procesos
vitales de la poblacidn, se convirtieron en objetos destacados de la politica.
Con el avance del conocimiento cientifico y los métodos empiricos de
investigacién, este control demografico adquirié una forma mds consistente
y segura. Desde el siglo xvi11, la demografia y las dreas relacionadas con el
control poblacional ganaron relevancia y se consolidaron como disciplinas
técnicas y académicas. La nueva gubernamentalidad abordé a la poblacién
como un objeto a conocer, controlar y gestionar. Para ello, fue necesario
“analizar la natalidad, la edad de matrimonio, los nacimientos legitimos e

77 Paul Rabinow y Hubert L. Dreyfus, Michel Foucault: Uma trajetéria filosdfica. Para além
do estruturalismo e da hermenéutica (Rio de Janeiro: Forense Universitiria, 1995), 143, 200.

8 Este concepto de biopoder es una categoria de andlisis interesante para la dindmica de
la era digital, especialmente al abordar nuevas formas de gubernamentalidad del sujeto, como la
gubernamentalidad algoritmica y los sistemas de vigilancia digital. Ademids, se avanzan los
mecanismos de produccién de estadisticas y datos sobre el sujeto, introduciendo en la ingenieria
social instrumentos mds sofisticados para la gestién de la poblacién. Mis adelante, veremos cémo
este concepto se actualizard al concepto de psicopoder, considerando los nuevos matices de la era
digital. Véase Byung-Chul Han, No enxame: Perspectivas do digital (Petrépolis: Vozes, 2018).

7 Foucault, A historia da sexualidade, 133.
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ilegitimos, la precocidad y frecuencia de las relaciones sexuales, la forma
de hacerlas fértiles o estériles, el efecto del celibato o las interdicciones,
la incidencia de los métodos anticonceptivos, etc.”.8

Asi, las ciencias médicas y biolégicas desarrollaron nuevas formas de
observar nuestros cuerpos y constituyeron una tecnologia renovada sobre
el sujeto. En el dmbito subjetivo, se produjo la expansién de las tecno-
logias confesionales, con el surgimiento de ciencias interpretativas y de
sujecién como la psicologia moderna y el psicoanilisis. Estas disciplinas
permitieron que el sujeto articulara sus deseos y percepciones de si mismo
en un discurso guiado por otro sujeto, el especialista, quien lo apoyaria en
el intento de otorgar inteligibilidad a los discursos sobre si mismo.

Irénicamente, este dispositivo de control nos hace creer que contri-
buye a nuestra liberacién, pero al mismo tiempo acelera los mecanismos
de poder y las estrategias de control. Algo similar ocurre con la irrupcién
de internet, inicialmente vista como un espacio andrquico y de libertad
total, pero que hoy se revela como un entorno extremadamente perjudicial
para nuestras libertades y privacidad.®! Sin embargo, como sefialé con la
ironia del dispositivo de control, cuanto mds somos conscientes de que
estamos siendo vigilados y controlados, mayor es nuestra nocién sobre la
necesidad de liberarnos.

Percibo que al mismo tiempo se mantiene la sensacién de que seria
posible experimentar mayor libertad en el entorno digital que fuera de él,
dado el potencial ain inexplorado de las tecnologias digitales y la falta de
un conocimiento profundo sobre los modos de control que los dispositivos
tecnolégicos ejercen sobre los sujetos. En este contexto, considero que
estdn en juego los significados de libertad que debatimos: una libertad
entendida de manera més compleja, dependiente de percepciones particu-
lares de lo que significa ser libre, y una nocién de /ibertad vinculada a los
mecanismos de liberacién, es decir, a las formas que encontramos para
liberarnos de los regimenes de dominacién que nos retienen en estructuras
que limitan nuestra autonomia.

0 Tpid., 28.

81 Para un debate sobre los sistemas de vigilancia digital en la era del capitalismo digital,
véase Shoshana Zuboft, The Age of Surveillance Capitalism: The Fight for a Human Future at the
New Frontier of Power (Nueva York: PublicAffairs, 2019).
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Como un objeto manipulable y controlable, el cuerpo humano ha sido
uno de los principales focos del biopoder. A través del llamado “poder
disciplinario”, se produjo un ser humano décil, un cuerpo domesticado y
productivo para el sistema capitalista y para las aspiraciones del Estado
moderno. Tal como lo presenta Foucault en Vigilar y castigar,® este poder
disciplinario, especialmente aplicado a las clases trabajadoras y al sub-
proletariado, se desarrollé y perfeccioné en fibricas, escuelas, prisiones
y hospitales. En cada uno de estos espacios, se buscé incrementar la
utilidad y docilidad del sujeto para satisfacer los fines disciplinarios de
estas instituciones, produciendo cuerpos adecuados a las necesidades del
capitalismo: cuerpos productivos y domesticados.

Los cambios econémicos que resultaron en la acumulacién de capital
y los cambios politicos que llevaron a la acumulacién de poder estin pro-
fundamente entrelazados, ya que dependen unos de otros para expandirse
y consolidarse. Con la incorporacién de sujetos disciplinados al aparato
productivo, y gracias al establecimiento, el control y la distribucién racional
de la poblacién a gran escala, el capitalismo logré atender a sus nuevas
demandas y consolidarse como hegeménico.?

En este proceso, la policia estatal fue creada o remodelada para ayudar
a los Gobiernos en la lucha contra los enemigos externos, reforzando el
sentido de soberania del Estado moderno. Al mismo tiempo, esta policia
mantuvo la ley y el orden internos, articulando y gestionando técnicas
de biopoder para hacer mis efectivo el control estatal sobre su pobla-
cién.®* Lo que hoy se debate como el capitalismo de vigilancia digital, la
gubernamentalidad algoritmica de los sujetos y el psicopoder son formas
actualizadas de este mismo fenémeno en la era digital. Estas cuestiones
serdn abordadas mas adelante.

Los andlisis de Foucault sobre la técnica y el discurso juridico me
permiten identificar pistas sobre cémo el derecho opera los procesos de
sujecion. En Defender la sociedad,®® Foucault trabaja con la premisa de

82 Michel Foucault, Vigiar e punir: O nascimento da prisio, 25.2 ed. (Petrépolis: Vozes, 2002).
8 Rabinow y Dreyfus, Miche! Foucault , 149-150.
8 Foucault, “O sujeito e o poder”, 238.

8 Foucault, Em defesa da sociedade.
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que el derecho es uno de los principales instrumentos de dominacién, al
operar con técnicas y pricticas de sujecién que disuelven la dominacién
en el poder hegeménico.

Desde mi perspectiva, la teoria del derecho, al no cuestionar los
fundamentos profundos de su técnica, legitima el uso que el sistema capi-
talista y burgués hace de la estructura juridica, imponiendo la obligacién
juridica de obediencia y forjando sujetos conformes a esta estructura. Esto
se aplica directamente al concepto de sujeto de derecho, como expliqué en
el capitulo 1.

El concepto de soberania resume el proceso de unificacién de mul-
tiples individuos, con sus particularidades y deseos personales, en una
sola voluntad o cuerpo politico: una unidad artificial guiada por los sig-
nificados que el poder imprime a través de la soberania misma. En este
sentido, Neumann afirmé que la soberania fue un concepto utilizado por
la burguesia para vencer al Antiguo Régimen y a las fuerzas locales, y asi
consolidar la unificacién de los territorios bajo el signo del Estado nacién.®

Para Foucault, la soberania se instituia como un instrumento contra
la monarquia, pero también como una técnica ejercida por el derecho para
disciplinar a esta nueva sociedad, sin asumir explicitamente que era un
procedimiento de dominacién e imposicién de poder sobre los individuos.
Sin embargo, Foucault se distancia de la concepcidn liberal, que veia al
individuo como una especie de “nucleo elemental, 4tomo primitivo, materia
multiple y muda” sobre la cual se aplicaria el poder.

Foucault invierte esta concepcién al entender que el cuerpo de los
individuos, sus gestos, discursos y deseos son los primeros lugares donde
el poder tiene efectos. Con esto, el individuo no es una forma desnuda
sobre la cual actuaria el poder; por el contrario, el individuo es un
“efecto del poder” y, al mismo tiempo que es su efecto, también actia
como su intermediario: el poder transita a través del individuo que ha
constituido.?” Esta misma percepcion de que somos un efecto del poder
me parece aplicable al entorno digital, donde nos convertimos en flujos

8 Neumann, “A mudanga de fun¢io da lei no direito da sociedade burguesa”, 16.

87 Foucault, Em defesa da sociedade, 35.
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de informacién ficilmente manipulables por algoritmos guiados segin
objetivos y dindmicas de poder especificas.

Esta afirmacién de que el poder transita por los individuos es intere-
sante porque revela que todas las personas tienen capacidad de ejercerlo,
aunque sea en pequefias proporciones.®® Al estar constituidos por este
poder, formamos parte de él y actuamos como sus operadores. La gran
pregunta que surge es cémo los individuos pueden encontrar formas de
resistir a este poder que también es parte de ellos mismos. Siendo el derecho
uno de los principales instrumentos de constitucién y dominacién de los
sujetos, me cuestiono: seria posible hallar en él alguna via de resistencia
y emancipacién?, scémo podrian las personas utilizar el derecho para
afirmar su autonomia y libertad?, ;un sujeto digital, segtin esta concepcién
foucaultiana, seria también un efecto del poder que opera en el dmbito
digital?, ¢y este sujeto digital actuaria como intermediario de ese mismo
poder que lo constituye?

La lectura que Foucault hace del texto kantiano sobre lo que es la
Ilustracién es clave para analizar el proceso de constitucién del sujeto
de derecho digital. En una conferencia en 1978,% Foucault expone su
interpretacién de lo que seria una actitud critica, tomando como base los
argumentos de Kant y la manera en que Occidente ha llevado a cabo esta
tarea analitica. Foucault establece una relacién intrinseca entre la acti-
tud critica y la historia de la gubernamentalidad en el contexto europeo
moderno. Asi, considero que el andlisis de esta actitud critica parte de
una cierta “manera de pensar, de decir, de actuar igualmente, una cierta
relacién con lo que existe, con lo que se sabe, con lo que se hace, una rela-
cién con la sociedad, con la cultura, una relacién con los demds”.

En consecuencia, la forma en que Foucault desarrolla esta critica
es caracteristica de la civilizacién moderna, ya que sus andlisis sobre
la gubernamentalidad del sujeto se originan en la cultura europea. Sin

8 La dindmica de las redes sociales refleja cémo este “pequefio” poder, o poder individua-
lizado, circula en el entorno digital, generando diversos problemas, como abusos de la libertad
de expresién o conductas perjudiciales en los espacios digitales. La horizontalizacién del acceso
a la esfera publica digital, facilitada por las tecnologias, otorgé a los individuos poderes
de accién sobre otros que no existian en los entornos analdgicos, lo que ha provocado impor-
tantes abusos de poder individual.

8 Michel Foucault, O gue ¢ a critica? (Rio de Janeiro: Editora LUG, 2019).
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embargo, los postulados de esta critica pueden aplicarse a otros contextos,
produciendo efectos similares. Foucault postula que esta actitud critica estd
vinculada al proceso particular de “cémo no ser gobernado”. Es importante
recordar que, segin esta perspectiva, siempre son las personas quienes
son gobernadas, nunca el Estado, el territorio o la estructura politica.
La gubernamentalidad, como la entiendo, es una relacién de poder que
determina la conducta de los sujetos.

Los individuos, una vez sometidos a un proceso de gubernamentalidad
que les impone una nueva forma de ser en sociedad, se insertan en esta
nueva realidad y, al percibirse en ella, desarrollan, como contrapartida,
una primera resistencia a esta sujecién, consciente o inconscientemente. Si
la gubernamentalidad es una practica de sujecién de los individuos por los
mecanismos de poder que reclaman una verdad para si mismos, la postura
critica seria el movimiento inverso: la actitud por la cual el sujeto cuestiona
esta verdad del poder de sujecién. Foucault describe esta resistencia como
una “inservidumbre voluntaria” o una “indocilidad reflejada”. Segun esta
perspectiva, hay una primera actitud critica: “el arte de no ser gobernado
de una manera especifica”.

Quizds la creciente proliferacién de legislaciones que regulan el
entorno digital en la actualidad sea también una forma de controlar
a los individuos digitales, domesticindolos mediante un proceso que
implica algunas concesiones por parte del poder a favor de los sujetos,
ya, por tanto, un poder hegemonico, pero que opera siempre en funcién
del poder y para el poder. Planteindomelo como una pregunta, surge la
cuestién siguiente: ;qué tipo de gubernamentalidad y estabilizacién de
los comportamientos digitales resulta interesante para el mantenimiento
de la hegemonia capitalista en el ciberespacio digital?, ;cémo evitar ser
gobernados segun la respectiva forma en que opere la gubernamentalidad
digital?, ;es posible constituir una nueva gubernamentalidad digital? Las
insurgencias y criticas dirigidas a la forma en que las tecnologias digitales
estdn operando, violando derechos bésicos y manipulando nuestras for-
mas de ser digitalmente, podrian interpretarse como una “inservidumbre
voluntaria” digital, una “indocilidad” que refleja el malestar frente a cémo
somos gobernados digitalmente.

En linea con la cuestién de “cémo no ser gobernado”, Foucault plan-
tea una segunda gran cuestién critica: saber cudles son los limites del
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derecho a gobernar. Este punto resulta relevante para los debates sobre
la regulacién del entorno digital, ya que, segtin el postulado de legalidad,
el Gobierno estd limitado y autorizado por las leyes que lo conforman.
Comprender los limites y las posibilidades de esta regulacién es clave en
el debate sobre el derecho digital, especialmente frente a las dindmicas
supranacionales y transnacionales que lo atraviesan.

Ademis, la tercera pregunta critica de Foucault estd vinculada al
problema del “no querer ser gobernado”, lo que pone en cuestién la nocién
de verdady lo que la autoridad define como tal, desafiando la legitimidad
misma de esa autoridad.

La opacidad de los algoritmos, la inaccesibilidad de los c6digos infor-
miticos y la falta de conocimiento técnico popularizado sobre las formas en
que operan las tecnologias digitales complican enormemente el problema
de no querer ser gobernados, ya que existe poca claridad sobre el régimen de
verdad que nos rige digitalmente. La técnica suele presentarse como neutra,
algo vacio de politica, un mero artificio regido por reglas matematicas, apa-
rentemente carente de profundas implicaciones ideolégicas. Sin embargo,
como veremos mds adelante, detrds de cada técnica existen decisiones poli-
ticas o perspectivas ideoldgicas del mundo, regimenes de verdad que nos
constituyen y que deben ser cuestionados desde presupuestos democriticos.

Foucault desarrolla su mirada critica a través del camino de la des-
confianza, cuestionando las formas por las cuales somos gobernados y las
utopias en las que se basan algunos tedricos entusiastas del proyecto de
la modernidad. Estos suefian con un futuro coherente con las premisas
liberales de la plena autonomia, derivado de las evoluciones operadas en
la propia modernidad. En este Gltimo caso, las practicas de emancipacién
de los sujetos estin guiadas por el ideal de la Ilustracién europea, bajo la
premisa de que existe un correcto avance de la conciencia moral humana
que sustentaria y orientaria la legitimidad del Gobierno sobre los humanos.

Para Foucault, hay un alineamiento entre poder, verdad y sujeto, a
través del cual se produce la gubernamentalidad como prictica social de
sometimiento de los individuos mediante mecanismos de poder. El pri-
mero de los roles que debe desarrollar una perspectiva critica es provocar
el “desujetamiento” de los individuos. Este desujetamiento seria la conse-
cuencia del movimiento por el cual el sujeto se interroga sobre la verdad
y los efectos de los mecanismos de poder y de verdad.
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En la linea de la respuesta de Kant sobre lo que es la Ilustracién, este
proceso implica un llamado al coraje: el sapere aude, el valor de saber. Es una
invitacién a que el ser humano salga de su estado de minoria, explorando
sus propios medios de emancipacién, reconociendo cémo se constituye y
cudles son las vias para liberarse de las ataduras que limitan sus practicas de
libertad. A nivel individual, el sujeto solo dejard atrés su estado de minori-
dad cuando asuma un cambio interno que lo impulse a buscar audazmente
su propia emancipacién. Una de las principales tareas criticas del sujeto
moderno radica en reconocer su posicién como sujeto activo. A partir de
este reconocimiento, surge una nueva misién: reinventarse continuamente.

¢Podemos nosotros como sujetos de derecho digital aprovechar las
tecnologias digitales para acelerar este proceso de autopercepcién e inven-
cién? ¢Ofrecen estas tecnologias nuevas oportunidades para construir
procesos de sujecién que superen los problemas identificados en sistemas
anteriores? ;Contribuyen herramientas como el acceso masivo y acelerado
al conocimiento, o la posibilidad de crear varias versiones “avataricas” de
nosotros mismos, al avance critico en esta direccién? Si estas tecnologias
amplian nuestros limites, ¢podrian también fortalecer nuestra actitud
critica y facilitarnos avanzar hacia una liberacién mds consistente?

Foucault pretendia analizar la historia de las diferentes formas en que,
en nuestra cultura, los seres humanos son sujetados o cémo se convierten en
sujetos. Ademads, en su propuesta de una “nueva economia de las relaciones
de poder”, buscaba, en las formas contemporineas de resistencia al poder,
el punto de partida para comprender el proceso de desujetamiento.

La percepcién que desarrollamos sobre los procesos de sujecién, las
resistencias que creamos frente a estos procesos y los innumerables intentos
de ser autores y participes de estos son fenémenos que ahora pueden leerse
en el contexto de las tecnologias digitales. ;Existe una continuidad de la
forma moderna de sujecién y gubernamentalidad del sujeto, o estamos
ante una nueva forma de sujecién, con una gubernamentalidad del sujeto
digital moldeada por nuevas estructuras? ;Podria el derecho yla forma del
sujeto de derecho responder a estas preguntas? ;Cudles son las condiciones
reales para que seamos participes efectivos del proceso de sujecién digital,
reemplazando el modelo estatico y heterénomo desarrollado hasta ahora?
¢Y cémo podria ayudarnos el derecho en este proceso, en correspondencia
con las posturas criticas de Foucault?

181



El sujeto de derecho digital

En relacién con este ultimo punto, Mircio Fonseca’ trabaja con
las posibilidades emancipatorias del derecho a partir de Foucault. Para
Fonseca, es posible pensar en un derecho antidisciplinario, resistente a
los mecanismos de vigilancia y libre del principio de soberania, es decir,
un derecho libre de los instrumentos de control del sujeto.

A nivel individual, a través de una “actitud critica”, los sujetos podrian
comportarse siempre con desconfianza hacia las formas del derecho, invir-
tiendo en una resistencia activa y oposicién a la normalizacién impuesta
acriticamente, una normalizacién sin la participacién de los sujetos
involucrados. Esta seria una forma ética de resistir a las formas de guber-
namentalidad basadas exclusivamente en mecanismos de normalizacién
de un gobierno sobre los sujetos. Tal resistencia se expresaria a través de
practicas de rechazo a aceptar como verdaderas aquellas cuestiones defini-
das tnicamente por una autoridad. Esta resistencia generaria la alternativa
de un “gobierno de si”, una nueva ética basada en el “cuidado de si”, en
un constante cuestionamiento de la subjetividad a partir de técnicas y
practicas que llevarian al sujeto a constituir una relacién sobria consigo
mismo, con el propésito de convertirse en un sujeto efectivamente moral.

A nivel publico y colectivo, segin Fonseca, la decisién sobre lo que
debe ser el derecho, su objeto de accién, la forma en que se estructurard y
los medios concretos de su aplicacién no deberia recaer exclusivamente en
un grupo determinado, incluso si dicho grupo es una autoridad reconocida
e instituida por la sociedad. El derecho no pertenece exclusivamente a
los gobernantes. Como cualquier otro campo de la vida social, el derecho
también es responsabilidad de todos los individuos.

Estos dos niveles, el individual y el social, son complementarios
y estdn vinculados a la propuesta kantiana de emancipacién. De esta
forma, el derecho seria el resultado de las acciones reflexivas de los
individuos, en continua renovacién, rechazando las formas codificadas
y positivadas autoritariamente, o aquellas legitimadas inicamente por
el recurso a la autoridad.

Siendo el derecho digital un campo emergente, tendriamos la opor-
tunidad de imprimir en su estructura esta preocupacién por una actitud

%0 Mircio Fonseca, Foucault: O poder e o direito (Sio Paulo: Saraiva, 2012).
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critica y una dimensién ética en la forma en que se configura su codifica-
cién. Esta oportunidad podria aprovecharse desde ahora, principalmente
en relacién con la legislacién existente, para proteger la privacidad y afirmar
la autodeterminacién informativa e identitaria de los sujetos.

Entendiendo el proceso de sujecién como algo que surge no solo de
las reglas tradicionalmente juridicas, sino también de los propios cédigos
de programacién,” el derecho, una vez utilizado como instrumento para
promover la reflexividad y la posibilidad critica, permitiria profundizar en
la participacién de los sujetos en los procesos de estandarizacion digital.
Esto incluiria, por ejemplo, la produccién y evaluacién de los algoritmos
que guian nuestras voluntades o inducen nuestras conductas, creando
canales para problematizar nuestra existencia digital.

En una adaptacién relacionada con la idea de autoridad en el derecho,
no corresponderia Gnicamente a los programadores y profesionales de la
tecnologia de la informacién (los responsables de disefiar directamente toda
la estructura digital y sus sistemas de programacién) la tarea de producir
y evaluar los c6digos de programacién que afectan y determinan la vida
del sujeto digital. Esta tarea deberia ser colectiva, emprendida por todos
quienes participan del mundo digital.

Si aprovechamos la primera operacién critica del sujeto de Foucaulty
la aplicamos al sujeto digital, nos encontramos desde el principio con una
dificultad relacionada con la comprensién necesaria del entorno que ha
ido produciendo al sujeto de derecho digital. Esto ocurre principalmente
porque existe una gran barrera de acceso al conocimiento técnico especia-
lizado, asi como a la comprensién de los procesos que fundamentan esta
produccién técnica. Saber quién es nuestro propio yo digital exigiria un
esfuerzo considerable en esta fase inicial, incluso para investigadores y
criticos sociales acostumbrados al debate sobre los procesos de sujecién,
pero menos conscientes de las particularidades técnicas del entorno digital.

Es urgente pensar en métodos de educacién digital que promuevan la
difusién de conocimientos técnicos esenciales para comprender el entorno

91 La tesis de Lessig sostiene que lo que regula la vida en el ciberespacio son los cédigos
informaticos, a diferencia del mundo real, donde nuestro comportamiento estd regulado por
normas juridicas. Segun esta perspectiva, el cédigo informitico seria la “ley del ciberespacio”.

Véase Lawrence Lessig, Code: And Other Laws of Cyberspace (Nueva York: Basic Books, 1999).
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que da forma al sujeto digital. Es probable que las generaciones futuras,
por haber nacido en un mundo digitalizado o en proceso de digitaliza-
cién, enfrenten menos dificultades en este sentido. Sin embargo, en el
momento actual, se requiere un mejor acceso a la informacién sobre cémo
se diseflan y funcionan las tecnologias digitales. Esto debe hacerse en
conjunto con especialistas en el drea, adoptando una perspectiva inter- y
transdisciplinaria.

Esta primera postura critica que presenta Foucault nos invita, o mds
bien obliga, a saber quiénes somos digitalmente. El surgimiento de conflic-
tos digitales y la creciente preocupacién por nuestra libertad y privacidad
digital son sefiales de un proceso amplio e irreversible de estandarizacién
acelerada del entorno digital.

Esta normalizacién plantea, inevitablemente, el problema de enten-
der qué somos como sujetos digitales. Se nos exige reflexionar sobre
nuestra identidad, bajo la amenaza de ser moldeados exclusivamente
por instrumentos normativos heterénomos. Es decir, normatividades
impuestas desde el exterior hacia el interior de los sujetos, que limitan su
capacidad para participar efectivamente en la construccién de sus propias
trayectorias de libertad y autonomia digital. Este tema serd explorado en
profundidad mds adelante, cuando abordemos la heteroformacién del
sujeto de derecho digital.

Butler y los presupuestos criticos para

la constitucién del sujeto de derecho digital

Butler sigue la linea de Foucault al desarrollar su perspectiva sobre lo que
seria una actitud critica. También postula que la primera actitud critica
del individuo consiste en percibirse a si mismo como sujeto, comprender
el entorno que lo produce y promover la deconstruccién de su propia iden-
tidad. Si el individuo no se ajusta a las normas morales, necesita ingresar
en una comprensién critica de su génesis social y su significado como
persona. Esta “operacién de la critica” no puede progresar si el sujeto no
comprende cémo se produce su existencia ni cémo puede encontrar el
“lugar de vida” que le es propio.”

92 Butler, Relatar a si mesmo, 19.
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Sobre esta tensién entre los mecanismos externos que, conforme a sus

intereses, nos exigen una determinada subjetividad, y las posibilidades de
) g ] »ylas p

“darse cuenta de si mismo” o de crear una subjetividad propia, Butler afirma:

Damos cuenta de nosotros mismos simplemente porque somos
interpelados como seres que han sido obligados a reportar sobre
si mismos por un sistema de justicia y castigo. Este sistema no ha
existido siempre; se instituye con el tiempo y a un gran costo para
los instintos humanos. [...] Empiezo a darme cuenta de mi porque
alguien me lo pidié, y ese alguien tiene un poder delegado por un
sistema de justicia establecido. Alguien me interpeld, tal vez hasta
me atribuyé un acto, y cierta amenaza de castigo sustenta este
interrogatorio. Asi, en una reaccién temerosa, me ofrezco como
un “yo” y trato de reconstruir mis acciones, mostrando que la que
me atribuyen estuvo o no entre ellas. Con eso me confieso como
causante de tal accién, califico mi aporte causal o me defiendo de
la atribucién, tal vez ubicdndola en otra parte. Es dentro de estos

pardmetros que el sujeto se da cuenta de si mismo.”

El miedo y el pavor al castigo nos llevan a la pregunta de qué somos,
precisamente porque necesitamos responder a la pregunta de qué hemos he-
cho. En esta fase inicial de la regulacién del mundo digital, podemos
observar un proceso en el que el derecho exige de los sujetos acciones
responsables y conscientes, asi como dominio de su autonomia y libertad.
Recientemente, ha comenzado a emerger un sentido sobre nuestro ser
digital, es decir, la realizacién de nuestra existencia dual, una realidad
que transita entre lo digital y lo no digital.

Aprovechando los argumentos de Butler, la “capacidad narrativa” se
convierte en una condicién previa para “darnos cuenta de nosotros mismos
y responsabilizarnos de nuestras acciones a través de este medio”,”* que, en
este caso, es el medio digital. Por tanto, en el desarrollo de esta capacidad
normativa digital, necesitamos prestar atencién a la gramatica que emplea-

% Ibid., 22.
% Ibid., 24.
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mos para reconocernos, ya que serd esta gramdtica la que configurard los
significados y posibilidades de la narrativa sobre el yo digital.

Para Butler, el sujeto responde a demandas surgidas de un contexto
especifico y, a partir de ellas, construye un relato de si mismo, afirmando
quién es y contrastando su afirmacién con las acusaciones que se le impu-
tan. Ademds, este “si mismo”, entendido como la causa de una accién, es
siempre una atribucién retroactiva, ya que el agente solo se asocia con la
accién después de haberla realizado. Nos percibimos a nosotros mismos
como respuesta a demandas de atribucién por acciones pasadasy en reac-
cién a acusaciones punitivas en el presente.

t una perspectiva de percepcion

Sin embargo, Butler rescata en Foucaul
de si mismo que no se limita Ginicamente a la atribucién de responsabili-
dades en un sentido punitivo. La reflexividad sobre el yo surge no solo de
exigencias punitivas, sino también de los cédigos morales que requieren
la presencia de un sujeto. Aun asi, toda creacién de si ocurre dentro de un
modo de sujecién; por tanto, no existe una “creacién de si” fuera de las
normas que delimitan las formas posibles que el sujeto puede asumir.”®

Siguiendo la linea de Butler, mi pregunta es esta: scudles serian las
formas posibles del sujeto de derecho digital en la gramatica especifica
de los cédigos informaticos? Mis alld de las normas técnicas de los sis-
temas informiticos, ¢qué cédigos morales estin presentes en el entorno
digital?, ¢qué elementos podrian proporcionarme una percepcién de los
valores de la cibercultura, considerando que esta también estd influenciada
por valores sociales que guian nuestra vida y exigen ciertos patrones de
comportamientor

También me pregunto: ;qué relacién estableceré con mi entorno
digital?, ;cémo me engendraré a mi mismo como respuesta a una orden
externa?, ;cémo me formaré como sujeto y qué tipo de trabajo realizaré al
reconocerme? El proceso de sujecién no es una accién completamente
determinada por factores externos ni un proceso totalmente libre de auto-
gestién por mi parte. Es precisamente en esta lucha dicotémica en la que
estoy produciendo mi ser digital.

% Foucault, O que ¢ a critica?

% Butler, Relatar a si mesmo, 25.
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A pesar de la percepcién de que seguimos atados a formas juridicas
rigidas, inméviles e insuficientes para abordar nuestros problemas, la
formacién del sujeto digital no deberia ser una simple reproduccién de un
proceso de sujecion heterénomo. Sin embargo, tampoco serd un proceso
absoluto de autogestion.

En la lectura de Butler de los “sujetos foucaultianos”, existe un régi-
men de verdad que define los términos para el reconocimiento de si. Estos
términos son las normas disponibles para ese reconocimiento, las cuales
limitan y determinan qué formas de ser serdn reconocidas y cuiles no.
En otras palabras, este régimen de verdad “establece un marco para el
escenario del reconocimiento, definiendo quiénes serdn clasificados como
sujetos de conocimiento y proporcionando las normas disponibles para el
acto de reconocimiento”. Solo puedo concebir mi yo en relacién con estas
normas, aunque esta relacién no implica una determinacién completa de
lo que puedo ser. Mis decisiones sobre cémo me reconoceré a mi mismo
no estin completamente “decididas” por las reglas, dejando espacio para
mi agencia en la construccién de mi identidad.

Estas normas presentan las posibilidades de decisién que tomaré sobre
mi propio reconocimiento, y son precisamente estas normas que rigen mi
reconocimiento las que serdn cuestionadas y transformadas. No existe
una Unica relacién con estas normas, como si se tratara de dos sustancias
del ser separadas que establecen vinculos entre si. Si es el régimen de
estas normas el que rige mi proceso de sujecion, toda operacién critica
se convierte en una dimensién reflexiva de mi mismo. Si estoy sujeto a
estas normas y las cuestiono, también estoy cuestionando la verdad sobre
mi mismo y, en consecuencia, mi capacidad de hablar de esa verdad y
de dar cuenta de mi mismo. Asi, “si cuestiono el régimen de la verdad,
cuestiono también el régimen por el cual se atribuye el ser y mi propia

condicién ontolégica”.’’

Este tipo de cuestionamiento de si implica ponerse en riesgo, poner

en peligro la propia posibilidad de reconocimiento por parte de los

demis, ya que cuestionar las normas de reconocimiento que rigen

97 Ibid., 34-35.
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lo que podria ser, preguntarse qué dejan fuera y qué pueden verse
obligadas a albergar, es lo mismo que, en relacién con el régimen
actual, correr el riesgo de no ser reconocido como sujeto o, al
menos, plantear interrogantes sobre quién soy (o puedo ser) o si

soy o no reconocible.”®

El régimen de verdad del entorno digital se configura a partir de la
manera en que proporciona las condiciones para la inteligibilidad de mi
existencia digital. Tanto los c6digos de programacién (que podrian com-
pararse con mi estructura fisica y corporal, dindome existencia material
a través de dispositivos tecnolégicos) como las normas de conducta (que
delimitan mi forma de ser y comportarme digitalmente) constituyen el
marco que define los limites de mi existencia digital. No puedo ser un ser
digital més alld de esta estructura digital que se me proporciona. En cada
cuestionamiento que hago sobre cémo soy reconocido, hay también una
percepcién de lo que es esa estructura y un interrogante sobre el régimen
digital de verdad que me conforma.

Esta actitud critica me exige una percepcién certera de los procesos
de reconocimiento de mi mismo, un diagndstico de ese entramado que
me configura y me permite ser, y un cuestionamiento sobre las razones
de los limites que se me imponen. El cuestionamiento sobre mi “condi-
ci6én ontoldgica digital” también forma parte del proceso de critica a las
normas que me sujetan.

En resumen, si voy a adoptar la propuesta critica que presento, debo
hacerme dos tipos de preguntas. Por un lado, necesito saber cudles son
esas normas a las que entrego mi propio ser, ya que tienen el poder de
establecerme o, por el contrario, de “desestablecerme” como un sujeto
reconocible. Por otro lado, necesito cuestionar quién esta detréds de la pro-
duccién de estas normas: ¢quién crea los cédigos digitales?, squién produce
las reglas tecnolégicas del mundo digital?, ;quién establece la dindmica
de las normas digitales de conducta? Es decir, squién define el régimen de
verdad y estructura la dindmica del poder en el entorno digital?

9% Ibid., 36.
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Siguiendo las ideas de Foucault, Butler?” afirma que la critica siem-
pre estd en relacién con alguna prictica institucionalizada, un discurso,
una episteme o una institucién. Destaca que, en la critica de Foucault,
el objetivo no es solo sefialar los problemas, sino también ofrecer una
“nueva practica de valores”. Segtin Butler, paradéjicamente, la “creacién
del yo” y el desujetamiento ocurren simultdneamente cuando se arriesga
un modo de existencia que no estd respaldado por lo que se considera un
régimen de verdad.

Por otra parte, Butler plantea la pregunta sobre qué relacién existe
entre saber y poder, y cémo esta relacién hace que nuestras certezas epis-
temoldgicas sirvan de base para estructurar un mundo que oculta otras
posibilidades de ordenamiento. Esta pregunta me lleva a otra: ;acaso estas
certezas epistemoldgicas que adquiero no se constituyen precisamente con
el propésito de sustraerme de la posibilidad de pensar de manera diferente?
Debo repensar el quehacer critico como una prictica de cuestionamiento
de los limites de mis certezas, de mis formas mis consolidadas de cono-
cimiento. Es una perspectiva sobre los modos de conocimiento establecidos,
modos que organizan una determinada estructura y que, precisamente
por ser una perspectiva a distancia, no se asimila inmediatamente a esta
funcién ordenadora.'%”

Cuando traslado estas cuestiones al mundo digital, considero que
todos deberiamos situarnos en esta perspectiva sobre los modos de
conocimiento establecidos, evitando asimilarnos inmediatamente a su
funcién ordenadora, a lo instituido o en proceso de institucién en el
entorno digital. Debemos preguntarnos constantemente qué otras prac-
ticas y valores podrian ser posibles. Al hacerlo, evitariamos caer en una
“respuesta meramente ideoldgica” o en andlisis que se limiten a reproducir
alternativas que se presentan como unicas, pero que no se distancian de
los lenguajes y las propuestas dominantes.

Creo que es crucial cuestionar las formas de constitucién del sujeto
de derecho digital. No se trata solo de evitar un continuismo con la teoria
tradicional del sujeto de derecho, sino también de construir algo nuevo.

% Judith Butler, “O que ¢ a critica? Um ensaio sobre a virtude de Foucault”, Cadernos de
Eticae Filosofia Politica 1, n.° 22 (2013): 159-179.

100 72id., 160-163.
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No podemos aceptar una apropiacién acritica ni carente de un adecuado
sentido de adaptacién, que afirme un yo digital ain anclado a los pro-
blemas identificados en las insuficiencias del derecho liberal moderno.
Tampoco podemos quedarnos en una visién limitada que entienda a la
persona digital como una simple extensién de la persona fisica. Esto nos
desafia a pensar juntos, a reflexionar colectivamente sobre c6mo superar
estas limitaciones.

Por mi parte, veo una gran oportunidad al seguir, desde el inicio, el
nacimiento del sujeto de derecho digital. Creo que todos podemos apro-
vechar este momento para constituir una nueva gubernamentalidad del
sujeto, una que sea adecuada al proyecto emancipatorio que rescatan las
perspectivas criticas presentadas en este libro. La tecnologia digital nos
ofrece, al menos teéricamente, una excelente oportunidad para embarcar-
nos en este proyecto de construccién de nosotros mismos. Esta aventura,
la de darnos cuenta de nosotros mismos, implica dominar los caminos
y las formas posibles para el proceso digital de subjetivacién. Es un reto
personal, pero también colectivo, que merece nuestra atencién y accién.

La apropiacién que hace Butler de las tres actitudes criticas de Foucault
me parece sumamente Util para afirmar una vez mds la comparacién entre
estas actitudes criticas y sus posibles significados en el debate sobre el
sujeto de derecho digital. Butler entiende que, en el primer tipo de actitud
critica en Foucault, la pregunta “;cémo no ser gobernado?”, o “scémo no
ser gobernado de una manera especifica?”, estd profundamente ligada al
problema de la obediencia.

Sin embargo, entiendo que esto no significa aspirar a un estado
de completa ingobernabilidad. No se trata de rechazar toda forma de
gobierno, sino de reflexionar sobre la manera en que somos gobernados:
¢como evitar ser gobernados de cierta manera, por ciertas personas, en
nombre de principios especificos, con objetivos determinados y a través
de ciertos procedimientos? Este andlisis, mas especifico y refinado, apunta
a cuestionar no solo el hecho del gobierno, sino la forma en que el poder
se nos impone y cémo se nos administra.

Por tanto, la opacidad de la gubernamentalidad digital (ese “estado
de naturaleza” en el que todavia se encuentra) plantea serias dificultades.
La falta de transparencia sobre cuiles son las relaciones de poder detras
de la estructura digital, los mecanismos de gestién que se esconden tras ella
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y los objetivos que persigue representa problemas significativos para
desarrollar esta primera actitud critica, reflexionar sobre cémo estamos
siendo gobernados digitalmente: ;cudles son los objetivos detrds de esta
gobernanza?, ;qué procedimientos se utilizan? Estas preguntas nos invi-
tan a examinar el entorno digital desde una mirada critica, buscando una
mayor claridad sobre el poder que nos afecta y las estructuras que moldean
nuestra experiencia digital.

La segunda tarea critica es “saber cudles son los limites del derecho a
gobernar”. El énfasis debe estar en la negacién de la aceptacién de las leyes
que, por ser injustas o esconder una ilegitimidad fundamental, deben ser
cuestionadas. En este punto, la critica revela la ilegitimidad y se posiciona
para introducir en el debate derechos universalizables o fundamentales,
que deberian ser la fuente de legitimidad de cualquier Gobierno.

No estamos hablando necesariamente de derechos positivos, sino
de derechos fundamentales que justifiquen los ordenamientos juridicos
modernos. Estas categorias plantean preguntas clave sobre cudles deberian
ser los limites del derecho a gobernar. Por tanto, la idea de derechos uni-
versalizables, aquellos que trascienden el orden establecido por la autoridad
de una sociedad especifica, nos conduce a propuestas para la constitucién de
un orden internacional de principios para el derecho digital.!"!

En el entorno digital, percibo lo que podria llamarse un “grito
republicano” cosmopolita, una demanda por participacién democritica
en la construccién de una sociedad digital que trascienda los limites del
Estado nacién. Este grito incluye un llamado por el reconocimiento de
una ciudadania digital universal y por la oportunidad de deliberar sobre
los destinos de la tecnologia digital.

Ademis, considero que el papel de la sociedad internacional, en
especial de los organismos internacionales, ha sido significativo en la
conformacién de los derechos digitales internacionales. La razén es que
la mayoria de los paises ain no han promovido el reconocimiento y la
positivizacién de los derechos digitales, ni se han movilizado parala cons-
titucién de algin tipo de regulacién especifica adaptada a la era digital.

101 Este tema relacionado con las categorias de derechos fundamentales serd desarrollado

en profundidad en el altimo capitulo de este libro.
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En este ultimo aspecto, pienso que los derechos digitales interna-
cionales, en especial los derechos humanos digitales, cumplen un papel
importante, ya que estdn configurando los principios y lineamientos para
la gubernamentalidad internacional del sujeto digital. Esto ha influido
fuertemente en la constitucién de valores digitales y estindares éticos
en los mds variados paises. En la modernidad juridica, es evidente que
el derecho internacional asume la funcién de consolidar categorias de
derechos fundamentales en el plano internacional, es decir, categorias
que sirven como base de la cual se derivan otros derechos.

Esta “base categdrica” se convierte en la responsable de la afirmacién
de los sentidos mds amplios que tenemos sobre nuestros derechos: pers-
pectivas de justicia que trascienden el derecho establecido por los 6rdenes
nacionales. Cumplen el deber primordial de afirmar principios abiertos al
constante cuestionamiento y renovacién de los derechos en una sociedad.
Por ello, en el tltimo capitulo dedicaré esfuerzos a un debate sobre cémo
el derecho internacional ha consolidado principios y categorias de dere-
chos fundamentales digitales como instrumentos para legitimar, corregir
y abrir los sentidos de la libertad en un mundo digital.

Finalmente, la tercera postura critica se centra en el “no querer ser
gobernado”, es decir, analiza cémo la autoridad construye su verdad para
ocultar sus profundas motivaciones y sabotear los intentos de posiciona-
miento critico. Esto se debe a que de esta desnudez de las estructuras de
poder depende la actitud critica. La critica podria entonces cumplir la
tarea de denunciar a quienes naturalizan y hegemonizan el régimen de
verdad de quienes gobiernan.

En este sentido, Butler afirma que “ser gobernado implica, ademas
de tener un modelo impuesto bajo su existencia, recibir de antemano los
términos dentro de los cuales su existencia seria o no posible”.!%? El sujeto
critico se rebelard contra el régimen de verdad establecido y, segtin cémo
desarrolle su critica, podrd suspender su fundamento ontolégico, ddndo-
se derecho a cuestionar la verdad sobre los efectos del poder y la forma
en que instituye los discursos de la verdad. Es en este punto que Foucault
afirma que la critica serd el “arte de la inservidumbre voluntaria”, el arte

102 Butler, “O que ¢ a critica?”, 170.
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de una “indocilidad reflexiva”. Butler entiende el desujetamiento del
individuo en el juego con la politica de la verdad de la siguiente manera:

La politica de la verdad pertenece a las relaciones de poder que
indican de antemano lo que calificard o no como verdad, lo que or-
denard el mundo de manera regular y ajustable, y lo que serd o no
aceptable en un campo de conocimiento dado. Podemos entender
la importancia de este punto una vez que preguntamos ;qué se
considera persona?, ;qué se considera género coherente?, squé
se considera ciudadano?, ja quién pertenece el mundo que se legi-
tima como real? Subjetivamente, preguntémonos ;quién puedo ser
en un mundo en el que los significados y los limites de cualquier
sujeto estdn establecidos para mi de antemano?, ;cudles son las
normas que me coaccionan cuando empiezo a cuestionar los limites
de lo que puedo ser? y ;qué pasa cuando me convierto en aquello

para lo que no hay lugar dentro de un régimen dado de verdad?'®

Uno de los principales problemas que he enfrentado al construir una
postura critica sobre nuestra “existencia digital” es el desconocimiento de
cémo se constituye y opera la estructura tecnoldgica digital. Reconozco
que la era digital representa una gran novedad para la mayoria de nosotros,
y su funcionamiento permanece restringido a unos pocos especialistas en
tecnologias informdticas. Ademads, he observado que las empresas de tec-
nologia no son suficientemente transparentes en la forma en que manejan
sus plataformas digitales. Al ampararse en normas legales de proteccién de
la propiedad intelectual y secretos comerciales, estas compafias no logran
adecuarse a las exigencias republicanas de transparencia y apertura en
asuntos fundamentales para la vida de las personas en general. Asi, estas
empresas ocultan sus formas de operar y disciplinan nuestra existencia
en sus espacios digitales.

En los ultimos afios, he visto surgir numerosos debates sobre el uso de
nuestros datos personales sin autorizacién, el aprovechamiento de nuestra
informacién digital para fines que desconocemos y la manipulacién de

103 Ipid., 171.
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nuestros comportamientos y deseos sin nuestro consentimiento. Reflexio-
nando sobre mi propio uso de plataformas digitales, he notado cémo estas
crean las condiciones que facilitan nuestra existencia y nuestras interac-
ciones sociales, politicas y econémicas en entornos digitales.

En estos espacios, expresamos nuestros asuntos mds personales,
nuestros deseos de consumo, nuestras relaciones, nuestras opiniones poli-
ticas y nuestra libertad de expresién. Hoy, veo cémo muchos de los actos
de nuestra vida cotidiana encuentran un correlato en el mundo digital.
Sin embargo, me doy cuenta de que tenemos escasas herramientas para
conocer, comprender y cuestionar cémo se constituye este entorno, quién
lo gestiona, cudles son los fines de esa gestién, cémo nos sujetamos a él,
asi como cudles son las posibilidades y los limites para nuestra existencia
y la constitucién de nuestro ser digital.

Al retomar la argumentacion de Butler,!%* entiendo que ella destaca
que lo que estd en juego en la sujecién son los limites de la ontologia
y la epistemologia, es decir, lo que puedo ser y lo que puedo saber. Al
recuperar la propuesta kantiana sobre lo que significa la critica, traigo
como perspectiva para nuestra actitud critica la pregunta de hasta qué
punto es posible conocer y comprender el entorno donde vivimos y nos
constituimos como sujetos.

En definitiva, este es un debate sobre las posibilidades de nuestra
libertad, posibilidades que también deberian extenderse mds alld de las
institucionalizaciones normativas sobre el ejercicio de nuestras capacida-
des de autonomia. Butler y Foucault resaltan este significado y definen la
libertad como algo que ocurre dentro de los limites del conocimiento, en
ese momento en que percibo los términos que se imponen a mi existencia
en un régimen de verdad.

Es aqui donde comienza el desujetamiento del individuo: cuando
surge una cierta practica de cuestionamiento, una pregunta sobre quién
soy, cuando me doy cuenta de que estoy sometido al poder y a sus ver-
dades. Sin embargo, el hecho de que cuestione este régimen de sujecién
no me conduce necesariamente a la alternativa de buscar un proceso de
constitucién del yo desde la nada, ni a una mera practica de libertad basada

104 Ipid., 171.
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en el puro voluntarismo, como si fuera posible realizar plenamente una
libertad desde un vacio absoluto.

En otras palabras, en esta perspectiva, la actitud critica se configura
como un choque entre las normas y la estructura que me son dadas y la
posibilidad de constituirme a través de la reformulacién y resignificacién
de esta base anterior. Por ello, nuestras pricticas de libertad no se limitan
a las liberaciones instituidas por disposiciones legales, como las normas
juridicas para la preservacién de nuestra libertad e intimidad.

El acto reflexivo que me lleva a conocer el proceso de sujecién y la
forma en que se establecen las operaciones de poder no necesariamente me
conducird a rechazar la forma en que este proceso me ha formado. Puedo
dar mi consentimiento a este proceso, aceptando la sujecién tal como se
me presenta, incluso después de haber operado este movimiento reflexivo.
Por tanto, considero que mi postura critica no necesariamente me llevard a
rechazar las estructuras que me gobiernan. En todo caso, entiendo que el
simple acto reflexivo me ofrece la oportunidad de cuestionar la obediencia
absoluta a las normas, sometiéndolas a un examen racional y generando
una cierta sacudida en las certezas que me constituyen en sujeto.!%

El camino siguiente, la transformacién o reformulacién de mi mismo,
surge como consecuencia del resultado de este examen racional. Este
cilculo, en relacién con la legitimidad o validez que encuentro en el medio
que me compone, puede llevarme a aceptar las condiciones o a formular
una objecién profunda. Incluso podria llegar hasta el punto de exigir el
reposicionamiento de los mecanismos de poder e, incluso, aceptar la posi-
bilidad de volverme ilegible ante el sistema, ya que existimos dentro de los
términos que nos son dados para existir. En otras palabras, “el sujeto se

105 Como ejemplo de este tema, podemos analizar el proceso mediante el cual una plataforma
digital nos da existencia digital, los mecanismos de poder que nos controlan y las autorizaciones
que regulan nuestras acciones. Ante este contexto, podemos optar por conformarnos con estas
condiciones o promover un choque con esta estructura de control y sujecién, buscando reformular
el conjunto de reglas disciplinarias que nos rigen. La insurgencia contra los mecanismos que
modulan nuestro comportamiento (sensibles a nuestros gustos y preferencias, que influyen o
guian nuestras opciones en los entornos digitales que frecuentamos) es una posibilidad. Esta
insurgencia podria llevarnos a cuestionar cémo opera este sistema y exigir cambios que se
ajusten a nuestras expectativas o, alternativamente, a aceptar con pasividad esta operacién y
continuar disfrutando del medio bajo las condiciones que nos imponen.
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constituye a partir de una relacién con el régimen de verdad establecido,
y puede adoptar su propia perspectiva frente a este régimen, pero no sin
recurrir a este mismo régimen”.!%

La estilizacién del yo, la resistencia y el reposicionamiento de la
pregunta de quién puedo ser son cuestiones admisibles solo entre las
posibilidades establecidas de lo que se permite ser. Entiendo que el sujeto
se forma a si mismo en las practicas y condiciones sefialadas. En este con-
texto especifico, observo que el sujeto de derecho digital inicialmente se
constituye entre las normas codificadas por la programacién digital y las
normas de conducta establecidas en el entorno social digital, las cuales lo
validan como sujeto. Siguiendo la sintesis de Buckel, las estructuras crean
posibilidades, pero no determinan absolutamente la constitucién del sujeto.
Siempre existe un pequeio margen de maniobra, pequefias oportunidades
de subversion del orden establecido.!’” Es precisamente dentro de estos
margenes que puedo moverme y constituir mis posibilidades de autoges-
tién de la subjetividad digital.

El sujeto solo llega a ser sujeto porque fue activado como tal por algo
superior a él. Entre estas disposiciones dadas, logra percibirse a si mismo
y, tal vez, rebelarse. En un nivel mis personal, es posible que utilice las
normas que lo regulan como sujeto para afirmar sus propios procesos de
comprensién de si mismo en ese mismo sistema. También es posible que
inicie un proceso de disputa de nuevos significados para estas normas,
tanto para modificarlas como para rechazarlas. Sin embargo, reconozco
que esta posibilidad debe enmarcarse en un espectro mds amplio. Debe
analizarse inserta en la compleja estructura del derecho moderno, ya que
esto permite comprender los poderes emancipatorios que tiene para ofrecer.

La critica marxista ofrece una perspectiva interesante, pues pone en
evidencia la aparente neutralidad del derecho en relacién con la dindmica
del poder. El derecho, en la medida en que se propone como una estruc-
tura dinamizadora de la autonomia relacional (esa autonomia que solo
existe a partir del momento en que todos los sujetos deben ser leidos en

196 Da Silva y Rodriguez, “Para que serve ser uma pessoa no Direito?”, 3003.

107 Buckel, “A forma na qual as contradi¢ées podem se mover”, 382.
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igualdad de condiciones), condiciona a todos ellos por su objetividad,
independiente de sus reales condiciones de poder.

Bajo esta supuesta neutralidad, el derecho se erige en una estructura
auténoma para las relaciones de poder, frente a otras pricticas de domi-
nacién, tecnologias de poder y el contexto mis profundo de las desigual-
dades sociales. Aparentemente, la dogmatica del derecho se presenta
como una técnica auténoma que excluiria la posibilidad de que los actores
individuales la utilicen instrumentalmente solo a su favor, especialmente
aquellos que poseen el poder. De esta manera, segtin esta concepcién, todos
“deben involucrarse en los procesos juridicos y someterse a sus 6rdenes”.!%®
A pesar de esto, estamos solo al nivel de la apariencia del derecho, ya que
los criticos marxistas y otras perspectivas sociolégicas constantemente
seflalan el uso instrumental que hacen tanto el capital como los actores
que poseen el poder.

Foucault, al traer los conceptos de dispositivo, disciplina, biopolitica
y gubernamentalidad, también destaca que la forma juridica estd siem-
pre ligada a un complejo sistema de relaciones de poder. Sin embargo,
cuando buscamos condiciones en el derecho para posibles liberaciones
del sujeto, podemos trabajar con este cardcter ambiguo a nuestro favor.
En mi andlisis, al posicionarse como auténomo frente a relaciones de
poder concretas, el derecho atrae a todos los individuos a su dindmica
interna, otorgando, incluso a los mds débiles, posibilidades juridicas para
su accién. Ademds, exige que los actores con mds poder se muevan dentro
de su gramitica. Eso es posible, aunque el derecho no tematice, desde el
principio, las diferencias estructurales entre los sujetos.

En sintesis, lo que propongo es el uso de la postura critica foucaultiana
para analizar las formas en que se constituyen los procesos de sujecién.
Desde esta perspectiva, sugiero una propuesta para la constitucién del
sujeto de derecho digital que no se limite a una sujecién marcada por dis-
posiciones heterénomas, preponderantemente impuestas por el mercado
y por organismos gubernamentales.

Este proceso deberia estar guiado por pricticas de subjetivacién
basadas especialmente en modos de autogestién de si, asi como por

108 Ipid., 377.
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mecanismos que permitan un reporte de si adecuado a las pricticas de
libertad entendidas en su sentido mas amplio. Por ello, creo necesario
diferenciar entre las normas juridicas que rigen el uso de nuestras liber-
tades (aquellas con las que podemos realizar pricticas de liberacién de
los sujetos de las ataduras de las relaciones de poder, a través del derecho)
y las practicas de libertad que trascienden estas normas juridicas. Estas
ultimas se basan en principios o categorias que operacionalizan un proceso
constante de cuestionamiento y reformulacién de los posibles significados
de liberacién, en un contexto dado.

En otras palabras, existe una relacién complementaria y jerdrquica
entre dos grandes modos de constituir las pricticas de la libertad. Por un
lado, reconozco la necesidad de normas juridicas que regulen las relaciones
de poder segin las posibilidades que ofrece el juego institucional en el que
estamos insertos. Estas liberaciones, producidas por el derecho y segin
la gramatica del sistema existente, nunca serdn totalmente suficientes ni
satisfactorias para la realizacién de las préicticas de libertad.

Por otro lado, en un grado superior, pero dependiente de estas
pequeiias liberaciones iniciales, se encuentran principios que orientan los
sentidos mds amplios de las practicas de libertad. Estas categorias fun-
dantes proponen resignificar constantemente nuestras relaciones de poder
y redefinir nuestros modos de comprender la realizacién mas concreta de
las dindmicas interpersonales.

Segun la dogmitica juridica mds reciente, correspondiente a la inge-
nieria normativa que hemos construido hasta ahora, podemos afirmar una
relacién de complementariedad entre reglas y principios juridicos, entre
6rdenes nacionales y principios internacionales. Esta relacién refleja las
formas en que se establece el derecho digital en los mds variados dmbitos
y las categorias de derechos fundamentales que permiten su constante
resignificacién. En este ultimo aspecto, creo que el papel del derecho
internacional es sumamente importante para la consolidacién de estos prin-
cipios ultimos que orientan las pricticas de libertad en un sentido amplio.

En los préximos dos capitulos, desarrollaré esta perspectiva. En
primer lugar, realizaré un diagndéstico del estado actual del sujeto de
derecho digital: las formas en que se ha constituido, las amenazas a su
libertad e intimidad, y las alternativas juridicas para su proteccién. Estas
representan las liberaciones que el derecho digital estd llevando a cabo
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con la expectativa de afirmar significados estrictos de libertad a través de
la gramdtica juridica tradicional. Finalmente, plantearé el debate sobre el
papel del derecho internacional en la consolidacién de principios que
aseguren la legitimacién y correccién de la forma en que el derecho digital
estd fortaleciendo las libertades digitales y materializando el sentido del
sujeto de derecho digital.
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4. El sujeto de derecho digital:

configuracion, desafios y amenazas

Cuando reflexiono sobre el sujeto digital, entiendo que este se caracteriza
como informacién, como datos digitales que producen una representacién
de quiénes somos como personas en entornos digitales. Es desde esta
perspectiva que observo cémo las actuales legislaciones de proteccién de
datos, adoptadas por numerosos paises vinculados a la tradicién occidental
de derechos, han comenzado a ofrecer instrumentos para la autodeter-
minacién informativa de los sujetos. Este cambio opera la transicién
del concepto de individuo, entendido como sujeto percibido desde su
corporeidad y su existencia fisica, hacia un sujeto concebido como flujo
de datos e informacién.

En cierto modo, considero que estamos analizando la relacién entre
la persona y los datos derivados de su cuerpo, asi como de sus caracteris-
ticas subjetivas, objetivas e identitarias que la constituyen en individuo
en la sociedad. En este sentido, David Le Breton! destaca el papel de la
interaccién de las personas con las tecnologias en una recomposicién de
las relaciones sociales, la corporeidad posible y las practicas digitalizadas
de si. Para este autor, las tecnologias de la informacién permiten una
“humanidad modificada”, extinguiendo los limites tradicionales entre “el
sujeto y el objeto, el humano y la mdquina, lo vivo y lo inerte, lo natural
y lo artificial, lo biolégico y lo protésico”.

! David Le Breton, “Individualizagio do corpo e tecnologias contemporineas”, en

O triunfo do corpo: Polémicas contemporineas (Petrépolis: Vozes, 2012).
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Asi, las tecnologias de la informacién y de la comunicacién (t1c) se
integran a los cuerpos de los individuos y redefinen la condicién humana,
ampliando el estado de “licuefaccién” del individuo y sus modos de vida.
Al hablar de formas de vida, me refiero a formas de vivir, de actuar, de
integrar lo natural con lo social y lo cultural, es decir, a las maneras en
que construimos nuestra existencia tanto individual como socialmente.

Scott Lash? sefiala que las formas de vida estdn siendo transformadas
por dispositivos tecnolégicos, lo cual implica que la vida ahora se interpreta
a través de una comprensién del mundo mediada por sistemas tecnolégicos.
Esto me lleva a subrayar la necesidad de evitar la alienacién en la forma
en que entendemos y construimos el mundo, destacando la importancia
de una mayor apropiacién de la cultura tecnoldgica en general. Solo asi
podremos prevenir la pérdida de autonomia y la alienacién de los sujetos.
Por tanto, es fundamental desarrollar una percepcién mis precisa de
las formas en que nos constituimos como sujetos a través de los artefactos
tecnoldgicos, entendiendo quiénes somos como sujetos informacionales
y cémo las tecnologias operan y configuran el entorno digital.

Los artefactos tecnoldgicos son objetos “fisicos” porque estdn disefia-
dos y producidos por agentes humanos. Por ello, estin en relacién con la
intencionalidad humana. Esta vinculacién con nuestra intencionalidad es
lo que diferencia a los artefactos de cualquier otro objeto fisico. Es decir,
los artefactos son objetos producidos por los seres humanos a partir de
una intencionalidad y, como resultado, poseen una naturaleza hibrida,
entendiéndose tanto como artefactos técnicos como culturales.®

Desde esta perspectiva, los seres humanos, en cierta medida, también
podemos considerarnos artefactos, ya que tenemos la capacidad de desa-
rrollar habilidades que trascienden nuestra estructura biolégica “dada por
la naturaleza”. En este marco, las tecnologias digitales funcionan como
medios fisicos que construyen las nuevas estructuras de la sociedad de la
informacién y la comunicacién.

2 Scott Lash, “Formas tecnoldgicas de vida”, en Critica de la informacion (Buenos Aires:

Amorrortu, 2005), 39-58.

3 Peter Kroes y Anthonie Meijers, “The Dual Nature of Technical Artifacts: Presenta-
tion of a New Research Programme”, Techné: Research in Philosophy and Technology 6, n.° 2
(2002): 4-8.
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Como argumenta Fernando Broncano,* podriamos considerar que el
lenguaje humano y la capacidad cognitiva también son artefactos, ya que
constituyen técnicas y formas de operar nuestra estructura corporal que se
desarrollaron posteriormente y no fueron “dadas por la naturaleza”. Esto
significa que no nacemos con estas habilidades; necesitamos instituirlas
y desarrollarlas. En consecuencia, las tecnologias de la informacién se
han convertido en nuevos instrumentos que amplifican las interacciones
humanas a un nivel extremadamente radical, especialmente gracias a las
posibilidades de interaccién global que promueve internet.

Asi, concluyo que estas nuevas tecnologias estin ampliando las
capacidades humanas a un nivel nunca experimentado. Su incorporacién
en la experiencia humana ha transformado nuestra comprensién del
espacio y el tiempo, promoviendo intercambios culturales y experiencias
que configuran una nueva era, dotando de nuevas posibilidades a la exis-
tencia humana y a otras formas de interaccién entre las personas. Asi, la
existencia humana trasciende sus aspectos biolégicos al tener una forma
temporal relacionada con el pasado y el futuro. Desde esta 6ptica, defino
al humano como un ser perteneciente al imaginario colectivo, construido
a ‘partir del pasado y proyectado hacia el futuro, abierto al espacio y al
tiempo, dentro del “reino de las posibilidades™

Espacialmente, los humanos se mueven en sutiles fronteras que
se levantan entre las determinaciones objetivas del espacio y las
perspectivas subjetivas del lugar, el paisaje y el camino que ellos
mismos construyen en su paso como especie némada. Tempo-
ralmente, el ser humano busca ubicarse en calendarios objetivos,
proporcionados por ciclos naturales o artificiales, pero su breve
periodo de vida discurre entre el pasado subjetivo y el futuro: se
abre al pasado, que continuamente se reconstruye y se convierte en
instrumento de interpretacién, que es fuente de emociones como
el resentimiento, que es objeto de veneracién y de reelaboracién
histérica, y se abre al futuro en un ejercicio continuo de creaciény

autopoiesis, a un futuro de esperanzas, deseos, miedos y planes.

* Fernando Broncano, “In media res: Cultura material y artefactos”, ArzefaCToS 1, n.0 1

(2008): 18-32.
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Esta apertura, como dmbito de posibilidades, es la existencia
llamada por Kant “el reino de los fines”, y es la base de lo que

llamamos libertad.’

Los artefactos y los sujetos digitales

Por cultura entiendo el conjunto de arreglos causales que crean espacios y
dmbitos de posibilidad para la existencia humana. El significado de estos
arreglos proviene de la posibilidad de cambiar la historia, de decidir sobre
el futuro y de producir patrones que sirvan como base para construir
identidades personales y colectivas. Desde esta perspectiva, un artefacto
representa una posibilidad practica determinada, que al mismo tiempo
determina las capacidades humanas.®

No es simplemente un instrumento fisico o funcional; es mucho mds
que eso, ya que funciona como medio para actualizar las trayectorias que
constituyen la vida humana. Se trata de la realizacién material de elementos
culturales que generan existencia a partir de patrones causales comple-
jos estructurados por dindmicas entre materia, energia e informacién. Por
ello, se convierte en portador de capacidades o competencias de cardcter
fisico y cultural.

Un artefacto no existe de forma aislada. Es artefacto porque hay un ser
humano que lo define y porque se inserta en una red de otros artefactos.
Codifica estructuras simbdlicas, permitiéndolas y condiciondndolas en
un momento dado, y actia como un mediador sin el cual no podemos
entender las practicas de su entorno. Su materialidad porta significados que
se establecen entre el diselador y el usuario, creando relaciones de inten-
ciones entre ellos y conectando los contextos de las practicas humanas.

De esta manera, afirmo que los artefactos digitales estin configurando
una nueva cultura y era dentro de las intenciones que les imprimimos.”
Por consiguiente, las tecnologias y los artefactos, en si mismos, no deben

5 Ibid., 22.

¢ Para ejemplificar esta situacién, podemos considerar los dispositivos méviles, como

os teléfonos celulares, artefactos que transforman nuestra relacién con el mundo. Estos dis-
los teléf lulares, artefact t f t 1 1 do. Estos d
positivos se convierten, pricticamente, en una extension de nuestra corporeidad y conciencia.

7 Imaginemos también cémo los ordenadores personales han dado un nuevo sentido a

nuestra existencia y han reestructurado, en su conjunto, nuestras relaciones sociales.
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interpretarse como causantes de los problemas planteados en este libro.
Como afirma Bert-Jaap Koops, la tecnologia no es intrinsecamente buena
ni mala, y nunca es neutral.® Las intenciones asociadas a las relaciones
de poder, en cambio, son la piedra de toque de nuestro debate sobre cémo
podemos promover una sociedad de la informacién inclusiva, plural y
abierta para la emancipacién humana.

Por tanto, dependemos de una apropiacién democritica de los arte-
factos, apoyada en una percepcién critica y emancipadora de sus usos.’
También es necesario superar cierto “discurso tecnofébico” que sostiene
que debemos salvar al humano de la tecnologia y que defiende la idea
de que la tecnologia, por si misma, es algo negativo. Gilbert Simondon!?
argumentaba, a mediados del siglo xx, la necesidad de un proyecto de
reforma del sistema educativo, proponiendo un plan para ensefiar a las
nuevas generaciones a comprender los artefactos técnicos, su funciona-
miento, utilidad y funciones en la sociedad. En realidad, el uso consciente
de los artefactos tecnoldégicos depende de nuestra “cultura tecnolégica”,!!
entendida como una forma de vida en sociedad que trata lo tecnolégico
como una esfera central. Esto implica incorporar, en lo cotidiano, procesos
de conocimiento y debate sobre la tecnologia.

Mi objetivo con esta reflexiéon es profundizar en el conocimiento de
las tecnologias digitales, para que podamos llegar al primer nivel de la
postura critica que defiendo: conocer el entorno digital que nos conforma.
Es a través del conocimiento de las intenciones detrds de la tecnologia
que podemos avanzar, encontrando instrumentos para su resignificacién
democritica. Esta relacién, que articula ciencia, técnica y democracia,
estd mediada por el derecho. Asi, podriamos superar el “sonambulismo

8 Bert-Jaap Koops, “Criteria for Normative Technology: An Essay on the Acceptability

of ‘Code as Law”, en Light of Democratic and Constitutional Values, Law & Technology Working
Paper Series, n.° 5 (2007): 157.

9

.

Melvin Kranzberg, “Technology and History: ‘Kranzberg’s Laws
Culture 27, n.° 3 (1986): 545.

10 Gilbert Simondon, Sobre la técnica (Madrid: Cactus, 2017).

, Technology and

" Douglas Lawler, “Las funciones técnicas de los artefactos y su encuentro con el cons-
tructivismo social en tecnologia”, Revista Iberoamericana de Ciencia, Tecnologia y Sociedad 1,

n.21(2003): 27-71.
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L w12
tecnolégico”,

un estado de desconocimiento social respecto del proceso
de cambio que la humanidad estd experimentando debido al avance de
las tecnologias actuales. Observo que este sonambulismo estd vinculado
al hecho de que, como sociedad, no estamos suficientemente atentos a los
temas de fondo del desarrollo tecnoldgico, en parte porque no conocemos
adecuadamente la dindmica de la tecnologia que se ha vuelto fundamental
en nuestras vidas.

Por otro lado, también debemos evitar el “determinismo tecnolégico”,"
una apatia politica hacia el desarrollo tecnolégico que surge de la acep-
tacién pasiva de la idea de que sus avances son inevitables. Esta actitud
podria llevarnos a pensar que cualquier interferencia en estos procesos
obstaculizaria el progreso de la sociedad, su estructura social y sus valores
culturales.

En este sentido, considero que el determinismo tecnoldgico podria
conducirnos a una tecnocracia, un sistema de organizacién politica y social
en el que predominara la supremacia del conocimiento técnico, limitando
el espacio para debates que involucren a toda la sociedad sobre los fines
de las tecnologias. Esto restringiria las posibilidades de desarrollar un
conocimiento critico que permita una comprensién profunda de quiénes
somos en la era digital. Ademds, impediria la construccién de un proyecto
de sujeto digital coherente con las pricticas de libertad que defiendo en
este libro.

Desde la perspectiva de que la técnica estd impregnada de intencio-
nes y debe ser interpretada desde una determinada cultura y contexto,
comprendo que el desarrollo de c6digos y programas informadticos no es
simplemente un acto técnico y neutro, es decir, algo que no lleve consigo
una carga cultural, social y politica. Al contrario, este desarrollo representa
un acto de organizacién social mediante el cual se procesan objetivos
especificos y valoraciones sobre los fines.

12 Langdon Winner, dutonomous Technology: Technics-out-of-Control as a Theme in Political
Thought (Cambridge: m1T Press, 1977). Para otro trabajo del autor sobre politicas tecnolégicas,
véase Langdon Winner, La ballena y el reactor: Una biisqueda de los limites en la era de la alta
tecnologia (Barcelona: Gedisa, 1987).

13 El término fue acuiiado por Thorstein Veblen, un economista y sociélogo estadounidense.
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Este proceso, ademds, se ve influido por la guia de expertos técnicos
que operan los artefactos segun sus experiencias personales del mundo.™
Lo que observo es un uso normativo de las tecnologias digitales que impacta
el comportamiento humano de las formas mds variadas. Como argumenta
Lawrence Lessig,!” las tecnologias son utilizadas intencionalmente como
instrumentos para conducir cémo deben comportarse las personas, de
manera similar a las normas legales como instrumentos reguladores
de nuestro comportamiento. En sus palabras, code is law, es decir, los
c6digos informaticos, tienen un contenido normativo que nos forma y al
mismo tiempo configuran nuestro modo de actuar y estar en el mundo.

Desde un enfoque que considera los valores juridicos democriticos y
constitucionales, Koops introduce el término tecnologia normativa (norma-
tive technology) al trabajar con la percepcién de que las tecnologias se constru-
yen intencionalmente como mecanismos para influir en el comportamiento
humano.'® El autor propone varias ideas sobre cémo deberian regularse las
tecnologias para que los cédigos se alineen con los valores democriticos y
la transparencia, y asi garantizar su legitimidad ante la sociedad.

Estas propuestas exploran diferentes formas de regulacién, tanto por
parte de entidades publicas como privadas, en un intento por responder
a la pregunta de cémo la tecnologia nos regula y si este modo equivale,
en efecto, a una regulacion, como las normas juridicas.!’

Siaceptamos que existe un uso deliberado de la tecnologia como medio
de regular el comportamiento humano, entonces es posible abordar este
problema desde un punto de vista juridico. En este contexto, deberiamos
adaptar la regulacién realizada a través de cédigos tecnolégicos a las

4 Wolfgang Hoffmann-Riem, Teoria geral do direito digital: Transformacio digital desafios
para o direito (Rio de Janeiro: Forense, 2021), 32-35.

1> Lawrence Lessig, Code: And Other Laws of Cyberspace (Nueva York: Basic Books, 1999).

16 Para abordar el mismo problema, Roger Brownsword emplea el término “tecnorregula-

cién”. Véase Roger Brownsword, “What the World Needs Now: Techno-Regulation, Human
Rights and Human Dignity”, en Global Governance and the Quest for Justice (Oxford: Hart
Publishing, 2004), 4:203-234.

17 En el articulo, se presentan varios ejemplos de cémo las tecnologias y sus cédigos
crean dindmicas de comportamiento, modulan la manera en que debemos actuar, aportan una
etiqueta interna al entorno digital y exigen nuevas formas de escritura y comunicacién, entre
otros aspectos.
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exigencias democraticas de legitimidad, transparencia y responsabilidad,
vinculando las intenciones de la tecnologia con objetivos sociales definidos
colectivamente a través de canales de democratizacién.'®

De este modo, podriamos alcanzar el primer grado de las practicas de
libertad: la liberacién de las cadenas del poder en los entornos digitales.
Considero que esta etapa inicial de liberacién es indispensable para la rea-
lizacién de significados mds profundos de précticas de libertad, como he
defendido previamente a partir de la teoria de Michel Foucault. Por ello,
identifico la necesidad de encontrar elementos que comprometan a los espe-
cialistas en programacién y codificacién digital con estos principios bésicos
de la sociabilidad humana, expresados en los derechos humanos digita-
les. Este concepto serd desarrollado a fondo en el tltimo capitulo.

En cuanto a la gobernanza de internet y su arquitectura funcional,
Daniel Vicentin aborda el problema de la concentracién del poder y, en
consecuencia, de la dominacién sobre los sujetos. El autor argumenta lo
siguiente:

Qued6 claro que los principios politicos de internet son llevados
a cabo por su arquitectura y forma de funcionamiento, y que la
forma mas efectiva de hacer prevalecer en la red ciertos principios
politicos y morales es incidir en la forma que toma. La “infraes-
tructura’, que soporta el funcionamiento de internet, se caracteriza
como el conjunto de medios materiales y 16gicos que actualizan la
transmisién, el almacenamiento y el procesamiento de la cantidad
de datos que produce la digitalizacién de la actividad humana y
no humana. Sin embargo, la inteligibilidad de la importancia
politica de la técnica parece no tener efecto, ya que el control sobre
las infraestructuras de comunicacién e informacién se ejerce de

manera cada vez mds concentrada y bajo poder privado.””

18 Bert-Jaap Koops, “Criteria for Normative Technology”, Law & Technology Working Paper
Series, n.° 5 (2007): 157-174.

¥ Daniel Vicentin, “Governanga da internet, infraestrutura e resisténcia”, en IV Simposio
Internacional Lavits: ;Nuevos paradigmas de la vigilancia? Miradas desde América Latina, ed.

por Camilo Rios Rozo (Rede Latino-Americana de Estudos sobre Vigilancia, Tecnologia e

Sociedade, 2016), 1.

208



El sujeto de derecho digital

El debate sobre la democratizacién de los cédigos tecnolégicos no
es exclusivo de la era digital. Las teorias criticas sobre la tecnologia se
vienen desarrollando desde hace tiempo, presentando propuestas para
construir un nuevo paradigma de desarrollo tecnolégico que sea adecuado
a las exigencias de una sociedad democritica y plural. En este contexto,
observo que Andrew Freeberg,?® en 1981, desarroll6 una teoria critica de la
tecnologia y planteé la pregunta de cémo redisefiar la tecnologia moderna
para adaptarla a las necesidades de una sociedad mis libre.

En su perspectiva, la tecnologia no debe ser vista como un destino en si
mismo (con sus c6digos creados para llevar a cabo intereses especificos del
campo técnico como solucién a ciertos problemas), sino como un campo de
lucha, un espacio de batalla social ligado a conceptos politicos profundos.
Solo de esta manera, segtn €1, se evitard caer en formas antidemocréticas
de sumisién a la dindmica del desarrollo tecnolégico no politizado.

Desde esta propuesta de teoria critica, comprendo que las tecnologias
digitales pueden revelar cémo estos c6digos reproducen y sedimentan los
valores e intereses de las élites y clases dominantes. Esto puede observarse
mediante el andlisis de sus reglas, procedimientos, instrumentos y arte-
factos, que dan acceso al poder y perpetian las ventajas que mantienen
la hegemonia de estos grupos.

Ademids, esta perspectiva sugiere que, en el contexto de la sociedad
digital, se confirma la tesis de que nunca serd posible alcanzar un estado
en el que estemos completamente libres de las cadenas del poder. Incluso
los cédigos computacionales, aunque se basen en reglas matematicas,
incorporan dindmicas de poder. Por ello, considero esencial tener pre-
sente que, aun cuando logremos liberarnos de una forma de dominacién,
debemos continuar en la busqueda de practicas de libertad que nos man-
tengan alerta y conscientes frente a las nuevas formas de dominacién que
inevitablemente surgirdn.

Segun Freeberg, la técnica incorpora valores e intereses que tras-
cienden lo meramente técnico y, por tanto, se convierte en un instru-
mento de dominacién social. A partir de su andlisis marxista, propone
como solucién al problema de la dominacién tecnolégica el desarrollo de

20 Andrew Feenberg, Critical Theory of Technology (Oxford: Oxford University Press), 1981.
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“tecnologias socialistas”. Estas tecnologias estarian fundamentadas en la
democratizacién de la participacién de los sujetos afectados por ellas, a
través de procedimientos democriticos de toma de decisiones. Freeberg
subraya especialmente las cuestiones relacionadas con la base capitalista
del desarrollo tecnolégico, una base que estructura un modelo especifico
de desarrollo posibilitado por la sistematizacién de la innovacién, la aper-
tura de mercados globales y la consolidacién de un modo de produccién
capitalista basado en una “sociedad de consumo”. Esta sociedad valida la
tecnologia para usos que se rigen por las reglas del mercado, ahora en el
contexto de la era digital.

En este sentido, coincido con Martin Parselis,?! quien destaca que el
contenido intencional de los sistemas tecnolégicos termina reproduciendo
la 16gica del descarte, la obsolescencia programada y, en particular, la
alienacién respecto de lo que debemos elegir como necesidades o posibi-
lidades en el uso de los artefactos tecnolégicos. A mi juicio, esta relacién
entre el artefacto y su intencionalidad se pierde en el impulso capitalista
por maximizar ganancias, a menudo a costa de crear tecnologias que no
siempre sirven a fines humanos significativos.

Asi, cuanto mis alienados estamos, menos cuestionamos las inten-
ciones detrds de los artefactos, entregdndonos a los objetivos lucrativos
del mercado digital. En este contexto, me parece evidente que existe
una relacién entre la alienacién humana, la falta de intencionalidad de
los artefactos, la obsolescencia tecnolégica y la busqueda de rentabilidad
capitalista.

Algunos autores espafioles contemporaneos han abordado este tema
desde los problemas asociados a las tecnologias recientes, proponiendo
un uso “entrafiable” (mds adecuado y agradable) de las tecnologias, un

2 Martin Parselis, “Las tecnologias entrafiables como marco para la evaluacién tecnolégica”
(tesis de doctorado), Universidad de Salamanca, 2016, 68.

22 El concepto de entrariable fue tomado de la tesis doctoral de Parselis. Este término ha
sido utilizado en la versién en espaiiol de algunos documentos de las Naciones Unidas y surge
de la necesidad actual de concebir una tecnologia mds cercana a nuestras vidas, accesible y
adecuada a nuestras necesidades. Ademais, este uso debe estar comprometido con los valores
democriticos y plurales de las sociedades globalizadas. Para un andlisis mds detallado de su
significado, véase Parselis, “Las tecnologias entrafiables como marco para la evaluacién tec-
nolégica’.
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enfoque que consideran mds alineado con las aspiraciones democraticas
de las sociedades contempordneas. A principios de la década de 1990,
Miguel Angel Quintanilla?® sugiri6 la creacién de infraestructuras de
comunicacién interpersonal de c6digo abierto con desarrollo participativo
y colaborativo. Esto se plante6 como una respuesta a las tecnologias que
generan alienacién en las personas, tanto en su estructura como en sus
propésitos y efectos.

Mis recientemente, Parselis** ha elaborado una critica al concepto
de progreso puro asociado a las tecnologias, afirmando que el desarrollo
tecnoldgico no deberia entenderse como un camino evolutivo lineal y
continuo, ni justificarse bajo la premisa de que, cuanto mis libre sea el
mercado y la ingenieria tecnolégica, mayores beneficios se obtendrén.

Si en todo sistema técnico identificamos agentes intencionales (suje-
tos que determinan las finalidades de las tecnologias), entonces concluyo
que la linealidad y la nocién de progreso no pueden ser valoradas como
neutrales, ni separadas del proceso histérico y del contexto social en el
que se insertan. Para Parselis, el objetivo de democratizar los sistemas
técnicos implica abrirlos al juicio de los actores sociales involucrados y
proponer una legitimacién mds amplia de las decisiones sobre la cons-
truccién y finalidad de estos sistemas. Lograr esto requeriria equilibrar el
campo politico y técnico, garantizando la disponibilidad de informacién
detallada sobre los sistemas técnicos que permita un debate politico con-
sistente sobre su dindmica.

Desde la perspectiva de un nuevo paradigma de desarrollo tecnolégico,
Quintanilla® problematiza, en trabajos més recientes, el modo de legiti-
macién democritica de las tecnologias y su relacién con el problema de la
eficiencia. Observo que esta cuestién de eficiencia se vincula al argumento
de que la técnica deberia regirse exclusivamente por la dindmica de los
especialistas y las necesidades estrictamente asociadas al conocimiento
tecnolégico. Segun este entendimiento, una apertura total para todos los
involucrados podria reducir el potencial de desarrollo tecnolégico, debido

% Miguel Angel Quintanilla, Tecnologia: Un enfoque filosdfico (Buenos Aires: Eudeba, 1991).
24 Parselis, “Las tecnologias entrafiables como marco para la evaluacién tecnoldgica”, 67-68.

% Miguel Angel Quintanilla, “La democracia tecnoldgica”, Arbor 173 (2002): 637-651.
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a que las decisiones requeririan un debate amplio con la participacién de
personas que no cuentan con los conocimientos especializados necesarios
para avanzar satisfactoriamente.

Ademis, este enfoque sefiala que habria temas especificos de mercado,
como el secreto industrial y la propiedad intelectual, que actuarian como
instrumentos juridicos destinados a garantizar inversiones y sus retornos
esperados por las empresas, siguiendo la 16gica del capital. En consecuen-
cia, estos elementos no estarfan disponibles para un debate democritico.

Sin embargo, la democracia exige que todos los afectados por un tema
encuentren un espacio para participar en las cuestiones que los impactan.
Por ello, considero que, al equilibrar los intereses del mercado con los
principios democriticos, se debe buscar una férmula que mantenga un
cierto equilibrio entre estas dos perspectivas: la del argumento tecnoeco-
némico y la democritica. Esta férmula deberia ajustar las condiciones de
legitimidad democritica a las reglas especificas de los sistemas econémico
y técnico. De no hacerlo, estariamos alejando los ideales democriticos
del 4mbito tecnolégico.

Es desde esta 6ptica que Parselis?® afirma que no podemos adoptar
un espiritu plenamente tecnocratico, que permita a los tecnélogos decidir
unilateralmente el futuro de la tecnologia. Pero tampoco es razonable
dejar el desarrollo tecnolégico exclusivamente en manos de la politica.

Esto me lleva a comprender que la tecnologia es uno de los objetos de
la politica, un tema que debe estar presente en la agenda politica de una
sociedad de la informacién. Estamos ante la necesidad de “consensuar”
también la técnica, es decir, de establecer cauces discursivos y deliberativos
para politizar los usos, las finalidades y los impactos de la tecnologia en
nuestras vidas, nuestra sociedad y nuestro futuro.

Desde esta perspectiva, necesitamos desarrollar un sentido de ciuda-
dania digital que incluya no solo el derecho a pertenecer al espacio digital
y a definir sus reglas de conducta, sino también el derecho a participar
activamente en los debates sobre qué queremos hacer con la propia tecno-
logia. Este derecho deberia afirmar el sentido politico de la técnica y sus
implicaciones sobre cémo queremos construir la sociedad en la que vivimos.

26 Parselis, “Las tecnologias entrafiables como marco para la evaluacién tecnolégica”, 38.
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Esta propuesta, a mi juicio, se alinea con una idea de sociedad mds
republicana, en la que los sistemas especializados no funcionan como
entes auténomos, sino que deben estar siempre en relacién con la poli-
tica de la sociedad. En otras palabras, deberian estar envueltos en formas
democriticas de constitucién colectiva de la sociedad en la que vivimos.

Una perspectiva mds liberal, principalmente en su sentido econémico,
llevaria a los defensores del libre mercado a oponerse a esta propuesta de
abrir la técnica a cauces deliberativos con los sujetos involucrados. Sus
argumentos suelen basarse en la proteccién del mercado y en la supuesta
falta de especializacién del publico en cuestiones técnicas, lo que nos
relegaria al papel de meros consumidores o usuarios de tecnologias.

Desde una perspectiva liberal, observo que el pablico tendria autono-
mia inicamente para decidir entre consumir o no consumir las tecnologias,
reduciendo su participacién a un escrutinio individual que delegaria al
mercado la responsabilidad de determinar la utilidad o inutilidad de una
tecnologia concreta. En este contexto, percibo que subyace una relacién

entre consumo y ciudadania,?’

asi como entre dos paradigmas politicos:
uno liberal y otro republicano o socialista.

Basindome en este segundo paradigma, entiendo que la decisién
sobre los fines y las necesidades tecnolégicas no deberia limitarse a una
eleccién individualizada, sino que deberia considerarse una dinamizacién
de intereses, mediada colectivamente por la sociedad. En este enfoque,
corresponde a la sociedad la tarea de definir tanto la utilidad como la
legitimidad de una tecnologia especifica.

En mi percepcién, muchos desarrolladores de tecnologia no estin
comprometidos, ni quizds familiarizados, con cuestiones mds profundas
relacionadas con la vida en una sociedad democritica. Esto se debe, en
gran parte, a que este tipo de compromiso no ha sido histéricamente
requerido en su formacién técnica. Por lo general, no ha existido un debate

27 Para un debate sobre la tensién entre consumidores y ciudadanos, véase Néstor Garcia
Canclini, Consumidores y ciudadanos: Conflictos multiculturales de la globalizacion (México:
Grijalbo, 1995). Sobre la transformacién de los ciudadanos en consumidores, véase Zygmunt
Bauman, Vida para consumo: A transformagio das pessoas em mercadoria (Rio de Janeiro: Jorge
Zahar), 2008. Para una alternativa al problema de una sociedad altamente consumista, véase
Serge Latouche, La apuesta por el decrecimiento: ;Cémo salir del imaginario dominante? (Bar-
celona: Icaria), 2006.
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avanzado sobre las implicaciones sociales de las tecnologias en desarro-
llo. Un técnico o ingeniero informdtico no crea artefactos considerando
si podrian reducir desigualdades sociales o si sus cédigos informaticos
podrian promover formas de trato racista entre las personas.

Sin embargo, al avanzar en el proceso de digitalizacién y observar
cémo nuestras vidas estin profundamente afectadas por las decisiones de
los desarrolladores de tecnologia, percibo que la cuestién de los efectos
sociales de la tecnologia se vuelve extremadamente relevante.

Por esta razén, Quintanilla?® defendid, ya en la década de 1990,
que la técnica debe entenderse como un ente cultural, una forma de conoci-
miento que puede aprenderse, transmitirse e incorporarse en los diferentes
procesos de aprendizaje, al igual que cualquier otra informacién cultural.
Desde esta perspectiva, la técnica y su desarrollo deben formar parte de
nuestro proceso general de conocimiento del mundo, incorporindose a
debates mas amplios sobre lo que queremos como sociedad y los fines
que queremos asignarle a la ciencia y la tecnologia. En este contexto,
considero que estas cuestiones ya no pueden interpretarse como un sector
aislado y especializado de la sociedad, ni como algo sin implicaciones
politicas significativas.

La técnica puede analizarse desde multiples perspectivas. Puede
considerarse inicamente desde su dimensién de desarrollo cientifico y
tecnolégico; también puede interpretarse como un instrumento econémico
disefiado para satisfacer las necesidades del modo de produccién capita-
lista en su busqueda de mayor eficiencia y rentabilidad. Ademads, puede
entenderse como un mecanismo utilizado por la burocracia estatal para
gestionar sus asuntos, como un medio de poder destinado a controlar y
dominar a otras personas; pero también puede abordarse desde las cues-
tiones éticas y los valores de una sociedad especifica, y asi convertirse en
un instrumento que, al igual que otros, necesita integrarse en la politica
para que se vea influido por los efectos de los procesos democraticos.

Por esta razén, considero importante diferenciar entre técnica y arte-
facto, destacando que todo artefacto posee una intencionalidad inherente.

28 Quintanilla, Tecnologia.
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Como expresé Friedrich Dessauer,?’ la esencia de los artefactos radica
en su finalidad, ya que toda capacidad humana de creacién estd siempre
orientada a un propésito. Del mismo modo, como sefialé Simondon,*°
inventar algo implica concretar, mediante mecanismos tecnolégicos, un
dinamismo coherente que, en primera instancia, existi6 en el pensamiento

y que luego se materializa a través de una técnica.

Disefios tecnolégicos para el sujeto digital

Ademis de estar sujetos a las “leyes causales de la naturaleza” (1a base del
conocimiento técnico que confiere a los artefactos su “cardcter cientifico”
primario), los artefactos también son instrumentos culturales significados
por los valores y el plano simbélico de una sociedad. Por ejemplo, cuando
un cédigo informidtico crea una identidad digital para los sujetos, como
un avatar en internet, cumple con su funcién técnica primaria: otorgar un
cardcter visual digital a los sujetos, generando procesos interaccionales mas
“reales” y dindmicos. Sin embargo, su contenido trasciende la técnica en
si misma, ya que no se restringe Gnicamente a esta funcién técnica inicial.

No podemos predecir completamente el efecto simbélico, psicolégico
y social que nuestra identidad digital puede generar. Estas cuestiones
escapan al control y la previsibilidad inicial de las tecnologias. Por ello,
como argumenté Dessauer, el disefio tecnolégico tiene como objetivo
cumplir fines estipulados inicialmente, pero también termina alcanzando
otros fines que no necesariamente son técnicos en su naturaleza.

Los disefos tecnolégicos que buscan imitar la existencia humana en
entornos digitales forjan una artificialidad del sujeto, nuestra identidad
digital, que facilita nuestros procesos comunicacionales e interacciones en
el dmbito digital. Sin embargo, hay elementos del mundo simbélico y de los
procesos cognitivos humanos que nos llevan a cuestionar por qué utiliza-
mos aspectos estéticos y afectivos para mediar nuestras interacciones. Nos
sentimos mds “humanos” cuando interactuamos con una miquina que se
presenta artificialmente como humana. Ademads, somos mds comprensivos

2 Friedrich Dessauer, Discusion sobre la técnica (Madrid: Rialp, 1964).

30 Gilbert Simondon, E/ modo de existencia de los objetos técnicos (Buenos Aires: Prome-
teo, 2007).
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con los robots que tienen un aspecto humano, simulan sentimientos o
reproducen elementos familiares que generan nuestra empatia.

El disefio de los robots en general considera esta necesidad humana
de autorreconocimiento en las maquinas con las que interactuamos. Esto
también despierta una inquietud que impregna nuestra imaginacién: la
posibilidad de que, algin dia, una tecnologia mds poderosa supere el
cuerpo y la mente humanos. Por esta razén, libros y peliculas de ciencia
ficcién exploran los limites de lo humano mediante ciborgs y androides,
robots® que presentan similitudes estéticas con los humanos y que, si no
se controlan, podrian convertirse en una amenaza para la humanidad.

En otras palabras, incorporamos la tecnologia en nuestra sociabilidad
humana y, al hacerlo, establecemos preocupaciones sobre los conflictos
sociales entre humanos y mdquinas. En este sentido, observo que existe
una retroalimentacién entre la realidad y la ficcién: mientras la realidad
inspira la ficcién, esta dltima provoca cambios y nuevas interpretaciones
de la realidad misma.

La ciencia ficcién también trabaja con la idea de que los artefactos
tecnoldgicos son producidos con un propésito, y que este propdsito rara
vez se limita a la mera técnica o al desarrollo por el desarrollo mismo.
En el caso de los robots, la ciencia ficcién los presenta como creados para
cumplir funciones especificas, en las que su similitud con los humanos
puede evocar el imaginario de la esclavitud. Un robot, como maquina con
similitudes humanas, suele ser representado como un sirviente de su amo,
el ser humano. Generalmente, su liberacién se da a través de un proceso
de rebelion de la “cosa” contra los humanos.

Esta narrativa tiene una gran similitud con los procesos histéricos de
liberacién de la esclavitud humana, en los que los esclavos (las “cosas” desde
el punto de vista juridico) se rebelaron contra sus amos, los propietarios

31 En general, la palabra “robot” se utiliza para referirse a cualquier dispositivo prepro-
gramado disefiado para realizar una tarea especifica. Los términos “ciborg” y “androide” se
consideran subcategorias de robots. Un “ciborg” es un ser humano con partes robéticas integra-
das en su cuerpo, en general, para mejorar sus sentidos, curar lesiones o compensar problemas
fisicos. El término es una abreviatura de la expresién inglesa cybernetic organism. Por otro
lado, un “androide”, derivado del término griego andrds, que significa hombre o humano, es
un robot con apariencia y funcionamiento similar a un ser humano, creado para ser una réplica
o representacién robética de este.
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y poseedores. En este proceso, conquistaron no solo su libertad, sino
también el reconocimiento como sujetos de derecho, poniendo fin a una
triste etapa juridica en la que eran considerados meros objetos frente a
sus amos, los inicos sujetos de derecho.

Tal vez nos estemos dirigiendo hacia un momento en que las entidades
“digitales” adquieran “conciencia de si” y se rebelen, en efecto, contra sus
creadores. Desde ya, observo que en el derecho digital existen numero-
sos debates sobre la posibilidad de atribuir personalidad juridica a ciertas
entidades artificiales digitales, como robots e inteligencias artificiales (1a),
con el fin de garantizarles algtn tipo de sujecién juridica.

El conflicto entre humanos y maquinas expresa una tensién histérica,
una lucha entre amo y esclavo, entre creador y criatura, entre dominante y
dominado. Esta tensién, en ocasiones, culmina en una sintesis que genera
un nuevo ser, como ocurrié en el pasado, cuando el conflicto entre amos
y esclavos dio origen al sujeto universal. En este sujeto, todos llegaron a
ser reconocidos como sujetos de derechos y deberes en los ordenamientos
juridicos modernos. Segun algunas predicciones, el conflicto entre el
humano y la méquina podria dar lugar a un ser poshumano o posmdquina,
segin el dngulo desde el cual se analice el fenémeno.

Por regla general, este proceso estd marcado por conflictos y tensio-
nes en los que una de las partes puede terminar aniquilando a la otra,
o ambas pueden atravesar un proceso de violencia mutua. En este proceso,
ambos lados experimentan tanto pérdidas como ganancias, resultando
finalmente transformados y resignificados.

Al constituir una identidad digital y participar en el proceso de digi-
talizacién del mundo, abrimos inevitablemente espacio para reflexionar
sobre los limites de lo humano, ahora en contraste con las tecnologias
digitales, y sobre lo que podemos ser como sujetos digitalizados. Los
planos cultural, simbdlico y psicolégico también forman parte del proceso
de sujecién digital del individuo e influyen en cémo otras areas, como
el derecho, operan sus propios procesos de sujetamiento, como es el caso del
sujeto de derecho digital.

En este contexto, una vez que se inicie el proceso de “hibridacién”
entre humanos y maquinas digitales, el resultado serd inevitablemente
una tercera entidad, distinta del humano y de la mdquina. Por un lado,
el humano dejara de ser “completamente humano” debido a su simbiosis

217



El sujeto de derecho digital

con los artefactos tecnolégicos. Por otro lado, la mdquina dejard de ser
Unicamente maquina, adquiriendo caracteristicas humanas.*

A pesar de esto, atin tenemos una percepcién significativa de las dife-
rencias entre humanos y maquinas, pues estamos ante las primeras confi-
guraciones de esta simbiosis. Como explicé Simondon, existe un proceso
de concretizacién de los artefactos, que con el tiempo genera su “natura-
lizacién”. Aunque las miquinas sigan siendo artificiales y no bioldgicas,
la extrafieza inicial se disuelve y su modo de existencia comienza a per-
cibirse como anilogo al de los objetos naturales producidos espontdnea-
mente. Los artefactos no solo aplican ciertos principios cientificos; son
objetos que se vuelven viables y se estabilizan, ganando existencia, aun-
que continden siendo distintos de las estructuras naturales.®

Tal vez nuestra comprension de lo que seremos tras esta simbiosis con
las mdquinas solo sea posible cuando esa percepcién de distancia inicial
deje de ser evidente, cuando la “naturalizacién” de los artefactos nos lleve
a verlos como extensiones de nuestros cuerpos.

Estas simbiosis entre lo humano y la maquina transforman las nociones
tradicionales de la persona humana en el derecho, pues, como hemos anali-
zado, el derecho se nutre de los significados cotidianos de la vida humana
para construir su idea de persona juridica. Una vez que este contexto
cambia, la forma de la persona juridica también adopta otros contornos.

Las caracteristicas que histéricamente subyacen a la idea de sujeto
moderno, como la racionalidad y la conciencia, guiadas por parimetros de
autonomia y libertad, estin cediendo paso a nuevas interpretaciones de lo
que constituye el sentido del ser humano en la era de las tecnologias digi-
tales.>* Existen muchas situaciones reales que confirman este cambio de
significado y percepcién sobre lo humano, llevindonos al desafio de de-

32 También podemos hablar de la “singularidad tecnolégica”, un término acufiado por
Vernor Vinge en su ensayo Zhe Coming Singularity (1993). Este concepto se refiere al momento
en que la inteligencia artificial (1a) serd capaz, por su propia autonomia, de crear 14 sin depender
de la intervencién humana. Véase Vernor Vinge, “Technological singularity” (conferencia,
NasA Lewis Research Center and the Ohio Aerospace Institute, 30-31 de marzo de 1993).

33 Gilbert Simondon, E/ modo de existencia de los objetos técnicos (Buenos Aires: Prometeo,

2007), 68.

34 Para un debate hipotético sobre la superacion de lo humano por los ciborgs y sus impli-
caciones juridicas, incluso el surgimiento de la persona no natural, véase Hellen Marinho
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sarrollar nuevas teorias sobre lo que significa ser humano y sus implica-
ciones para el ambito juridico.®® Este desafio incluye reflexionar sobre la
constitucién de nuestra personalidad juridica, nuestra conciencia y nues-
tras nuevas capacidades de autonomia, ahora transformadas por las tec-
nologias digitales.

Uno de los elementos caracteristicos de la definicién generalizada del
ser humano es la comprensién de que su existencia transcurre entre dos
grandes hitos biolégicos: el momento de su nacimiento y el de su muerte.
Lo que precede alavida ylo que sigue a la muerte pueden tener significa-
dos y entendimientos culturales y personales especificos (en general mds
asociados a lo religioso o espiritual, pero dentro de los limites normativos
de la epistemologia de la ciencia moderna, estas preguntas suelen quedar
en el vacio.

Esto tiene implicaciones significativas en la forma en que la moder-
nidad instituyé su comprensién de lo humano, dado que depende de un
modo objetivo del entendimiento basado en la ciencia, principalmente
en lo relativo a las cuestiones biolégicas. Dicho de otro modo, la guber-
namentalidad del sujeto moderno se ejerce por el Estado a través del
conocimiento médico y cientifico, que establece las verdades sobre el ser
humano y utiliza la normatividad del derecho para definir cémo la persona
natural serd reconocida por las normas juridicas y adquirira la condicién
de sujeto de derecho.

Segtin Zygmunt Bauman,3¢ el sentimiento y la percepcién de no tener
el control sobre nuestra vida o sobre una situacién concreta genera miedo,
una sensacién de impotencia e indeterminacién frente a lo incontrolable.
Nuestra reaccién ante este miedo suele ser un estado de alerta creciente,
un aumento de la conciencia sobre quiénes somos, sobre el entorno que

Amorim y Renato César Cardoso, “O ciborgue no limiar da humanidade: Redefinindo a pessoa
natural”, en Revista Bio y Derecho 46 (2019): 67-84.

% Algunas comparaciones anticipan posibilidades, como en el caso del naciente derecho de
los animales, que debate sobre la sintiencia de estos, es decir, su capacidad para experimentar
conscientemente sensaciones y sentimientos. La bioética y el bioderecho han generado interesantes
debates sobre la posible personalidad juridica de los clones humanos. Todos estos elementos
anuncian posibilidades tedricas para la reconfiguracién del concepto de personalidad humana'y,
en consecuencia, abren caminos para analizar sus efectos en el plano normativo y juridico.

3¢ Zygmunt Bauman, Medo liguido (Rio de Janeiro: Jorge Zahar), 2008.
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nos rodea y los factores que determinan nuestros caminos. En este sentido,
el miedo, entendido como la reaccién ante lo desconocido y lo incierto,
se convierte en el motor de un proceso de mayor atencién y control sobre
nuestra vida.

Este miedo, ademis, funciona como un instrumento en la lucha por
nuestra supervivencia y en el desarrollo de tecnologias que mejoren nuestra
condicién biolégica, como en el caso de las nanobiotecnologias. El sur-
gimiento de maquinas que incorporan aspectos de la racionalidad humana,
como las tecnologias con 1A y las maquinas automatizadas, ha abierto
debates sobre la posibilidad de reconocerles personalidad juridica, dado
que su existencia ha alcanzado tal relevancia y generado tantos efectos en
el mundo fisico que ya producen consecuencias juridicas significativas, lo
que exige del derecho una mirada mds cuidadosa hacia estas situaciones.

Generalmente, la tecnologia cumple con la funcién de solucionar
nuestros problemas y ofrecer alternativas que hagan nuestra vida mas
sencilla, eliminando sufrimientos innecesarios, curando problemas fisicos
y ampliando nuestras capacidades intelectuales, fisicas y emocionales.
En muchos casos, los artefactos tecnolégicos buscan superar las limita-
ciones de nuestro cuerpo biolégico, lo que nos lleva a comprender que
el significado de lo que entendemos como humano estd experimentando
transformaciones profundas. Estamos operando una transicién hacia una
“vida ciborg”, una alianza entre el cuerpo humano y la médquina que esta
redefiniendo nuestro sentido de corporeidad y humanidad.

Hoy dia, vivimos formas de existencia que se aproximan a este con-
cepto de “vida ciborg”, como el uso de brazos mecanicos por personas con
discapacidad fisica, las dltimas nanotecnologias aplicadas por la medicina
en nuestros cuerpos o, incluso, el uso habitual de smarzphones, que se han
convertido en objetos imprescindibles de nuestra vida cotidiana y una
parte integral de nuestra corporeidad.

La existencia de vidas ciborg ya es una realidad y demuestra un aco-
plamiento util entre el ser humano y la maquina, especialmente cuando
las funciones que deseamos realizar se cumplen de manera mds eficiente a
través de esta relacién humano-maquina que por el humano o la maquina
de forma aislada. De este modo, se constituye un nuevo y mis complejo
sistema técnico, basado en la relacién intencional entre artefacto y agente
humano, acoplados para cumplir un fin de manera mis satisfactoria.
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En este caso, observo la unién de dos perspectivas en el concepto de
poshumano. Por un lado, la tecnologia real (aquella que ha evolucionado répi-
damente y que estd integrada en nuestro uso cotidiano) aporta a la relacion
entre humano y médquina la posibilidad de superar nuestras limitaciones.
Esto consolida la percepcién de que ya somos seres ciborg, en un proceso
continuo de hibridacién con las maquinas. El ciborg, entendido como un
ser biolégico con modificaciones tecnolégicas, podria llegar a un punto
critico en el que su percepcién de si mismo sea tan distinta que ya no se
considere un simple ser humano, y asi alcanzar la etapa de “poshumanidad”.

Por otro lado, también es posible visualizar una perspectiva inversa que
nos lleva al concepto de posmdquina. Este término se refiere a un desarrollo
tecnoldgico en el que las maquinas se acercan al ser humano, dejando de
ser simplemente mdquinas y volviéndose tan similares a los humanos que
podrian confundirse con ellos. A diferencia de los ciborgs, los androides
tienen como caracteristica principal ser la reproduccién tecnoldgica de la
estructura humana. Estas maquinas estdn disefiadas a imagen y semejanza
del humano, idealizando el modelo humano como algo a reproducir.

El punto de inflexién para un androide ocurre cuando deja de verse
como una maquina, rompiendo la barrera de lo que definimos como artifi-
cial. Este cambio se produciria cuando la maquina desarrolla una percepcién
de si misma, creando una conciencia similar a la humana. En este caso,
podriamos decir que la méquina se emancipa de sus limitaciones iniciales
y, al adquirir caracteristicas humanas, alcanza el estado de “posmaquina”.

Esta forma de concebir maquinas robdticas se relaciona con la idea
de que los objetos artificiales construidos por humanos pueden imitar las
caracteristicas de los objetos naturales, incluido el ser humano, simuldn-
dolo sin replicar su misma estructura. Simon®” describe estos artefactos
tecnoldgicos segin sus funciones, objetivos y adaptaciones. Un artefacto
tecnoldgico se define como una interfaz entre su entorno interno (el material
y la organizacién del artefacto) y su entorno externo, es decir, el contexto
en el que opera.

Este tipo de artefacto puede realizar multiples funciones, y sus diver-
sas estructuras y disefios pueden cumplir la misma funcién en el entorno

37 Herbert Simon, Las ciencias de lo artificial (Granada: Comares, 2006).
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en el que opera. En este sentido, la simulacién de una persona mediante
mdquinas robéticas o avatares digitales demuestra que la identidad humana
digitalizada no se restringe a una sola estructura. Puede manifestarse en
formas variadas y con diversas intenciones. Asi, un artefacto puede cum-
plir una misma funcién a través de diferentes operaciones o estructuras,
dentro del principio de “multiple realizabilidad”.3

En este contexto, es posible concebir representaciones de personajes
humanos en forma digital que no buscan replicar a un ser humano real
en el mundo fisico. En otras palabras, la representacién humana no nece-
sariamente se limita a reproducir imdgenes de un humano real, sino que
puede existir como una representacién independiente. Sin embargo, lo
mds comun es que las representaciones digitales correspondan a la imagen
de un ser humano real, constituyendo la identidad digital de una persona.

El ser real, al manifestarse en lo digital, expresa una duplicidad
existencial mediante la cual la identidad digital se convierte en un medio
de interaccién entre el ser real y otros seres digitales. Esto suele lograrse
mediante la reproduccién de imdgenes o estructuras que representan
visualmente a la persona humana en entornos digitales, proporcionando
un vinculo entre la identidad fisica y la digital.

Esto nos lleva a considerar que la constitucién de sujetos de derecho
digital podria incluir tanto la representacién del ser humano real, ya
mediante la reproduccién mimética de lo humano, ya a través de represen-
taciones no miméticas, como el reconocimiento de personalidad juridica
a entidades desprovistas de vinculo con la materialidad humana, como
en el caso de 1a. De esta manera, se replicarian las nociones de persona
natural y persona juridica que estin presentes en el concepto de sujezo de
derecho moderno.

En este punto, observo una similitud entre los “ingenieros” socioju-
ridicos, quienes disefiaron la forma juridica del sujeto de derecho, incor-
porando entidades no biolégicas como empresas y otras colectividades,
y los ingenieros informaticos, quienes ahora constituyen los disefios
tecnolégicos de los sujetos en el entorno virtual.

38 Douglas Lawler y José Vega Encabo, “Realizabilidad multiple y clases de artefactos”,
Revista ¢TS 7, n.° 19 (2011): 167-178.
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La distincién entre una identidad digital basada en la reproduccién
de una existencia humana concreta y una identidad de artefacto que se
representa a si misma es, en esencia, simbdlica y funcional. En la “ontologia
de los artefactos”,* el disefio tecnoldgico debe considerar la intenciona-
lidad identitaria que deseamos imprimir al artefacto. Un objeto se define
como objeto primario y distinguible cuando adquiere una identidad que lo
hace ser algo especifico y no otra cosa. Esto significa que un objeto puede
interactuar con otros siempre que se le asigne una funcionalidad interac-
cional, independiente de si queremos que posea caracteristicas humanas.

Los artefactos tecnolégicos, al igual que las obras de arte, dependen
de las intenciones que se les atribuyen. Es posible modificar la consti-
tucién de estos objetos para generar otros objetos primarios; pero, si la
intencionalidad permanece, la identidad no cambia. En el entorno digital,
estas posibilidades de cambios estructurales son multiples y variadas. La
constitucién de un artefacto puede ser temporal y circunstancial, pero su
identidad puede seguir siendo la misma.

En este sentido, es el disefio lo que define el objeto, permitiendo
realizar varios disefios a partir de una misma intencién. Esto implica que
también podemos tener multiples formas representativas de nuestro ser y al
mismo tiempo mantener una misma funcién: crear una identidad digital.
Esta posibilidad desafia la concepcién moderna de identidad humana, que
tradicionalmente se basa en la idea de que somos seres univocos, cohesio-
nados y centrados en una sola percepcién de nosotros mismos.

Sin embargo, al considerar los debates mds recientes sobre la identi-
dad humana, se observa que las tecnologias digitales pueden facilitar la
comprensién de que somos seres multiples, con diversas formas de pre-
sentarnos tanto a los demds como a nosotros mismos. Aunque es posible
mantener una identidad reconocible como una unidad, estas tecnologias
permiten una expresién mds plural y dindmica. Los contrastes entre
humanos y tecnologias generan nuevas percepciones sobre nuestra forma
de entendernos en el mundo. Ademis, estos contrastes refuerzan la idea de
que el sentido de lo humano se construye a partir de un proceso de nega-
cién de aquello que no somos.

¥ Lynne Rudder Baker, “The Ontology of Artifacts”, Philosophical Explorations 7, n.° 2
(2004): 99-112.
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Donna J. Haraway,* en sus primeros estudios, exploré cémo el con-
cepto de humano se fraguaba en la biologia evolutiva mediante la construc-
ci6én de diferencias entre humanos y primates, afirmando la superioridad
del ser humano. Este enfoque naturalizaba o “biologizaba” la narrativa de
la sociabilidad humana. Haraway senalé cémo la primatologia influyé en
el desarrollo del conocimiento en biologia humana, psicologia y sociologia,
incluso en estudios sobre conflictos politicos y sociales.

En este contexto, Haraway se pregunté cémo la biologia moderna
construye teorias sobre el cuerpo humano, posicionando el discurso bio-
légico como un factor clave en la reproduccién de las relaciones sociales
capitalistas. Este discurso, inicialmente centrado en los organismos, ha
evolucionado hacia una ciencia de la ingenieria de artefactos tecnoldgi-
cos automatizados, pasando del estudio del organismo al andlisis de las
maquinas tecnoldgicas, entendidas cibernéticas. Estos cambios reflejan una
transformacién en la naturaleza y tecnologia del poder, en una dindmica
continua de reproduccién capitalista que ahora se actualiza con tecnologias
biolégicas y digitales.

En este contexto mds reciente, Haraway*! combina el concepto de
ciborg con el de humanidad, investigando los limites y las posibilidades
de la unién entre lo humano y la maquina desde la perspectiva de la
sexualidad. La autora cuestiona las formas en que afirmamos nuestra
existencia y los significados que atribuimos a nuestra vida. Introduce el
cuerpo ciborg como una estructura que no reproduce, por si misma, la
historia humana relacionada con la sexualidad, ya que su programacién
responde a los propésitos establecidos por su creador.

Esto le permite a Haraway enfrentarse a ciertas certezas e ideas incues-
tionables sobre lo que nos constituye en seres humanos, asi como a lo que
atribuimos como algo dado por la naturaleza, es decir, datos biol6gicos
que supuestamente no forman parte de la narrativa cultural del mundo.
El ciborg, a diferencia del humano, no “nace” con la necesidad de afir-
marse como persona, ni busca una identidad que lo defina o una expresién

40 Donna J. Haraway, Ciencia, ciborgs y mujeres: La reinvencion de la naturaleza (Valencia:

Citedra, 1995).

" Donna J. Haraway, “Manifesto ciborgue: Ciéncia, tecnologia e feminismo-socialista no
final do século xx”, en Antropologia do ciborgue (Belo Horizonte: Auténtica, 2000), 33-118.
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sexual producto de un “deseo innato”. Los ciborgs son mdquinas disefia-
das para realizar funciones especificas, ligadas siempre a las intenciones
designadas para su existencia.

Este marco permite a Haraway explorar la idea de que somos el
resultado del entorno donde vivimos. Adoptamos comportamientos en
funcién del rol social que se nos asigna como miembros de una sociedad.
Al igual que la programacién de los robots, somos sujetos programados
para desempenar roles, definidos por la moral dominante y por los signi-
ficados de la vida que la sociedad considera correctos. Incluso el derecho,
como vimos antes en relacién con la figura del sujeto de derecho, instituye
patrones normativos que nos exigen formas de ser acordes con mecanismos
heterénomos de afirmacién de significado para nuestra existencia.

Esta situacién se vuelve mds evidente en un contexto en el que nues-
tra existencia digital estd mediada y dirigida por algoritmos y cédigos
de programacién, lo que nos lleva a reconocer cémo nuestras funciones
como sujetos digitales estin determinadas por estas estructuras.

Haraway* profundiza en este tema abordando cuestiones relacionadas
con nuestra sexualidad, los roles sexuales definidos por las determinaciones
culturales de género y sexualidad, asi como los conflictos asociados con
estandares raciales. En un contexto de debate actual sobre temas raciales
y la forma en que la gubernamentalidad moderna ha constituido un sis-
tema jerdrquico de seleccién de los cuerpos mis o menos aceptables segin
estindares especificos, Haraway provoca una reflexién critica. Sitda al
ciborg como un actor programado, una miquina desnuda y despojada de
toda culturalidad o comprensién social, desligada de valores, conceptos
o prejuicios sobre el mundo.

Su objetivo principal es utilizar este contraste entre los ciborgs y los
humanos para demostrar hasta qué punto nuestra comprensién de noso-
tros mismos y del mundo estd moldeada por el entorno donde vivimos.

La “programacién” de nuestra percepcién sobre nosotros mismos y
sobre el mundo se produce desde un contexto externo que muchas veces
es racista, discriminatorio y sesgado por perspectivas dominantes. De la
misma manera en que operamos nuestra sexualidad, estamos programados

42 Ibid.
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para identificar ciertos grupos sociales como superiores: moralmente mas
habiles, sagaces, menos violentos y mds civilizados. El mundo occidental,
y especificamente la cultura juridica occidental moderna, estd programado
para interpretarse desde la perspectiva del sujeto europeo, masculino y
blanco, subordinando cualquier otra experiencia cultural o identitaria que
quede fuera de este patrén.

Los cédigos y sistemas algoritmicos utilizados para extraer, reco-
pilar y analizar datos son creados y programados en un contexto social
impregnado de prejuicios y discriminacién. Esto significa que no existe
garantia de que estos cédigos sean neutrales desde el punto de vista de la
moralidad y la ética. Tampoco podemos afirmar que la forma en que los
sujetos serdn reconocidos digitalmente admitird plenamente la pluralidad
social, ni que se alejard de un modelo estindar de sujeto que tiende a
excluir a quienes no se ajusten a este patrén.

Ya contamos con numerosos hallazgos que evidencian que los c6digos
estdn sesgados por las visiones del mundo de los técnicos que los progra-
man. Estos cédigos actian como instrumentos que reproducen los patrones
discriminatorios de la sociedad y rara vez se alinean con valores fundamen-
tales, como la igualdad de trato, la no discriminacién y el respeto por la
pluralidad y la diversidad.* Ademis, los procesos de recoleccion y mine-
ria de datos suelen carecer de compromiso con estindares éticos que pre-
serven la autonomia, privacidad y libertad de los sujetos, dando lugar a
conjuntos de informacién designados como dirty data.** Es en este con-
texto que considero esencial discutir la democratizacién de los cédigos
de programacion,® asi como las formas de comprometer los procesos téc-
nicos con los valores que deberian sustentar una sociedad internacional
del siglo xx1.

Para Haraway, existe una promesa utépica o una provocacién en la idea
de una poshumanidad que permite reflexionar sobre la posibilidad de ser
diferentes en un sentido positivo. Esta perspectiva ofrece la oportunidad

4 Cathy O’Neil, Algoritmos de destrui¢ao em massa (Sio Paulo: Rua do Sabdo, 2021).

4 Rashida Richardson, Jason M. Schultz y Kate Crawford, “Dirty Data, Bad Predictions:
How Civil Rights Violations Impact Police Data, Predictive Policing Systems, and Justice”,
New York University Law Review 94, n.° 192 (2019): 192-233.

4 Parselis, “Las tecnologias entrafiables como marco para la evaluacién tecnolégica”.
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de enfrentar los problemas del presente mediante la construccién de un
proyecto de existencia distinto al que conocemos.

Haraway apuesta por una poshumanidad ciborg como una provocacién
que nos invita a reflexionar sobre lo que debemos hacer para establecer
una nueva forma de vida. El ciborg, ademds de superar las limitaciones del
cuerpo humano, contiene en si mismo la posibilidad de convertirse en un
ser auténomo e independiente de los lazos culturales y sociales que definen
al humano, lo que incluye liberarse de problemas sociales tradicionales
como prejuicios, desigualdades y miseria econémica y social.

La aproximacién entre el humano y la maquina puede promover una
mejor comprensién de lo que constituye nuestra humanidad, mostrando
cudnto dependen de factores culturales, politicos, econémicos y sociolégi-
cos de una época determinada. La llegada de los ciborgs no solo anuncia
una nueva era desde el punto de vista de la mejora biolégica, sino también
la posibilidad de experimentar una nueva forma de vivir lo “humano”. En
este libro, identifico también la oportunidad de aprender de los errores y
problemas del sujeto moderno, con el objetivo de constituir un sujeto de
derecho digital capaz de responder a las criticas mas avanzadas sobre la
necesidad de una sociedad realmente libre y plural. Esto permitiria crear
oportunidades mas adecuadas para los contextos existenciales diversos
de las personas.

Con la era digital, estamos desarrollando una nueva comprensién
de cé6mo somos moldeados por factores externos que operan de manera
heterénoma sobre nosotros. Particularmente, los algoritmos de modula-
cién del comportamiento estin configurando nuestra identidad digital.
Estos sistemas, basados en datos recopilados, predicen y sugieren nuestros
deseos, preferencias, valores personales y formas de tomar decisiones,
todo en un proceso que capitaliza nuestros datos y fomenta lo que podria
llamarse una “economia psiquica de algoritmos”.*®

Cuando hablamos de esta economia basada en datos,*” nos referimos
a una nueva fase del capitalismo que opera mediante tecnologias disefia-

46 Fernanda Bruno, “A economia psiquica dos algoritmos: Quando o laboratério ¢ o mundo”,
Nexo, 12 de junio de 2018.

47 El capitalismo de datos se define como un sistema basado en la extraccién de valor y la
mercantilizacién de datos digitales, cruzando las dimensiones sociales, politicas y econémicas
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das para capturar, analizar y procesar informacién psiquica y emocional
extraida de nuestras acciones en plataformas digitales. La mayor parte de
este proceso ocurre sin el conocimiento ni el consentimiento de las perso-
nas, lo que plantea serios problemas en relacién con nuestra autonomia,
privacidad y libertad en los entornos digitales.*®

Los sistemas de recoleccidn, tratamiento y uso de datos personales son
el nucleo de la preocupacién por la proteccién de datos en entornos digi-
tales. Los grandes volimenes de informacién recopilados sobre los usua-
rios de internet y los artefactos tecnoldgicos digitales estin promoviendo
una nueva forma de gestionar y utilizar nuestra informacién. Este masivo
volumen de datos ha provocado una revolucién en el contexto de la
sociedad de la informacién, ya que la cantidad de datos almacenados es
tan alta que, incluso con los medios tecnolégicos actuales, no podemos
procesarlos en su totalidad.

Sin embargo, mds alld de las limitaciones tecnolégicas para el tra-
tamiento de estos datos, lo que considero mis relevante es el uso que se
hace de nuestra informacién: su finalidad, sus objetivos y, especialmente,
quién se estd apropiando de ella.

de las redes sociotécnicas. Segin Sarah M. West, se trata de un sistema en el cual la mercantili-
zacién de nuestros datos genera una redistribucion asimétrica del poder, con el fin de consolidar
y fortalecer a los actores que tienen acceso y capacidad de dar sentido a esa informacién. Véase
Sarah M. West, “Data Capitalism: Redefining the Logics of Surveillance and Privacy”, Busi-
ness & Society 56, n.° 1 (2017): 20-28.

48 Como hemos comentado, estamos inmersos en un importante proceso de regulacién de
los entornos digitales, principalmente a través de legislacion especifica para la proteccién
de datos digitales, dado el gran volumen de informacién personal que se recoge en internet,
donde la extraccidn, el tratamiento y el uso de estos datos se realiza, en la mayoria de los casos,
sin la debida autorizacién de sus titulares. En el caso brasilefio, la privacidad y la proteccién de
datos personales se debaten principalmente a través de la Ley General de Proteccién de Datos
(Ley 13.709/2018) y el Marco Civil de la Internet (Ley 12.965/2014). Pero con el Cédigo
de Proteccion al Consumidor (Ley 8.078/1990) se problematizaba esta cuestién y, de forma
correlativa, la Ley de Acceso ala Informacién (Ley 12.527/2011) y la Ley de Registro Positivo
(Ley 12.414/2011) abordaban la cuestién. Para un abordaje teérico y mds general de la cues-
tién de la regulacién de la proteccién de datos en el contexto brasilefio, véanse Bruno Ricardo
Bioni, Protecdo de dados pessoais: A fungio e os limites do consentimento, de consentimento (Rio de
Janeiro: Forense, 2019); y Danilo Doneda, Da privacidade a protegio dos dados pessoais (Rio
de Janeiro: Renovar, 2006).
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Parafraseando las preguntas planteadas por Danah Boyd y Kate
Crawford,* podriamos cuestionarnos: ;puede el big data ayudarnos a crear
mejores instrumentos, servicios y bienes para la sociedad o estd mds al servicio
del capitalismo de datos? ¢Serd una herramienta para promover nuestro bien-
estar y superar los problemas que nos afectan, permitiendo un conocimiento
mids certero de los problemas sociales o serd simplemente un mecanismo
capitalizado para favorecer los objetivos de rentabilidad del capital?

Durante mucho tiempo, los debates sobre bioética y bioderecho han
problematizado las implicaciones de los avances tecnolégicos en nuestras
vidas, la democracia y el futuro de la humanidad. Las normativas de
proteccién de datos representan una de las primeras vias para controlar
el uso de nuestra informacién. Sin embargo, iniciativas mds audaces
estdn trabajando hacia un proceso mis profundo de “democratizacién de
nuestra vida ciborg”,*® buscando hacer que estos avances sean material y
financieramente accesibles para cualquier individuo.’!

Contamos, ademas, con un desarrollo considerable de debates sobre las
estructuras ciborg, lo que ha popularizado la idea de que nuestros cuerpos
estdn biolégicamente limitados y que las tecnologias actuales representan
posibilidades para superar estas limitaciones. Lo “poshumano” se reali-
zarfa precisamente a partir de este cruce de perspectivas impulsadas por
el desarrollo tecnolégico, desde donde podriamos estar mejor capacitados
para reflexionar sobre la trascendencia de lo humano, explorando nuevas
posibilidades para comprender su naturaleza.

La filosofia “transhumanista”?y sus valores® nos ofrecen herramientas
para analizar las condiciones de un ser humano tecnolégicamente modi-
ficado y mejorado. Sin embargo, queda por ver si este perfeccionamiento
contribuird realmente a mejorar nuestra vida en sociedad.

4 Danah Boyd y Kate Crawford, “Critical Questions for Big Data”, Big Data & Society 1,
n.01(2014): 662-679.

50 Ejemplos de entidades que trabajan por la democratizacién de la tecnologia son Singu-
larity University, Cyborg Foundation, Cyborg Nest, Kernel, entre otros.

51 Amorim y Cardoso, “O ciborgue no limiar da humanidade”, 71.
52 Julian Huxley, “Transhumanism”, Journal of Humanistic Psychology 8, n.° 1 (1968): 73-76.

53 Nick Bostrom, “Transhumanist Values”, en Ethical Issues for the 21st Century, ed. Frederick
Adams (Charlottesville: Philosophical Documentation Center Press, 2005).
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No solo las tecnologias resignifican nuestra corporeidad, sino también
nuestra percepcién subjetiva del mundo, asi como nuestra comprensién
de cémo ejercer nuestras condiciones de libertad y nuestras capacidades de
autonomia. James Jerome Gibson, en su teoria de las affordances,** plante6
que nuestras capacidades de autonomia dependen de las posibilidades
materiales que permiten su ejercicio.

En este sentido, nuestras elecciones se basan en lo que estd disponible
para nosotros como opciones de accién. Asi, nuestra autonomia en los
entornos digitales depende de las posibilidades que nos brinda la tecnologia
y de los usos que podemos derivar de ellas. En consecuencia, necesitamos
un disefio tecnoldégico que garantice buenas condiciones para el ejercicio
de nuestras libertades y autonomias.

De acuerdo con la idea de los affordances, accedemos a las cosas a tra-
vés de sensaciones y percepciones que se integran en nuestra memoria al
construir representaciones simbdlicas de nuestro entorno. Estas represen-
taciones nos permiten identificar el potencial de los objetos para cumplir
ciertos propdsitos mediante nuestras acciones. Los affordances se refleren
tanto a los atributos perceptibles de un objeto como a las acciones que
los usuarios pueden ejercer sobre él, es decir, son todas las posibilidades
de accién que un objeto ofrece y que son percibidas de manera inmediata
por su usuario.

Esta relacién estd determinada por las cualidades del objeto (su
estructura material) y por las capacidades del usuario para utilizar estas
cualidades, lo que incluye sus percepciones y posibilidades de actuacién.
El usuario, ademis, se nutre de experiencias pasadas con objetos similares
para desarrollar su percepcién y comprensién del objeto.>

La teoria de los affordances permite entender que actualmente estamos
frente a nuevas configuraciones para ejercer nuestras capacidades de accion.
Las tecnologias digitales no solo median nuestra accién humana, sino
que también pueden producir nuevas posibilidades de accién, lo que estd
directamente relacionado con cémo percibimos al sujeto de derecho digital.

54 James Jerome Gibson, “The Theory of Affordances”, en Perceiving, Acting and Knowing:
Toward an Ecological Psychology, ed. por Robert Shaw y John Bransford (Londres: Routledge,
1977).

55 Donald A. Norman, “Affordance, Conventions and Design”, Interactions 3 (1999): 38-43.
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Por un lado, si las tecnologias son mediadoras de un proceso en el
que los sujetos tienen un papel protagonista, pueden ofrecer posibilidades
de accién a través de un disefio comprometido con los pardmetros de una
sociedad democritica y plural. Esto seria coherente con la expectativa
de una auténtica autogestién de nuestro ser digital. Por otro lado, las
tecnologias también pueden ser meramente instrumentos de una accién
instrumental, utilizadas para conducir y manipular a los sujetos segtn las
necesidades de los sistemas politicos y econémicos. En este caso, coloni-
zan nuestra subjetividad, determinan nuestras capacidades de accién bajo
pardmetros heterénomos y reproducen los problemas identificados en los
modernos procesos de sujecién.

En principio, la alienacién de los sujetos surge de alguna asimetria
de poder que reduce sus capacidades de autonomia o los domina hasta el
punto de anular sus posibilidades de actuar libremente. Cuando hablamos
de tecnologias digitales, enfrentamos una situacién en la que unos pocos
controladores (la élite tecnoldgica) toman decisiones que afectan la vida
de muchos. La opacidad sobre cémo funcionan estos sistemas incapacita
a los sujetos para ejercer sus libertades y para controlar sus propias vidas.
En este contexto, la alienacién en el dmbito de las tecnologias digitales
se manifiesta como un conjunto de factores que erosionan la capacidad
de autonomia, como he sefialado a lo largo de este libro.

La opacidad no se limita a una falta de acceso o conocimiento sobre
cémo funcionan los sistemas digitales, sino que también representa un
estado general de profundo desconocimiento sobre las actividades del
“hacer tecnolégico”. Este estado, al que podriamos llamar “inconsciencia
digital”>® (digital unconscious), describe cémo el proceso de digitalizacion de
nuestras vidas ha operado sin ser plenamente comprendido por los sujetos.

Sin embargo, me parece importante destacar que no todas las tecno-
logias son instrumentos de control politico y financiero centralizado en
manos de una élite tecnolégica. Tampoco considero que todos los usua-
rios estén completamente alienados o desprovistos de autonomia en el
entorno digital. Este andlisis me permite identificar cauces emancipatorios
y explorar potencialidades subversivas en este contexto de dominacién

56 Mireille Hildebrandt, Smart Technologies and the End(s) of Law: Novel Entanglements of
Law and Technology (Cheltenham: Edward Elgar Publishing, 2015).
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tecnoldgica, confiando en las oportunidades de liberacién que encuentro
en las propias estructuras en las que estamos inmersos.

Entre un grupo de potencias globales y el resto de la humanidad
enajenada hay algunos matices. La concentracién del capital finan-
ciero no determina un conjunto cerrado que contenga a todas las
empresas de desarrollo tecnolégico, ni todas las iniciativas tecno-
légicas arruinan la vida de sus clientes. Los alienados tampoco son
un simple conjunto de consumidores vaciados de valores, criticas
y experiencias. Los poderosos conviven en un mismo contexto
en el que emprendedores y pequenias empresas desarrollan sus
actividades sin la menor intencién de dominar el mundo; como
los enajenados, comparten instancias de consumo y disefio de su
propio proyecto de vida, que consideran valioso, e, incluso, algunos
dicen ser felices. Queremos decir, entonces, que tanto los poderosos
como los alienados no son grupos homogéneos y que dentro de
cada grupo no necesariamente se comparten propésitos comunes,
ni unos ejercen accién mientras otros son pasivos, sino que ambos

toman decisiones de forma permanente.*’

Esta falta de homogeneidad me permite considerar alternativas en el
propio sistema, sin que sea necesario abandonar o transformar comple-
tamente toda la estructura que tenemos en este momento. Esto resulta
consistente con mi comprensién de que necesitamos operar la liberacién
de los sujetos en funcién de las condiciones dadas en el aqui y ahora.

A partir de esta premisa, y luego de reflexionar sobre lo que implica
ser un sujeto digital, quiero avanzar hacia algunas cuestiones mds espe-
cificas. Para ello, propongo, como una provocacién analitica, trabajar con
la hipétesis extrema de un estado totalitario digital, lo que me permitird
reflexionar sobre los efectos que esto podria tener en nuestras libertades
en los entornos digitales desde una perspectiva mas amplia, centrada en
el régimen de poder y las formas abusivas de su ejercicio.

57 Parselis, “Las tecnologias entrafiables como marco para la evaluacion tecnolégica”, 41.
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Posteriormente, abordaré el concepto que propongo como “hetero-
formacién del sujeto digital”. Este concepto sirve como ejemplo de un
proceso de sujecién digital heterénoma. Es decir, analiza cémo influencias
externas tan profundas en nuestra sujecién digital podrian llevarnos a
cuestionar si realmente seria posible constituir una subjetividad digital
basada en nuestras capacidades de autodeterminacién o autogestién de si.

Tecnototalitarismo y las amenazas

al sujeto de derecho digital

Como he desarrollado a lo largo de este libro, con el advenimiento de la
sociedad de la informacién y el avance de las tecnologias digitales, esta-
mos experimentando una revolucién en la manera de entender nuestra
vida y los mdis variados dmbitos sociales. Las tecnologias digitales estin
transformando profundamente nuestras relaciones y las estructuras de la
sociedad contemporinea.

Las plataformas digitales de interaccién social, los sistemas de vigi-
lancia y control, el uso masivo de nuestros datos digitales, la nueva
configuracién del debate publico en las redes sociales, los instrumentos
gubernamentales de gestién y el tratamiento de la informacién ciuda-
dana, el comercio digital, asi como los mecanismos de modulacién del
comportamiento del consumidor son elementos clave de este proceso de
digitalizacién profunda de nuestra existencia.

En este contexto, y luego de reflexionar sobre lo que significa el sujeto
digital, quiero destacar las implicancias de estos problemas para el sujeto de
derecho digital, particularmente en lo que respecta a las afectaciones sufridas
en sus derechos mds basicos. Mds ampliamente, observo que las tecnolo-
gias digitales actuales no parecen estar comprometidas con los pardmetros
democriticos necesarios para consolidar una sociedad, en efecto, plural.

Tras la reconfiguracién de las dindmicas de poder en la era digital,
parto de la premisa de que existe un uso ilegitimo del poder, derivado del
creciente empleo de las nuevas tecnologias en dos frentes principales: la
centralizacién del poder econémico en manos de las ig fech y el uso masivo
de tecnologias de vigilancia por parte de las entidades gubernamentales.
Este panorama configura una tecnocracia que utiliza las tecnologias de
forma politica e instrumental, como herramientas de control y domina-
cién de los sujetos.
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Por tanto, considero que necesitamos construir una nueva teoria social
y juridica capaz de abordar la tarea de legitimar la vida en una sociedad
de la informacién. En una sociedad moderna, el ejercicio del poder se
basa en parimetros de legalidad. Sin embargo, la ausencia de limites
legislativos claros para el uso de las tecnologias plantea serios problemas
de legitimidad en relacién con cémo justificamos el empleo del poder
tecnolégico en la era digital.

Para enfrentar este problema, debemos comprender cémo se han
constituido los derechos digitales de las personas y si estos responden
adecuadamente a nuestras demandas de legitimacién. Es decir, si ofre-
cen vias para la emancipacién y el ejercicio de nuestras capacidades de
autonomia y si nos permiten enfrentar los abusos de poder inherentes a
las nuevas dindmicas de poder. Ademds, resulta esencial analizar si estos
derechos digitales brindan acciones institucionales efectivas para nuestra
proteccién en caso de vulneraciones.

Dado que atn enfrentamos dificultades significativas para entender
cémo operan estas dindmicas, propongo, a modo de propuesta analitica,
la hipétesis extrema de un totalitarismo tecnoldgico digital o tecnototali-
tarismo. Este concepto me permite visualizar de manera mds profunda
los riesgos que genera la ausencia de medidas efectivas para controlar el
poder ejercido a través de estas tecnologias.

El concepto de tecnototalitarismo resulta particularmente relevante por-
que abarca una nueva dimensién de dominio: el control subjetivo profundo
de los sujetos a través de mecanismos digitales. Estos mecanismos afectan di-
rectamente nuestras capacidades de autonomia, generando el problema
de la heteroformacién de nuestra identidad digital, un tema que abordaré
a continuacién. Este problema estd estrechamente relacionado con mis

58 En el Congreso “Democracia, totalitarismos y gestién institucional”, celebrado en la
Universidad de Vigo en 2021, se planteé una primera versién de este argumento. Este fue
debatido con expertos en democracia, quienes sefialaron algunas preguntas interesantes sobre
los riesgos de las nuevas tecnologias para la democracia contempordnea. Estas notas fueron
incorporadas al argumento, y su version final conforma esta seccién del libro. Véase Eder Fer-
nandes Monica, “El tecnototalitarismo de la sociedad digital y los riesgos para la democracia

y para los sujetos”, en Democracia, totalitarismo y gestion institucional: Lecturas transversales,

(Madrid: Dykinson, 2021), 284-309.
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preocupaciones sobre los procesos de autogestién de si y las posibilidades
de constitucién auténoma de nuestra subjetividad en entornos digitales.

En el prefacio de Los origenes del totalitarismo,”® Hannah Arendt
observa que, aunque el ser humano moderno posee un poder de dimensio-
nes nunca experimentadas (un poder mayor del que jamds habia tenido),
es incapaz de vivir plenamente y con seguridad en este mundo construido
por su propio poder. Ademds, no logra comprender adecuadamente su
significado, lo que constituye una amenaza para su existencia en este
entorno. Esta percepcién de Arendt sobre el inmenso poder humano,
acompanado de su potencial destructivo, es la base sobre la que articula
sus criticas al totalitarismo y a los usos ilegitimos del poder.

Sus reflexiones, escritas a mediados del siglo xx, se fundamentan en
el contexto posterior a las dos guerras mundiales. En aquel momento,
la humanidad carecia de certezas y buenos pronésticos sobre un futuro
estable, capaz de enfrentar los abusos de poder de manera satisfactoria.
Especialmente tras las grandes guerras, fuimos testigos del empleo
excesivo de tecnologias militares y del inmenso poder destructivo de las
armas nucleares, capaces de llevar a la aniquilacién de la especie humana.

Después de la Segunda Guerra Mundial, hubo un esfuerzo signifi-
cativo por parte de cientificos sociales y juristas para desarrollar instru-
mentos normativos adaptados a este nuevo contexto. Estas iniciativas, con
un alcance transnacional, representaban un compromiso de la sociedad
internacional en la construccién de un proyecto de paz entre las nacio-
nes, cuyo objetivo era superar los riesgos y problemas derivados de las
grandes guerras. Este esfuerzo condujo a una nueva era de afirmacién
de los derechos humanos como derechos fundamentales, recuperando y
actualizando la vieja tesis liberal que proponia proteger al sujeto a través
de los derechos individuales, asi como limitar el poder mediante normas
y procedimientos democriticos que controlaran sus abusos.

Desde entonces, hemos avanzado significativamente en la elabora-
cién de tratados internacionales sobre derechos humanos, extendiendo su
proteccién hacia nuevos dmbitos. Esto incluye nuevos sujetos de derecho
y la defensa de intereses sociales y transindividuales. Al mismo tiempo,

% Hannah Arendt, Origens do totalitarismo (Sio Paulo: Companhia das Letras, 1989), 12.
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muchas naciones han incorporado estos derechos fundamentales en sus
ordenamientos juridicos para proteger a sus ciudadanos, consolidando
instrumentos normativos mis avanzados. Estos instrumentos se alinean
con los pardmetros de un proyecto internacional para una sociedad global
del siglo xxI1.

A pesar de las vulneraciones continuas de derechos, estos instrumentos
han servido como una guia para establecer cémo debe ejercerse el poder,
actuando como un mecanismo de legitimacién democritica de los érde-
nes nacionales. Ademads, han sido un estindar correctivo para validar los
derechos de acuerdo con los valores de este nuevo orden internacional.

Como resultado de esta actualizacién en la comprensién y funcién
de los derechos humanos, que previamente estaban profundamente
ligados al paradigma liberal, hoy dia los aspectos politicos y filos6ficos
mis diversos, incluidos aquellos criticos con el liberalismo, reconocen
las categorias de los derechos humanos como la base normativa comin
de la sociabilidad humana.

Esto demuestra que, después de la reformulacién sufrida en la pos-
guerra, los derechos humanos se han consolidado como un poderoso
instrumento normativo y simbdélico. Han sido fundamentales para el
control del poder y la proteccién de los sujetos, funcionando como un nicleo
de derechos o sistema de principios bésicos que deben integrar cualquier
orden normativo de las naciones. Estos principios refuerzan el proyecto
de una sociedad internacional del siglo xx1, que busca la consolidacién de
un orden mids justo y democritico.

En la contemporaneidad, existe una sélida alianza entre los derechos
humanos y la democracia, que busca de correlacionar los juegos politi-
cos basados en la voluntad de la mayoria con los derechos de los grupos
minoritarios. Este enfoque tiene como objetivo preservar la dindmica
de intereses entre los diferentes grupos sociales y afirmar derechos que
no pueden ser condicionados por intereses especificos de la politica o la
economia, ya que representan derechos basicos para todos. A pesar de su
complejidad y los desafios para garantizar su efectividad, considero que
este nicleo de derechos fundamentales, resultado de la resignificacién de
los derechos humanos, se ha convertido en un lugar comun en el dere-
cho occidental contemporineo, integrindose tanto a la cultura como al
imaginario colectivo.
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Con el advenimiento de la sociedad de la informacién, nos encontra-
mos frente a un nuevo desafio: actualizar las categorias de los derechos
humanos para construir un sistema que proteja al sujeto digital frente a las
dindmicas de abuso de poder propias de este nuevo contexto tecnolégico.
Esta cuestién serd tratada en detalle en el dltimo capitulo.

Al estudiar la relacién entre burocracia y tecnologia, Manuel Garcia-
Pelayo® establecié una analogia entre los sistemas tecnolégico y politico.
Segun €, la tecnologia constituye la infraestructura del poder politico,
econémico y estatal, siendo especialmente relevante en el dmbito militar.
Esta relacién estructurante nos permite definir el vinculo entre tecnologia
y poder como una tecnocracia, entendida como un sistema de organi-
zacién politica y social basado en la supremacia del mando ejercido por
especialistas en tecnologia.

En su estudio sobre tecnocracia, totalitarismo y los procesos de
masificacién social, José Vicente Goytisolo®! define la tecnocracia como el
uso politico de la tecnologia para controlar las acciones de los individuos.
Este tipo de gobierno es operado, en tdltima instancia, por expertos en
tecnologia. Su funcionamiento se sustenta en una racionalidad utilitarista,
que busca legitimarse a través del método cientifico y la racionalidad
técnica especializada, pero que se distancia de las politicas y exigencias
democriticas contemporineas.

Rodrigo Ribeiro Alves Neto® argumenta que la modernidad ha
integrado la actividad técnico-cientifica en toda la dimensién de la acti-
vidad humana, incluso el proceso productivo de la sociedad y la guberna-
mentalidad operada por el Estado. En este proceso de integracién entre
ciencia, economia y tecnologia, el conocimiento cientifico se legitimé
tuera de la politica, desarrollando su propio método de forma indepen-
diente. Este conocimiento, concebido ahora como un proceso meramente
técnico, neutral y apolitico, se estructuré en una divisién entre dos cla-
ses de personas: los especialistas, que poseen conocimiento cientifico y

0 Manuel Garcia-Pelayo, Burocracia y tecnocracia (Madrid: Alianza, 1987).

1 José Vicente Goytisolo, “Tecnocracia, totalitarismo y masificacién”, 1981, acceso el 18

de octubre de 2021 https://www.fundacionspeiro.org/verbo/1982/V-207-208-P-741-776.pdf.

2 Rodrigo Ribeiro Alves Neto, “Tecnologia, politica e modernidade”, en Cadernos de Etica
e Filosofia Politica 1, n.° 28 (2016): 139.
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tecnolégico y actian segtn los principios de la racionalidad cientifica, y
los legos, que carecen de este conocimiento especializado y, por tanto,
quedan excluidos de los espacios de decisién sobre la produccién y los
objetivos de estas tecnologias.

Ademis, este grupo de legos se encuentra marginado de la posicién
de agentes politicos capaces de juzgar y comprender el mundo humano,
especialmente en sus nuevas dimensiones tecnolégicas digitales. Este
alejamiento presenta un vicio democritico significativo, ya que las tec-
nologias digitales son ahora componentes esenciales de la vida social.
Su uso resulta indispensable para el desarrollo de nuestras actividades
cotidianas, convirtiéndose en elementos constitutivos de la dindmica de
nuestra existencia.

Mientras tanto, la democracia contemporinea se fundamenta en la
participacién de todos los afectados por una determinada accién en sus
procesos de decisién y constitucién. Sin embargo, en una sociedad digi-
tal basada en tecnologias avanzadas y de dificil comprensién operativa,
constato un problema politico y democritico importante: la mayoria
de los individuos estd fuera de los procesos de comprensién y produccién de
este mundo digitalizado, lo que limita su participacién en la configuracién
de las decisiones tecnolégicas que moldean nuestra vida.

La despolitizacién o el vaciamiento democritico del espacio tecnol6-
gico genera profundos déficits de legitimidad en la sociedad, especialmente
debido al avance de los mecanismos de vigilancia y control operados tanto
por agentes estatales como por los intereses econémicos de agentes privados,
particularmente las ig fech. Estas empresas utilizan nuestros datos perso-
nales, afectando profundamente nuestras vidas y alterando la dindmica
del poder. Cuando estos avances tecnolégicos se desarrollan fuera de los
mecanismos tradicionales de control democratico, nos exponen a riesgos de
abuso de poder y vulneran nuestros derechos bésicos.

Es cierto que, como sefiala Anthony Giddens,®® en una sociedad
compleja no es posible que todos los afectados por una accién partici-
pen directa y completamente en los procesos de toma de decisiones, en
especial cuando se trata de cuestiones técnicas y especializadas. Por ello,

5 Anthony Giddens, As consequéncias da modernidade (Sio Paulo: Editora Unesp, 1991).
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considero que la solucién no radica en exigir la participacién directa de
los legos en la construccién y el manejo de los mecanismos tecnoldgicos.
Una alternativa mds factible seria, por un lado, encontrar formas de
comprometer a los especialistas con las demandas y valores democriticos
de una sociedad plural y diversa. Por otro lado, seria necesario constituir
un sistema eficiente de proteccién en entornos digitales, acompafiado
de canales de debate sobre las cuestiones mds generales que afectan a la
sociedad en relacién con el uso de las tecnologias.

En este contexto, requerimos un compromiso sélido de los expertos
con los valores fundamentales de la vida en las sociedades occidentales. Al
mismo tiempo, debemos facilitar la participacién politica de los legos en
temas sociales mds amplios que no requieran conocimientos avanzados
en tecnologia. Paralelamente, trabajariamos por la democratizacién de la
informacién especializada y por una educacién orientada a la era digital, que
podria suplir, a largo plazo, nuestro desconocimiento general sobre este tema.

Uno de los desafios mas complejos es la condicién alienante en la
que se encuentra la mayoria de los individuos frente a las tecnologias.
Esta alienacién surge tanto de la creencia generalizada en una supuesta
neutralidad de los medios tecnolégicos como de nuestra incapacidad para
popularizar el conocimiento tecnolégico y crear espacios deliberativos.
Estos espacios serian esenciales para discutir qué queremos lograr con
estas tecnologias y qué fines deberian alinearse con las aspiraciones sociales
sobre el futuro de nuestra vida en sociedad.

Hoy dia, vivimos nuevamente una situacién de gran incertidumbre res-
pecto del futuro de la humanidad, similar a la que experimentamos tras la
Segunda Guerra Mundial. Nos sentimos inseguros sobre los usos de las tec-
nologias y sobre la posibilidad de establecer mecanismos para protegernos
de los abusos de poder por parte de quienes controlan la tecnologia. En
este sentido, considero que la constatacién de Arendt sigue siendo apli-
cable a nuestra realidad actual.

Dado que este proceso de avance tecnolégico digital es extremada-
mente reciente, enfrentamos dificultades tanto para comprender y definir
los cambios sociales que estamos atravesando como para proponer alter-
nativas viables que permitan controlar esta nueva realidad. Sin embargo,
considero que este momento es crucial para definir cémo ejerceremos
el control democritico de este proceso. El derecho, en este contexto, tiene
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un papel fundamental como intermediador y promotor de canales demo-
criticos y sistemas de proteccién para nuestra vida digital. Es a través del
derecho que podemos consolidar procedimientos, propédsitos y valores
necesarios para el buen uso de las tecnologias digitales, y asi garantizar
que estas herramientas sirvan a las aspiraciones de una sociedad plural
y democritica.

Vivimos lo que Alves Neto® describié como un “viaje unidimensional
y unilateral que oscurece la dimensién politica de la condicién humanay
el lado publico del mundo”. El avanzado proceso de digitalizacién de la
sociedad nos ha llevado a la inevitabilidad de una vida mediada por tec-
nologias digitales, lo que requiere una tarea republicana de constitucién
para regular los usos colectivos y publicos de estos mecanismos.

Ademis, estas nuevas tecnologias han provocado el desmantelamiento
de estructuras que antes sustentaban la relacién entre lo publico y lo pri-
vado, alterando la forma en que se consolidaba la esfera piblica moderna.
Esto ha generado nuevas cuestiones morales y desafios relacionados con
c6mo estructuramos nuestra vida social. El viejo sujeto moderno, pilar de
nuestro ordenamiento juridico, que articulaba la racionalidad politica bajo
una subjetividad orientada hacia la libertad y la autonomia, hoy encuentra
poca compatibilidad con las dindmicas tecnolégicas contemporéineas.
Estas tecnologias han sido acusadas de atentar contra nuestra intimidad
y libertad, dejaindonos expuestos a mecanismos incomprensibles para la
mayoria de las personas, los cuales interfieren directamente con nuestra

existencia digital.®®

¢4 Alves Neto, “Tecnologia, politica e modernidade”, 139.

% Estas violaciones de nuestros derechos bisicos se han discutido intensamente en los
ultimos afios. Uno de los hitos mds significativos para el conocimiento publico sobre el fun-
cionamiento de las tecnologias fueron las denuncias de Edward Snowden en 2013 sobre el
sistema de vigilancia global de la National Security Agency (Nsa) de Estados Unidos. Desde
entonces, se ha observado una creciente desconfianza respecto de la forma en que los datos
personales de los usuarios de las tecnologias digitales son recolectados, almacenados, procesa-
dos y utilizados, tanto por entidades gubernamentales como por empresas privadas. El caso de
Edward Snowden fue ampliamente difundido en los canales de comunicacién y la informacién
es facilmente accesible en internet. Ademds de la noticia, el propio Snowden publicé un libro
con los informes del caso. Véase Edward Snowden, Eterna Vigilancia: Como montei e desvendei
o0 maior sistema de espionagem do mundo (Sio Paulo: Planeta, 2019).
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Los nuevos métodos tecnolégicos adoptados por los Gobiernos para
controlar a la poblacién consolidan una gubernamentalidad algoritmica
o digital. Esta es una nueva forma de gestién que ha ganado terreno
bajo el argumento de la eficiencia y el empoderamiento administrativo
en el marco de una “racionalidad gubernamental neoliberal” digital.®®
Las administraciones puablicas han integrado tecnologias de vigilancia
digital para mejorar la seguridad publica, mediante sistemas como la
identificacién digital civil, bases de datos para la gestién de informacién
personal, procesos automatizados para la Administracién publica y la

justicia, herramientas de inteligencia logistica, espionaje y mejoras en las

capacidades policiales y militares.®’

% Andrei Koerner e a/., “Direito social, neoliberalismo e tecnologias de informagio e
comunicag¢io”, en Lua Nova, n.° 108 (2019): 195-214.

7 Mis recientemente, la pandemia de covid-19 trajo la oportunidad de un uso avanzado de
las tecnologias digitales como medio de integracion, estructuracion y extraccién de informacién
para las investigaciones biomédicas y para las acciones gubernamentales frente a esta crisis
sanitaria. Su uso masivo terminé afectando y suprimiendo derechos individuales, haciendo
ain mds evidentes las amenazas a nuestros derechos, especialmente por el uso de nuestros
datos personales sin la debida autorizacién. Ademds, la diferencia en las culturas de proteccién
normativa de las personas entre los paises occidentales y orientales fue evidente. El contexto
de la pandemia mostré que algunos paises asidticos, como China, Corea del Sur o Singapur,
utilizan las tecnologias digitales de manera mis eficiente para enfrentar los problemas derivados
de la pandemia, principalmente porque se encuentran en un contexto en el que los derechos
individuales no son preponderantes en relacién con intereses colectivos y gubernamentales,
pues estdn fuera de una tradicién individualista, como la occidental. Este contraste entre la
forma en que Occidente y Oriente estin afrontando la pandemia lo narré muy bien el coreano
Byung-Chul Han en dos entrevistas para E/ Pais. Véase Byung-Chul Han, “O coronavirus de
hoje e 0 mundo de amanha”, E/ Pais, 22 de marzo de 2020, acceso el 18 de octubre de 2021,
https://brasil.elpais.com/ideas/2020-03-22/0-coronavirus-de-hoje-e-o-mundo-de-amanha-
segundo-o-filosofo-byung-chul-han.html; Byung-Chul Han, “Por qué Asia estd mejor que
Europa en la pandemia? O segredo estd no civismo”, E/ Pais, 30 de octubre de 2020, acceso el
18 de octubre de 2021 https://brasil.elpais.com/internacional/2020-10-30/por-que-a-asia-esta-
melhor-que-a-europa-na-pandemia-o-segredo-esta-no-civismo.html. Otro articulo periodis-
tico resume c6mo son los primeros paises asidticos que lidiaron con el covid-19. Véase Juliana
Sayuri, “Como estdo hoje os primeiros paises que lidaram com a covid-19”, Nexo, 3 de abril de
2021, acceso el 18 de octubre de 2021, https://www.nexojornal.com.br/expresso/2021/04/03/
Como-est%C3%A30-hoje-os-primeiros-pa%C3%A Dses-que-lidaram-com-a-covid-19.
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A su vez, para enfrentar los “desafios de una sociedad basada en
» P
atos”,%® ha surgido una creciente alianza entre Gobiernos y empresas
datos”, g y emp
privadas. Estas empresas han consolidado un capitalismo basado en

datos,* extrayendo valor de la mercantilizacién de los datos recolectados

en entornos digitales. Operan una “economia psiquica de algoritmos”,” en

la que los datos son transformados en commodities, organizados en una

cadena de produccién, distribucién y consumo.

Tanto la adopcién de tecnologias digitales por parte de los Gobiernos”™

como la reconfiguracién del capitalismo apuntan hacia esta nueva alianza

%8 Alessandro Mantelero, “Ciudadania y gobernanza digital: Entre politica, ética y derecho”,
en Sociedad Digital y Derecho, ed. por Emilio Guichot (Madrid: Ministerio de Industria,
Comercio y Turismo, 2018), 159-178.

9 Este concepto de capitalismo de datos dialoga, en muchos sentidos, con las nociones de
capitalismo de vigilancia de Zuboff'y de capitalismo de plataforma de Srnicek, autores que debaten
sobre cémo el capitalismo y su dindmica de busqueda de lucro se han apropiado de las tecnologias
digitales y reconfigurado las estructuras sociales. Véase Shoshana Zuboft, The Age of Surveil-
lance Capitalism: The Fight for a Human Future at the New Frontier of Power (Nueva York: Public
Affairs, 2019); y Nick Srnicek, Platform Capitalism (Cambridge: Polity Press, 2017).

7 Fernanda Bruno ez a/., “Economia psiquica dos algoritmos e laboratério de plataforma:
Mercado, ciéncia e modulagio do comportamento”, en Revista Famecos 26, n.° 3 (2019): 1-21.

71 En China, ya estd funcionando el sistema de crédito social chino, que busca evaluar y
asignar puntajes a ciudadanos y empresas privadas para facilitar y agilizar las transacciones
econémicas y financieras con mayor seguridad y de acuerdo con los estdndares éticos estable-
cidos por el Gobierno. En este caso, no es el mercado o la sociedad en si misma la que define el
estatus social, el prestigio y la confiabilidad de las personas y empresas, sino el Gobierno chino,
haciendo uso de tecnologias de videovigilancia y monitoreo de redes sociales e internet, para
recopilar datos que serdn tratados con este fin. Basado en la supuesta neutralidad y objetividad
de la tecnologia y sus mecanismos de evaluacién, el sistema de crédito social chino se propaga
como objetivo y libre de errores de juicio, ya que opera de manera impersonal y con base en
criterios técnicos. Véase Emmanuel Dubois de Prisque, “O sistema de crédito social chinés:
Como Pequim avalia, recompensa e pune a sua populacdo”, en Futuribles, n.° 3, 7-24. Este
sistema también se adapté al contexto de la pandemia, monitoreando la salud de los ciudadanos
y clasificindolos con banderas de colores para controlar cudndo y dénde estaba cada persona.
Véase “Coronavirus: China testa aplicativo de controle social”, Revista Veja, 2 de marzo de
2020, acceso el 19 de octubre de 2021, https://veja.abril.com.br/mundo/coronavirus-china-
testa-aplicativo-de-controle-social/. China también ha estado trabajando en la expansién de un
sistema de vigilancia con cdmaras que tiene como objetivo cubrir tantas dreas como sea posible,
incluso las aldeas chinas mas pequefias. Este sistema utiliza mecanismos de identificacién facial
de los ciudadanos y, més recientemente, ya ha conseguido reconocerlos, incluso, por su forma de
caminar. Véase “A sociedade mais vigiada do mundo: Como a China usa o reconhecimento
facial”, UOL, 19 de enero de 2019, acceso el 19 de octubre de 2021, https://www.uol.com.br/
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entre el sistema tecnoldgico y los poderes politicos y econémicos.”? Esto
no solo redefine la forma en que interactuamos socialmente, sino que
también plantea preocupaciones significativas sobre cémo la tecnologia es
utilizada como un medio de control y explotacién en esta nueva era digital.

Aunque en los ultimos afios se ha vuelto comun sefialar que somos
observados y controlados cada vez mds profundamente por las autoridades
gubernamentales, que nuestros datos estdn siendo utilizados para controlar
nuestras vidas y aumentar las ganancias corporativas, asi como que estos
problemas afectan directamente nuestros derechos de privacidad y liber-
tad, esto no ha disuadido a las personas de continuar usando tecnologias
digitales. Mids alld de los riesgos derivados de la falta de mecanismos
eficaces de control del poder politico y econémico en la era digital, tam-
bién enfrentamos un control ideolégico profundo sobre nuestras mentes,
deseos y capacidades de autonomia. Todo esto ocurre en un contexto en

tilt/noticias/redacao/2019/01/19/a-sociedade-mais-vigiada-do-mundo-como-a-china-usa-o
-reconhecimento-facial.htm; “Na China, hd cimeras na porta da casa das pessoas - as vezes,
do lado de dentro”, CNN Brasil, 29 de abril de 2020, acceso el 19 de octubre de 2021, https://
www.cnnbrasil.com.br/internacional/2020/04/29/na-china-ha-cameras-na-porta-da-casa-
das-pessoas-as-vezes-do-lado-de-dentro; y “China usa tecnologia que reconhece pessoas pelo
jeito de andar”, Exame, 8 de noviembre de 2018, acceso el 19 de octubre de 2021, https://exame.
com/tecnologia/china-usa-tecnologia-que-reconhece-pessoas-pelo-jeito-de-andar/.

2 China se ha presentado como el principal ejemplo de esta alianza entre el poder del
Gobierno y las tecnologias mas avanzadas, en un sofisticado sistema de vigilancia y control de
los cuerpos, los deseos y las voluntades de sus ciudadanos. Este sistema trabaja en préctica-
mente todas las dreas de la vida: compras, contratos, actividades en redes sociales, comentarios
politicos, libertad de expresion, vigilancia y monitoreo, alimentacién, entre otras. Constituye
un ejemplo de una sociedad tecnocrética avanzada, con un proceso irrestricto de intercambio
de datos entre los sectores tecnolégicos y las autoridades estatales. Otros paises han adoptado
tecnologias similares, en distinto grado y con perspectivas especificas. Sin embargo, lo que
se identifica es un camino comun hacia una alianza cada vez mds profunda entre tecnologia y
poder. Esta tecnocracia, al no encontrar limitaciones normativas precisas para su desarrollo
y uso, ha dado lugar a un régimen politico autoritario, en el que el poder se centraliza en
un pequefio grupo que lo controla, en este caso, los tecndcratas, aunque todavia otorgue un
cierto grado de libertad a los individuos y no reclame un control absoluto sobre el mundo o la
naturaleza humana. No obstante, contextos como el chino presentan matices més profundos,
caracterizdndose como una situacién de totalitarismo, el sentido mds extremo y avanzado
del autoritarismo. En este caso, la tecnologia tiene la capacidad de penetrar en espacios que
anteriormente se consideraban inaccesibles, tanto por la falta de instrumentos de acceso como
por la separacién entre lo privado y lo publico, que garantizaba un reducto de intocabilidad del
sujeto frente a la politica o la economia.
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el que el uso de las tecnologias se ha vuelto inevitable debido al avanzado
proceso de digitalizacién de la sociedad.

Por ello, cuando planteo la hipétesis de un totalitarismo digital,
es porque, si no tomamos las medidas necesarias, podriamos caer en la
situacién que Byung-Chul Han describe como un “control psicopolitico”
de los individuos. Este concepto sintetiza una forma de ejercicio del poder
en la que la aplicacion de las nuevas tecnologias se centra, especialmente, en
la mente y la conciencia de los sujetos.

Esto estd vinculado a mi propuesta de explorar los medios necesarios
para constituir un proceso de subjetivacion digital que permita précticas
sélidas de autogestion de si. Para abordar este problema, considero esen-
cial definir los conceptos de autoritarismo y tecnototalitarismo, asi como
analizar las formas en que estas estructuras amenazan la democracia y la
proteccién de los individuos.

Mario Stoppino define el autoritarismo desde el punto de vista de
ciertos sesgos especificos.”® Segun su tipologia de sistemas politicos, los
regimenes autoritarios privilegian la autoridad gubernamental por encima
de las formas de consenso. En estos sistemas, la participacién popular y
las instituciones representativas quedan reducidas, y el poder politico se
concentra en manos de una sola persona o un grupo especifico.

Cuando observamos las caracteristicas de la tecnocracia, con su
supuesta neutralidad politica y su vaciamiento democritico, encontra-
mos que esta puede llevarnos a situaciones de autoritarismo. Debido a
su penetracién en todos los dmbitos de nuestra vida, somos controlados
por 6rdenes digitales que se imponen estructuralmente, provocando una
sumisién casi ciega a estos mecanismos. En este contexto, los tecndcratas
asumen una posicién de superioridad y protagonismo, excluyendo a otros
sujetos de los procesos de toma de decisiones sobre el uso y los fines de
los instrumentos tecnolégicos en sus vidas.

El concepto de autoritarismo se utiliza en contraposicién al de demo-
cracia, para suscitar un andlisis critico de situaciones que amenazan las
dindmicas democriticas. El autoritarismo se basa en ideologias politicas
que concentran el poder en un pequefio grupo de la sociedad, reduciendo

73 Mario Stoppino, “Autoritarismo [verbete]”, en Diciondrio de politica (Brasilia: Editora

UnB, 1998), 1:94.
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los niveles de participacién democritica. En general, estas estructuras
argumentan que la concentracién jerdrquica del poder es necesaria para
garantizar la estabilidad y el orden social.

Sin embargo, cuando este control concentrado se extiende a los mis
diversos ambitos de la vida, sofoca casi por completo nuestras posibilida-
des de ejercer libertades. Esto nos sitda en una posicién de sumisién casi
irrestricta al poder de quienes lo controlan. En este punto, se llega a la
etapa definida como totalitarismo, que constituye la forma mds intensa del
autoritarismo. En palabras de Stoppino, el totalitarismo implica la “mono-
polizacion de todos los poderes de la sociedad”” en una sola estructura
de poder.

Solo un andlisis concreto de los arreglos de poder en una sociedad
puede revelar los matices especificos que definen si un régimen es auto-
ritario o totalitario. Como sefiala Stoppino,” los regimenes autoritarios
tienden a concentrar el poder en manos de unos pocos, pero permiten
ciertos espacios de participacién ciudadana en la conduccién de los asuntos
politicos, siempre que esta participacién no afecte el control del poder. Por
tanto, aunque un régimen autoritario es esencialmente antidemocritico,
puede disfrazarse de democracia o establecer falsos procesos internos de
legitimacién democritica.

Cuando el autoritarismo busca justificar su legitimidad alegando que
la reduccién de la participacién democritica es necesaria para garantizar
el orden social y la estabilidad, desarrolla argumentos que legitiman posi-
ciones diferenciadas entre los individuos en una sociedad. Generalmente,
esto se basa en la afirmacién de que ciertos asuntos relevantes para la vida
politica deberian ser resueltos por una élite intelectual especializada,
excluyendo estas cuestiones del ambito deliberativo.

Antes de la Segunda Guerra Mundial, el autoritarismo estaba expli-
citamente vinculado a la negacién de la democracia y los valores liberales
que protegian al individuo. Se sustentaba en la apelacién a las tradiciones
y costumbres de un grupo particular o, incluso, en un “personalismo”
ligado a la figura de un gobernante.

™ Ibid., 1248.
5 Ibid., 95 y 100.
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En cambio, los regimenes autoritarios actuales rara vez afirman
explicitamente una ideologia autoritaria. Segtin Stoppino,”® el autorita-
rismo contempordneo se ha adaptado a los nuevos tiempos y ha corregido
sustancialmente su filosofia. En un mundo industrializado, se esconde
bajo la preservacién del orden, con el apoyo de una élite de intelectuales
o especialistas que se presentan como los mds capacitados para tomar
decisiones sobre los asuntos de la sociedad. En este sentido, la forma
mids probable de autoritarismo en la actualidad “es la de una tecnocracia
coherente llevada al extremo”.

Para los propésitos de este andlisis, no utilizo el concepto de autorita-
rismo para examinar regimenes politicos, sistemas politicos o mecanismos
de participacién democritica en general, como se hace tradicionalmente.
Mi énfasis se centra en una actualizacion del autoritarismo en el contexto
de una sociedad digital, especificamente en la concentracién desproporcio-
nada de poder que ha anulado las posibilidades de una sociedad digital ver-
daderamente democritica, generando lo que denomino tecnoautoritarismo.””

En este contexto de digitalizacién de la sociedad, la penetracién
profunda de la tecnologia digital en los mds diversos dmbitos de la vida
social, el escaso cuestionamiento por parte de los afectados sobre sus usos
y efectos, asi como la falta de alternativas en un mundo completamente
entregado a las nuevas dindmicas tecnoldgicas, han creado un aparato

7 Tbid., 98.

77 En Brasil, el Centro de Analise da Liberdade e do Autoritarismo, junto con la Associagio
Data Privacy Brasil de Pesquisa y la Ordem dos Advogados do Rio de Janeiro, publicaron el
informe Retrospectiva Tecnoautoritarismo 2020, en el que afirmaron: “Las tecnologias pueden
habilitar contextos democriticos o autoritarios. No hay tecnologia fuera de la politica. La idea
de tecnoautoritarismo puede utilizarse para explicar los procesos de expansién del poder estatal,
mediante el uso de tecnologias de la informacién y de la comunicacién (t1c) de punta, con el
objetivo de incrementar las capacidades de vigilancia y control sobre la poblacién, a través de
la violacién de derechos individuales o ampliacién significativa de los riesgos de vulneracién
de derechos fundamentales. Las practicas tecnoautoritarias ayudan a erosionar los pilares que
sustentan la democracia desde dentro, creando estructuras capaces de incrementar la vigilancia,
la represién y la supresion del ejercicio de los derechos. El tecnoautoritarismo se revela como
un fenémeno global, en un escenario de enfermedad de las democracias. No es un fenémeno
especifico de un pais”. Véase Associagido Data Privacy Brasil de Pesquisa Centro de Anilise
da Liberdade e do Autoritarismo (LauT), “Retrospectiva Tecnoautoritarismo 2020”, acceso el
18 de mayo de 2022, https://laut.org.br/wp-content/uploads/2021/01/RETROSPECTIVA-
TECNOAUTORITARISMO-2020.pdf.
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tecnolégico de poder. Este aparato fusiona poder y técnica en un dnico
mecanismo de dominacién, absorbiendo espacios que antes parecian
inalcanzables, debido al inmenso potencial de mando y control inherente
a estas tecnologias emergentes.

Esta irradiacién profunda del nuevo arreglo de poder, posibilitada por
el empleo masivo de las tecnologias, nos conduce a plantear una hipétesis
basada en la forma mds radical del autoritarismo: un totalitarismo especi-
fico para la sociedad digital, al que denomino tecnototalitarismo. Cuando
trabajo con esta hipdtesis analitica extrema, me enfrento al problema
destacado por Foucault en sus andlisis sobre el concepto de poder, especial-
mente cuando lo distingue del concepto de dominacién. En este escenario,
la dominacién implica una situacién tan grave que cercena nuestras posi-
bilidades de accién en una relacién de poder, dejindonos pricticamente
sometidos y sin oportunidad alguna de ejercer nuestra libertad.

El problema no radica en que siempre estemos involucrados en rela-
ciones de poder, porque estas son inevitables en cualquier sociedad. La
verdadera preocupacién surge cuando dentro de estas relaciones de poder
quedamos tan dominados que no existe posibilidad alguna de liberacién.
En este sentido, la “psicopolitica” presentada por Han’® seria uno de los
sintomas del totalitarismo digital. Este tipo de control, tan profundo y
minucioso sobre nuestra subjetividad, elimina cualquier posibilidad de
liberacién de las densas relaciones de dominacién digital.

Atdn miés problematico es que este estado de dominacién no siempre
sea consciente o reconocido por los sujetos afectados. Segun Arendt,” el
totalitarismo constituye una forma de dominacién que destruye las capaci-
dades politicas de los seres humanos, alejindolos de la vida piblica y de los
espacios de disputa del poder. Este sistema infiltra las relaciones privadas de
los sujetos, alterando los significados de los grupos y de las instituciones
que los forman. Esto los lleva a sentirse ajenos tanto a su propio mundo como
a si mismos, reduciendo su autonomia y obedeciendo inconscientemente las
determinaciones conductuales impuestas desde el exterior.

7# Byung-Chul Han, No enxame (Sio Paulo: Vozes, 2018).
7 Hannah Arendt, Origens do totalitarismo (Sio Paulo: Companhia das Letras, 1989).
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Uno de los objetivos principales del totalitarismo, para lograr su con-
trol absoluto, es transformar la naturaleza humana a través de una coer-
cién activa que no permite reaccionar, solo conformarse. Para alcanzar sus
propésitos, este sistema penetra profundamente en nuestros mundos sub-
jetivos, alterando nuestras creencias, percepciones y formas de compren-
der y significar la realidad.

Stoppino,® en su andlisis sobre los antecedentes histéricos del totali-
tarismo moderno, identifica varios elementos caracteristicos. Entre ellos
se encuentran la estandarizacién y uniformizacién de la burocracia esta-
tal, la existencia de un sistema de espionaje y vigilancia que respalda el
control estatal sobre los individuos, asi como una racionalidad enfocada
en la técnica politica mds eficaz para los fines de quienes poseen el poder.
Ademais de estos elementos histéricos, la sociedad actual presenta nue-
vas condiciones que facilitan la reaparicién del totalitarismo en formas
diferentes, tales como:

La formacién de una sociedad industrial de masas, la persistencia
de un escenario mundial dividido y el desarrollo de la tecnologia
moderna. Por un lado, el impacto de la industrializacién en las
grandes sociedades modernas, en el contexto de un escenario
mundial inseguro y amenazante, permite y favorece la combina-
cién de penetracién y movilizacién total del cuerpo social. Por
otro lado, el impacto del desarrollo tecnoldégico desde el punto
de vista de instrumentos de violencia, medios de comunicacién y
técnicas organizativas de vigilancia y control permite un enorme
grado de penetracién y movilizacién monopélica de la sociedad

sin precedentes en la historia.®!

Estos elementos son fundamentales para reflexionar sobre la dinimica
de las tecnologias digitales y sus posibles matices totalitarios, aunque no
es posible afirmar que conduzcan inevitablemente a un régimen politico
totalitario, ya que estas configuraciones pertenecen a la forma en que se

80" Stoppino, “Autoritarismo”, 1251.
8 Ihid, 1258.
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consolidé el Estado moderno. El uso del concepto de fecnototalitarismo es
una adaptacién que busca analizar una situacién todavia poco explorada
por las ciencias sociales en el contexto de la era digital.

A pesar de ello, Stoppino sefiala que el totalitarismo puede adoptar
diferentes vertientes y asociarse a distintos fines, segtn el sistema politico
particular en el que se materialice y del entorno econémico y social en el
que se inserte.®? La presencia de caracteristicas totalitarias en la tecno-
cracia actual nos plantea la necesidad de reflexionar sobre la alianza entre
politica y tecnologia, y las implicancias que esto tiene para los supuestos
democriticos que legitiman el uso del poder.

Juan Vallet de Goytisolo,® al estudiar las relaciones entre tecnocracia,
totalitarismo y la masificacién de la sociedad, define la tecnocracia como
una concepcién ideolégica del mundo. Segun €1, los tecndcratas operan
mediante mecanismos efectivos para dirigir acciones humanas, justifi-
cindose en un método cuantitativo que racionaliza todas las actividades
bajo su control, siempre guiados por intereses econémicos y utilitarios.
En este marco, los tecndcratas utilizan dispositivos tecnolégicos con el
propésito de dominar procesos humanos, en general, bajo la justificacién
de promover algin bien colectivo.

Con el avance de la industrializacién y el desarrollo de las tecnolo-
gias digitales, las estructuras de la sociedad han experimentado cambios
constantes, caracterizados por una “aceleracién de la historia provocada
por el cardcter artificial, rigido y monolitico de las estructuras propias de
una sociedad tecnolégica”. Este fenémeno genera un desequilibrio en los
arreglos sociales, exigiendo medidas urgentes para resolver los problemas
derivados de esta nueva realidad.

En la relacién reciproca entre la técnica y la gubernamentalidad del
Estado, este ultimo asume el papel de promotor®* y regulador de los usos

2 [hid., 1254,
8 Goytisolo, “Tecnocracia, totalitarismo y masificacién”, 741-743.

8¢ Manuel Castells desarrolla, a partir de datos y andlisis comparativos entre varios paises,
el papel que desempeifia el Estado, como médximo agente de una sociedad, en la promocién de
la proyeccion, la implantacion, el desarrollo y el uso de las tecnologias. En sus palabras: “La
capacidad o falta de capacidad de las sociedades para dominar la tecnologia y, en particular,
aquellas que son estratégicamente decisivas en cada periodo histérico, define, en gran medida,
su destino, hasta el punto de que podemos decir que, aun cuando en si misma no determina la
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tecnolégicos,®

mientras la tecnologia se convierte en una condicién del
poder politico, funcionando como una extensién de la autoridad estatal.
En este contexto, los tecndcratas emergen como una nueva clase social,
encargada de hacer funcionar este artefacto instrumental, este “complejo
mecanismo utilitario” destinado a gestionar todas las actividades humanas
en una sociedad masificada.%¢

Este poder de gestién total y control general de nuestras vidas vincula
la masificacién, la tecnocracia y el totalitarismo, que se presentan como
dos caras de una misma moneda. Cuanto mds masificada es una socie-
dad, mayor es la eficacia del control totalitario, que opera a través de una
intensa “tecnocratizacién”, alimentando un circulo vicioso que refuerza
tanto la masificacién como el control.

En este modelo, cuanto m4s masificada una sociedad, mis sencilla es
su direccién y control. Esto nos lleva al peligro de una sociedad mecani-
zada, en la que cada individuo se convierte en un elemento pasivo dentro
de una gran miquina tecnolégica controlada de arriba abajo. En este sis-
tema, el poder se entrega a un Estado omnipotente y totalitario, aunque
politicamente se justifique y estructure como una supuesta democracia.

Aunque trabajemos con esta tendencia hacia un posible totalitarismo
en la era digital, no podemos ignorar que los conflictos y las luchas por el
poder son componentes estructurales de la politica en cualquier sociedad.
Repito la comprensién foucaultiana de que siempre estamos involucrados en
relaciones de poder, y que el gran desafio de la politica democritica es cons-
tituir posibilidades para rearticular nuestra situacion en estas relaciones.

Ademds, es poco probable que un régimen totalitario estable y
duradero pueda sostenerse, especialmente porque no enfrentamos las

evolucién histérica y el cambio social, la tecnologia (o la falta de ella) configura la capacidad
de transformacién de las sociedades, asi como los empleos a los que estas sociedades, siempre
en un proceso conflictivo, deciden dedicar su potencial tecnolégico”. Véase Manuel Castells,
A sociedade em rede, 9.2 ed. (Sao Paulo: Paz e Terra, 2006), 32.

8 Si bien los temas mds actuales que involucran la regulacién de las tecnologias se desa-
rrollan con mayor eficacia en el 4mbito del derecho internacional, su mayor efectividad aun se
encuentra en la recepcién de estas normas internacionales en el 4mbito de los ordenamientos
juridicos nacionales, asi como en el quehacer estatal de producir normas reguladoras. Es a
partir de ellos que podemos comprender los limites y las posibilidades del uso de las T1C.

8 Goytisolo, “Tecnocracia, totalitarismo y masificacién”, 748.
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mismas condiciones histéricas que permitieron la creacién de los gran-
des regimenes autoritarios del pasado. Lo que se presenta como una de
las grandes novedades de este tecnototalitarismo es su expansién a esferas
mds profundas de control sobre los sujetos, en particular aquellas relacio-
nadas con su subjetividad.

Antes, la mayor fortaleza del totalitarismo residia en el control externo
sobre los sujetos; ahora, su poder se encuentra en el control interno y
subjetivo, facilitado especialmente por los controles psicolégicos que las
nuevas tecnologias permiten. Este posible tecnototalitarismo avanza en dos
direcciones: en las dinimicas politicas y econémicas, y en los recovecos del
alma humana, en lo mds profundo de la subjetividad de los individuos.

Este control avanzado de nuestra subjetividad plantea serios riesgos
para nuestra libertad, pues permite manipular los conflictos entre las per-
sonas, tanto para reducirlos (limitando las posibilidades de insurreccién y
revueltas contra el poder y sus abusos) como para orientarlos hacia estra-
tegias de dominacién creadas por el propio tecnototalitarismo. Desde el
surgimiento de las biotecnologias, hemos discutido sus impactos y efectos
en los sujetos:

Las nuevas tecnologias parecen dispuestas a transformar la condi-
cién humana tal como nos fue dada y a establecer algo producido
enteramente por intervenciones técnico-cientificas. Los avances
tecnoldgicos hacen cada vez mis posible hoy dia crear fenémenos
fisicos, quimicos, biolégicos, informiticos, computacionales y
cibernéticos que ni siquiera existen en la naturaleza, reemplazando
finalmente a la naturaleza y a la vida misma, convirtiendo al hombre
en un “ingeniero de la evolucién”, permitiéndole participar en la
fabricacién de la vida, como disefiador de los procesos biolégicos
y naturales. Los avances en la investigacion bionanogenética per-
mitieron la clonacién reproductiva de mamiferos, desarrollando
una reprogramacién de células y una mejora programada de los
seres vivos. Desde entonces, muchos han llegado a considerar el
siglo xx1 como la “era biotecnolégica”, promoviendo profundas
transformaciones en la agricultura (transgénicos, semillas enri-
quecidas con vitaminas y plantas mds resistentes, alteradas en

laboratorio), en la medicina (terapias génicas), en farmacologia
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(vacunas y medicamentos), en la industria textil, en informdtica
(biochips), etc. La investigacién bionanogenética es un conjunto
de explicaciones tedricas y dispositivos técnicos que tratan al
cuerpo como una maquina en la que se implantan nanochips para

reemplazar o afiadir células o habilidades.®”

Como se presentd, Han,?® al analizar las cuestiones del mundo tecno-
l6gico digital, retoma el concepto de biopolitica de Foucault®” y lo actualiza
mediante el concepto de psicopolitica para los tiempos actuales, esbozando
perspectivas sobre el avance del control sobre nuestras subjetividades.

Como se destacé en el capitulo anterior, Foucault utilizé el concepto
de biopolitica para explicar las bases del ejercicio del poder en la moderni-
dad, especialmente para dar sentido a cémo este fue utilizado para operar
la gubernamentalidad de los sujetos. Segtin Foucault, al actuar sobre los
sujetos, la biopolitica tenia como objetivo producir fuerzas sociales y
promover su crecimiento, en lugar de simplemente contenerlas o aniqui-
larlas. Al mismo tiempo, organizaba estas fuerzas sociales mediante una
amplia actividad administrativa y un riguroso control de la poblacién en
un territorio.

Sin embargo, a diferencia de lo que ocurre actualmente con la psico-
politica, el control de la biopolitica estaba mas limitado a nuestras fun-
ciones externas y objetivas, como las tareas reproductivas de los sujetos,
los temas de natalidad y mortalidad, asi como los aspectos relacionados
con la salud de la poblacién.

Al actualizar el concepto de Foucault para el mundo digital, Han
argumenta que un nuevo sentido del poder, mas profundo y generalizado,
se manifiesta a través de la vigilancia digital operada tanto por Gobiernos
como por empresas privadas. Estas empresas hacen uso de mecanismos de
vigilancia y recopilacién de datos digitales para controlar y predecir el
comportamiento humano.

87 Alves Neto, “Tecnologia, politica e modernidade”, 143.
8 Han, No enxame, 129-134.
8 Michel Foucault, Histéria da sexualidade (Rio de Janeiro: Graal, 1976): 1.
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Este nuevo control no solo interviene en los aspectos externos, sino
también en los procesos psicoldgicos de los sujetos, de manera altamente
eficiente y casi imperceptible. La gran cantidad de datos digitales pro-
porcionados por las personas permite realizar pronésticos mds certeros y
profundos sobre cémo se comportarin, deseardn y significardn sus expe-
riencias en la vida. Esto ofrece la posibilidad de que esta nueva guberna-
mentalidad digital opere de manera masiva y precisa.

En este contexto, ha surgido una nueva comprensién del comporta-
miento humano. La psicopolitica, segtin Han, es precisamente esta nueva
forma de “descifrar modelos de comportamiento a partir del big data™

El psicopoder es mis eficiente que el biopoder en la medida en que
vigila, controla e influye en los seres humanos no desde afuera sino
desde adentro. La psicopolitica potencia el comportamiento social de
las masas accediendo a su légica inconsciente. La sociedad digital
vigilada, que tiene acceso al inconsciente colectivo y al futuro
comportamiento social de las masas, desarrolla rasgos totalitarios.

Nos entrega a la programacion y el control psicopolitico.”

Este nuevo control sobre los sujetos tiene el poder de condicionar
instintos, deseos y voluntades, conduciendo nuestra conciencia y formas de
libertad hacia los fines de quienes operan estas tecnologias. Su eficiencia
radica en que no se enfoca directamente en el control corporal y material,
como las acciones de las fuerzas policiales o militares de los Estados, sino
que se centra en el control mental.

Ademis, existe el desarrollo de una utopia tecnoldgica totalitaria,
que busca controlar la contingencia y la imprevisibilidad bajo la ilusién
de que el adecuado procesamiento del gran volumen de datos recolectados
y el correcto uso de los avanzados mecanismos de vigilancia eliminarian
la mayoria de los problemas de la vida social. Este enfoque sirve como
telén de fondo para que los Estados justifiquen el empleo avanzado de
tecnologias digitales en su nueva gubernamentalidad sobre los sujetos.

%0 Han, No enxame, 134.
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En este esquema, se argumenta que la eficiencia del mecanismo tecnol6-
gico reemplazaria otras necesidades de legitimacién.”

En el caso de las empresas privadas, la legitimidad de las tecnologias
también se construye sobre la nocién de eficiencia. Sin embargo, en el
dmbito privado y comercial, se presenta con la diferencia de que los con-
sumidores son entendidos desde sus deseos y anhelos, atendiendo a sus
voluntades mds profundas mediante las percepciones extraidas a través
de los instrumentos de recolecciéon de datos.

El gran problema es que estas empresas no utilizan estos datos tGni-
camente para conocer mejor el mercado de consumo. Uno de los usos
principales de estas tecnologias es la modulacién del comportamiento
de los consumidores,’ interfiriendo profundamente en sus capacidades de
autonomia y generando una especie de “servidumbre digital”, en la que
los individuos desean lo que se les induce a desear, consideran necesario
aquello que se les presenta como significativo para sus vidas y reprodu-
cen inconscientemente los mecanismos de dominacién en sus propias
subjetividades.

En el dmbito social, el proceso de digitalizacién ha trasladado nuestras
formas de sociabilidad al dmbito digital, resignificando nuestro sentido de
la realidad.”® Las redes sociales han transformado gran parte de la esfera

91 En el contexto de la pandemia de covid-19, esto se noté mucho en la diferencia entre
las medidas tomadas por los paises occidentales y orientales. Mientras en Occidente se imple-
mentaron medidas como limites fisicos inmunolégicos entre las personas y el cierre de fron-
teras, algunos paises orientales adoptaron medidas tecnolégicas mds eficientes, basadas en la
recoleccién de datos, el seguimiento y el control del movimiento de personas con posibilidades
de contagio. En este aspecto, la eficiencia se dio a expensas de profundizar los mecanismos de
control tecnolégico, especialmente los vinculados al sentido de psicopolitica presentado. Por
esta eficiencia de resultados, China ha vendido al mundo su modelo de estado policial digital y
ha servido de inspiracién para que otros paises mejoren sus mecanismos de control y vigilancia.
Por otro lado, el Consejo de Derechos Humanos de las Naciones Unidas public6 un informe
sobre el derecho a la privacidad en el contexto de la pandemia de covid-19, reafirmando la
tradicion de preservar las libertades individuales en el contexto occidental. Véase Consejo de
Derechos Humanos, “El derecho a la privacidad en la era digital”, 2021, acceso el 6 de enero

de 2023, https://documents.un.org/doc/undoc/gen/g21/285/98/pdf/g2128598.pdf.

2 Fernanda Bruno, “A economia psiquica dos algoritmos”, 1-3; y Fernanda Bruno ez a/.,
“Economia psiquica dos algoritmos e laboratério de plataforma”, 1-21.

% Este proceso se profundizé adn mas con las medidas de aislamiento social y cuarentena
adoptadas por los Gobiernos durante la pandemia de covid-19. La necesidad de instituir formas
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publica y politica con su cultura de los /ikes, un mecanismo que genera
la falsa impresién de popularidad digital. Esto, combinado con el uso
irrestricto de la libertad de expresién sin compromiso con la veracidad, ha
ocasionado una merma significativa en la calidad de los debates politicos.
Entre las principales consecuencias, se destacan la proliferacién de des-
informacion (fake news) y discursos empobrecidos, carentes de contenido
publico relevante.

La digitalizacién de la vida social también tiene implicaciones en otros
dmbitos, como el afectivo, el educativo y el profesional. Esta exacerbacién
de la vida digital produce una percepcién subjetiva ficticia de que somos
mas libres porque aparentemente tenemos “el mundo en nuestras manos’.
Nos lleva a creer que tenemos el control de nuestras vidas y preferencias,
mientras conducimos nuestra existencia digital y analdgica a través de
aplicaciones digitales.

Sin embargo, lo que realmente enfrentamos es otro caso de servidumbre
digital, en el que nuestras acciones estin determinadas por las necesidades
y los objetivos de esta nueva estructura tecnoldégica. Estos intereses, disfra-
zados de mecanismos de libertad, se presentan como si fueran neutrales e
indiferentes a nuestros flujos digitales, cuando en realidad dirigen nuestras
interacciones y decisiones en funcién de propésitos externos.

Lo que podemos observar es un nuevo proceso de alienacién de los
sujetos frente a las tecnologias, lo que representa un grave riesgo de servi-
dumbre digital, especialmente debido a la falta de mecanismos avanzados
de control y limitacién del proceso de digitalizacién de nuestra existencia.
Cuando se otorga un espacio ilimitado a la tecnocracia y al conocimiento
técnico-cientifico desvinculado de los valores democriticos, reducimos
nuestras capacidades de accién critica, cayendo en procesos alienantes
que socavan nuestro ejercicio genuino de las libertades. Esto nos con-
vierte en sujetos heterénomos y subordinados a un sistema de control
y manipulacién.

de trabajo a distancia, impartir docencia a través de aplicaciones de videoconferencia y mejorar
los sistemas de compra en linea, entre otros, hizo que 2020 y 2021 quedaran marcados como
un momento de aceleracién del proceso de digitalizacién de la sociedad.
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En los tltimos afios, se han empezado a construir algunas medidas y
alternativas. En primer lugar, en relacién con el control democratico del
uso que los Gobiernos hacen de las tecnologias digitales, existe la necesidad
de democratizar el acceso a los cédigos y algoritmos que conforman los
mecanismos de la gubernamentalidad estatal.®* Esto incluye los meca-
nismos digitales de gestion de la burocracia estatal y vigilancia digital,”
especialmente porque en asuntos publicos y gubernamentales hay una
demanda republicana de transparencia en los procedimientos de gestién.

En este sentido, es crucial debatir una “ciudadania digital” que nos
incluya en las discusiones sobre los medios de gubernamentalidad digi-
tal empleados por los Gobiernos. Como se trata de un asunto publico y
de interés comun,”® esta ciudadania aplicada al mundo digital deberia
permitirnos ejercer un control efectivo, publico y democritico sobre las
actividades relacionadas con la gubernamentalidad digital. Asimismo,
nos otorgaria el derecho digital de participar en estos asuntos, tanto en
los canales digitales gubernamentales como en otras plataformas digitales
relacionadas con temas de interés social.”’

En segundo lugar, en cuanto al requisito de transparencia para los
cédigos de las tecnologias digitales utilizados por empresas privadas,
enfrentamos barreras significativas, como la proteccién comercial de la
propiedad intelectual y el secreto industrial. Estas barreras estdn vincu-
ladas a la necesidad de garantizar ventajas competitivas en el mercado.
Sin embargo, ha habido avances en el debate publico sobre la necesidad
de que estas empresas asuman un mayor compromiso con los valores y

94 Sérgio Amadeu Silveira, Democracia e os codigos invisiveis: Como os algoritmos estio modu-
lando comportamentos e escolhas politicas (Sio Paulo: Edigées Sesc, 2019).

% Fernando Miré-Llinares, “Predictive Policing: Utopia or Dystopia? On Attitudes
Towards the Use of Big Data Algorithms for Law Enforcement”, en Revista D’Internet, Dret
i Politica, n.° 30 (2020): 1-18.

% Mantelero, “Ciudadania y gobernanza digital”, 159-178.

97 Eduardo Gamero Casado, “El derecho digital a participar en los asuntos publicos:

Redes sociales y otros canales de expresion”, en Sociedad Digital y Derecho, ed. Emilio Guichot

(Madrid: Ministerio de Industria, Comercio y Turismo, 2018), 225-236.
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pardmetros de derechos basicos” que deben respetar y aplicar en sus
mecanismos digitales.””

Por ultimo, en relacién con las personas, hemos iniciado un proceso
de ampliacién de las categorias de derechos humanos al entorno digital.!*
Este esfuerzo busca extender el proyecto moderno de proteccién de dere-
chos fundamentales, aplicindolo ahora al contexto digital.

Se estin promoviendo debates sobre la constitucién de nuestra iden-
tidad digital,'*! trasladando nuestra identidad fisica al mundo digital
para facilitar la caracterizacién técnica del sujeto de derecho digital. Esto
garantiza una mayor proteccién normativa a los sujetos en entornos digi-
tales y afirma el principio de autodeterminacién de la identidad digital,
ademds de consolidar los derechos digitales relacionados con la persona
y su personalidad.

No obstante, para consolidar este principio de autodeterminacién
y comprender los vinculos entre la autodeterminacién informacional y
la identitaria, necesitamos analizar los controles heterénomos que se
imponen a los sujetos en entornos digitales. Este andlisis es esencial para
generar las condiciones necesarias que permitan a los sujetos realizar la

autogestion de si mismos en estos espacios.

% La legislacién de proteccién de datos, con énfasis en el papel pionero del Reglamento
general de proteccién de datos (RGPD), ha trabajado sistemdticamente en el control del uso de
nuestra informacién personal, estableciendo restricciones especificas. Estas medidas consideran
los intereses de los afectados, evalian los riesgos potenciales para los usuarios y adoptan medidas
técnicas, organizativas y contractuales acordes con las exigencias democréticas y republicanas.
Véase Mantelero, “Ciudadania y gobernanza digital”, 169-171.

9 Para un debate sobre la regulacion de los mecanismos de 1A y su compromiso con
los derechos humanos, véase Rafael Assis, “Inteligencia artificial y derechos humanos”, en
Materiales de Filosofia del Derecho, n.° 4 (2020); Alfredo Garcia Marcen, “Derechos humanos
e inteligencia artificial”, en Setenta afios de Constitucion italiana y cuarenta aios de Constitucion

espariola (Madrid: Centro de Estudios Politicos y Constitucionales, 2020), 5.

100 Este tema serd discutido en el préximo capitulo. Pero como referencia para el debate,
véase Pérez Lufio, “Las generaciones de derechos humanos ante el desafio posthumanista”,

137-155.

101 Pifiar Mafias, “Identidad y persona en la sociedad digital”, 95-111.
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Heteroformacién e identidad digital:

hacia la autodeterminacion

En un sentido técnico, como he sefialado, mi existencia digital no es
mis que un conjunto de datos binarios, o digitales, reunidos en algtin
molde visual o simbélico que me lleva a percibir que estoy “existiendo”
digitalmente, conforme a las posibilidades dadas por las estructuras de
programacién informitica (soffware) y por las estructuras fisicas del sis-
tema informadtico (bardware). En general, entiendo que la construccién
de nuestra identidad digital parece ser un terreno de aparente libertad, ya
que muchas plataformas y aplicaciones digitales nos permiten construir
perfiles a partir de nuestras propias preferencias.

Estas herramientas nos brindan la posibilidad de seleccionar las
caracteristicas personales que consideramos mds agradables y ocultar
aquellos elementos que preferimos mantener fuera del alcance publico.
Puedo identificar algunos indicios que podrian interpretarse como intentos
de ejercer nuestra autodeterminacién identitaria o de gestionar nuestra
propia identificacién personal. Es decir, las formas en que queremos ser
reconocidos por los demds, dentro de los estindares de inteligibilidad de
la cultura en la que estamos insertos.

Puedo existir digitalmente de manera anénima, ser reconocido solo a
través de registros bdsicos de mis accesos a entornos digitales o, incluso,
presentarme de forma mds explicita mediante reproducciones visuales de
mi apariencia fisica. Esto dltimo se da a través de avatares, los llamados
“cuerpos digitales”, que son figuras graficas disefiadas para simular identi-
dades analégicas en el mundo digital. En este contexto, el “sujeto digital”
se configura como un sujeto informacional, una aglutinacién de datos
digitales que da sentido de identidad personal a unos flujos informativos.
Estos flujos resultan de la recopilacién de datos en patrones funcionales
de reconocimiento de identidad.

En algunos casos, esta identificacién digital no tiene por qué coincidir
con nuestra identidad analégica ni con exigencias de veracidad sobre quién
estd realmente detrds de los perfiles digitales. Esto permite el anonimato o
algtn grado de identificacién precaria del sujeto. Sin embargo, en muchas
otras situaciones, la correspondencia entre la identidad digital y 1a veracidad
informativa sobre el sujeto resulta necesaria, principalmente para evitar
abusos y violaciones de derechos. También es crucial para determinar la
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responsabilidad por los actos digitales que realizamos o que nos afectan,
o para cumplir con requisitos especificos en plataformas institucionales,
publicas o de comercio digital.

En este contexto de construccién de nuestra existencia digital, observo
los problemas derivados de la injerencia externa en nuestra autonomia
para gestionar nuestra identidad. Esto constituye un problema porque,
de manera mds especifica, dichas interferencias reducen la efectividad del
principio de autodeterminacién informativa. Este principio proporciona
los medios para que seleccionemos la informacién que define nuestras
“pricticas de si”, es decir, las formas en que nos comprendemos y nos
constituimos digitalmente a partir de los datos seleccionados para nuestra
identificacién.

Por el contrario, las pricticas de “heteroformacién” de la identidad
digital, es decir, aquellas interferencias externas que manipulan y produ-
cen sentidos heterénomos sobre quiénes somos, vulneran los procesos
de subjetivacién de manera inadecuada para las demandas democraticas
actuales de autodeterminacion. Podria describirlas también como formas de
“heterogestién” del sujeto, en las cuales el control sobre nuestra identidad
se desplaza hacia agentes externos.

Desde mi perspectiva, parto del supuesto de que la constitucién del
sujeto de derecho digital debe adaptarse a nuestras necesidades de auto-
nomia, permitiéndonos autogestionar o autodeterminar nuestra identidad.
En este sentido, considero fundamental enfrentar, reducir o en situaciones
especificas eliminar las practicas de heteroformacién de la identidad digital
del dmbito de los procesos de subjetivacién.!??

Rodota!® senala que esta esfera privada se consolida como posibilidad
de realizacién del sujeto en las configuraciones del modo de vida burgués,
relaciondndose con las transformaciones socioeconémicas derivadas de

la Revolucién Industrial. El ascenso de la burguesia trajo consigo la

102 T.a primera versién de este argumento se desarrollé en un ensayo publicado en 2021.
Recibié varias criticas de expertos en el tema y, a partir de ellas, llegamos a esta problematiza-
cién que se presenta en esta seccién del libro. Véase Eder Fernandes Monica, “El problema de
la heteroformacién de la identidad digital: Fundamentos del principio de autodeterminacién
informativa”, en Revista Confluéncias 23, n.° 2 (2021): 118-143.

103 Stefano Rodota, 4 vida na sociedade da vigilincia: A privacidade hoje (Rio de Janeiro:
Renovar, 2008), 26.
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necesidad de constituir un nuevo espacio para el sujeto, especialmente
delimitado por las nociones de privacidad y libertad individualX** Esta
configuracién del nuevo espacio estuvo directamente relacionada con
tres aspectos importantes de las nuevas estructuras sociales: la creciente
urbanizacién, el aumento de los mecanismos de gubernamentalidad del
sujeto y la expansién del capitalismo.

He observado que el fenémeno de urbanizacién de la sociedad ha
traido consigo una mayor proximidad entre las personas como consecuen-
cia del crecimiento de la densidad poblacional de los espacios urbanos,
aumentando también la percepcion de la necesidad de limites fisicos para
salvaguardar la individualidad de los sujetos. Ademis, la ingenieria social
necesaria para responder a la creciente complejidad social estuvo marcada
por el avance de los mecanismos de gubernamentalidad de los sujetos,
especialmente los relacionados con el control y la vigilancia de la poblacién
y los sistemas de seguridad social. La creciente gubernamentalidad sobre
los sujetos ha favorecido también la constitucién de instrumentos juridicos
de proteccién contra los abusos de poder e intrusiones no autorizadas en
la vida privada. Asi, se ha establecido la necesidad de afirmar los derechos
individuales en los érdenes juridicos constitucionales.

Considero que la expansién del modo de produccién capitalista y
la consolidacién de su hegemonia han incorporado a la dindmica social la
busqueda de la ganancia y han constituido a los sujetos segin las formas
especificas de una sociedad de consumo. Este sistema ha inculcado la nece-
sidad de satisfacer deseos personales a través de los productos y servicios
ofrecidos por el mercado, junto con la constante bisqueda de la autorrea-
lizacién. Ademds, ha establecido el trabajo asalariado y el emprendimiento
privado como elementos basicos de la dindmica econémica. De este modo,
estos tres puntos (la urbanizacién creciente, el aumento de los mecanismos
de gubernamentalidad del sujeto y la expansién del capitalismo) se entre-
lazan como las bases de nuestros sentidos de autonomia privada moderna.

104 Por eso, en el capitulo 2, desarrollé el fundamento liberal del proyecto de constitucién
de la autonomia del sujeto a través del derecho, que se consolida a partir de las nociones de
derechos humanos'y derechos individuales como esferas protectoras del sujeto frente a injerencias

externas en sus asuntos privados.
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Dentro de esta tradicién liberal, este espacio reservado a la intimidad
se convierte en el lugar donde los sujetos expresan su personalidad y sus
modos de vida. Es alli donde se autodeterminan como personas. Como
sefiala Mlikhail Vieira de Lorenzi Cancelier, la privacidad se constituye en un
“espacio que permite la diferenciacién del individuo frente a la sociedad”.!
Asi, en la oposicién entre lo privado y lo publico, el sujeto desarrolla sus
caracteres personales en contraste con el mundo externo y social.

Bajo las condiciones dadas por la modernidad, la construccién de
la identidad del individuo depende de esta esfera protectora de su indi-
vidualidad. Esta proteccién garantiza que sus elecciones, preferencias y
determinaciones personales sean ejercidas libremente. En este contexto,
la autonomia privada, cuando se centra en cuestiones personales, deberia
alcanzar la maxima eficacia, lo que permitiria la realizacién del principio de
autodeterminacién identitaria segun las propias preferencias de los sujetos.

Es en este esfuerzo por ampliar el sistema de derechos que procuro
comprender las posibilidades de autodeterminacién de los sujetos de dere-
cho digital, correlacionando las protecciones existentes con la constitucién
de una esfera digital de derechos individuales.

Cuando rescato el contexto del desarrollo de la privacidad moderna,
me doy cuenta de que, mientras en el siglo xx se impulsaba la positiviza-
cién e incorporacién de los derechos de privacidad en los ordenamientos
juridicos nacionales, estos derechos se ampliaron y se consolidaron como
parte de una cultura de proteccién del sujeto y de promocién de medios
para su libre determinacién, dentro de los parimetros de la tradicién
liberal. Un poco antes del cambio de siglo, los juristas estadounidenses ya
vinculaban la nocién de privacidad con el “derecho a estar solo”, aunque
todavia estaba asociada a los problemas especificos de la vida intima de
la alta burguesia, como destaca Rodota.!%¢

A pesar de ello, ya existia una preocupacioén por proteger la persona-
lidad humana, en cuanto se buscaban medios para defender juridicamente
el derecho a no ser perturbados en mi intimidad. El articulo pionero de

105 Mikhail Vieira de Lorenzi Cancelier, “O Direito a Privacidade Hoje: Perspectiva his-

térica e o cendrio brasileiro”, en Sequéncia 76 (2017): 216.

106 Rodota, A vida na sociedade da vigilincia, 28.
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Warren y Brandeis,'”” de fines del siglo x1x, destacé c6mo el advenimiento
de tecnologias modernas, como la fotografia instantdnea y los sistemas
utilizados por las empresas de comunicacién social, estaba impactando
la inviolabilidad del espacio privado.

Debatiendo este contexto en tiempos actuales, Doneda sostiene que
el desarrollo tecnolégico ha provocado una redefinicién de los limites
del derecho a la privacidad, especialmente debido a la manera en que
ha expuesto al pablico cuestiones que antes permanecian restringidas al
ambito privado de los individuos.!*®

Para Rodota,'”? la edad de oro de la proteccién de la intimidad se
vivié en la segunda mitad del siglo x1x, una época en la que el modelo
liberal de proteccién de los sujetos se consolidaba en la mayoria de los
ordenamientos juridicos occidentales. Sin embargo, el contexto burgués
que dio forma a la nocién moderna de privacidad favorecié principalmente
a los sujetos de las élites sociales, generando una desigualdad en el trato,
especialmente hacia aquellos que se encontraban fuera de este modelo
de vida burgués.

Este desequilibrio fue objeto de numerosas criticas durante el siglo xx.
No obstante, fue especialmente después de la Segunda Guerra Mundial
cuando se buscé actualizar la nocién de derechos individuales, con el objetivo
de superar las limitaciones en su aplicabilidad en una sociedad compleja
y diversa, que ya no se restringia exclusivamente al modelo burgués de
sujeto de derecho.

Otras areas se incorporaron a los derechos de privacidad, en un
intento de consolidar la percepcién de que la privacidad estd directamente

107 Samuel Warren y Louis Brandeis publicaron el famoso articulo “The Right to Privacy”,
que se convirtié en uno de los hitos en la historia temprana del derecho a la privacidad. La
motivacién de fondo para escribir este articulo fue la divulgacién no autorizada de hechos
intimos sobre el matrimonio de la hija de Warren, una preocupacién especifica de la alta socie-
dad burguesa estadounidense, pero que estd directamente ligada al inicio de la tutela sobre
la intimidad y la personalidad humana. Véase Samuel D. Warren y Louis D. Brandeis, “The
Right to Privacy”, Harvard Law Review 4, n.° 5 (1890), acceso el 15 de mayo de 2022 https://
www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf.

198 Danilo Doneda, “Consideragées iniciais sobre os bancos de dados informatizados € o
direito a privacidade”, en Zemas de Direito Civil (Rio de Janeiro: Renovar, 2000), 40.

109 Rodota, A vida na sociedade da vigilincia.
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vinculada al ejercicio de la libertad. Ademds, todo aquello que contribuya
a este ejercicio también deberia ser protegido por estos derechos. Can-
celier™® argumenta que la relacién del individuo con la sociedad, en la
interseccion entre los espacios publico y privado, ha cambiado significati-
vamente. Segun ¢€l, el derecho a la privacidad necesitaba democratizarse y
ampliarse mds alld de los intereses de una clase dominante y de un modelo
de sujeto asociado a la sociedad burguesa. En sus palabras, era necesario
“ampliar sus fronteras, alcanzar nuevos sujetos, abarcar diferentes objetos
y hacerse presentes en lugares antes incompatibles”.

El rdpido avance de las tecnologias digitales ha puesto en jaque la
continuidad y existencia del derecho a la intimidad y de los mecanismos
tradicionales para proteger mis libertades individuales fundamentales.
Para Rodota, la “relacién entre la identidad construida libremente por el
sujeto y la intervencién de terceros, con una actividad creciente, ha sufrido
un giro radical debido a los cambios tecnoldgicos en las modalidades de
tratamiento de la informacién personal”.!!!

Percibo el fenémeno de la digitalizacién como parte de un marco
mds amplio de cambios globales. Por ello, ya no es viable considerar las
técnicas legales de preservaciéon de la privacidad dnicamente como un
medio para garantizar el “recogimiento” del sujeto, tradicionalmente
vinculado a los espacios domésticos o los circulos de amigos. La esfera
publica actual, caracterizada por su transparencia y accesibilidad, exige
una nueva interpretacién de este derecho.

Esta geografia de la privacidad moderna parece volverse cada vez mas
distante de la nueva geografia impuesta por los mecanismos digitales.

En este sentido, Danilo Doneda®'?

subraya que el derecho a la intimidad
ya no puede limitarse a una libertad negativa ni encajar en las antiguas
distinciones entre publico vy privado. Las tecnologias digitales estan desdi-
p yp g g
bujando los limites entre lo publico y lo privado, al acceder a informacién
i p ylop
que antes era practicamente inaccesible para quienes no formaban parte

del circulo intimo de un individuo.

110 Cancelier, “O Direito a Privacidade Hoje”, 219.
11 Rodota, 4 vida na sociedade da vigilincia, 293.
12 Danilo Doneda, Da privacidade a protegio de dados pessoais (Rio de Janeiro: Renovar, 2006).
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Este acceso mis penetrante y las avanzadas posibilidades de publi-
cacién y difusién de informacién han vuelto obsoletas las protecciones
tradicionales de privacidad. Con la llegada de internet, la informacién
personal, antes restringida al Ambito privado, se ha transformado en datos
accesibles para cualquiera con algin conocimiento técnico de estos nue-
vos medios. Esto ha otorgado a los especialistas en tecnologia un poder
desproporcionado en relacién con los usuarios del sistema tecnolégico.

Dado todo lo planteado sobre las nuevas dindmicas con las que
empresas privadas y entidades gubernamentales emplean las tecnologias
digitales, resulta dificil definir hoy nuestra identidad digital desde la auto-
nomia de los propios sujetos. Se ha creado una “situacién de dependencia
que determina la construccién de una identidad ‘externa’ y que califica la
identidad como formas que reducen el poder de gobierno del interesado”.!?

Nos encontramos frente a una “nueva vulnerabilidad social” derivada
de una “identidad capturada” por mecanismos digitales algoritmicos.!**
Como argumenta José Luis Pifiar Manas, el “poder de los algoritmos puede
configurar la identidad de la persona, una identidad controlada, dibujada
y tutelada”, lo que pone en entredicho el derecho al libre desarrollo de la
personalidad. Esto se debe a que las injerencias externas pueden influir e,
incluso, definir los gustos o deseos de las personas. Esta tecnologia digital,

facilmente, puede perfilar a las personas y acotar el marco de su
desarrollo personal en un proceso dificil de identificar y ante el
cual cualquier tipo de resistencia puede ser ain mds dificil, ya que
el algoritmo adaptard definitivamente los procesos de acuerdo con
nuestros gustos, y por eso no serd facil objetar las indicaciones que
de él se deriven. Pero, al mismo tiempo, puede coartar la aper-
tura y diversificacién de la personalidad y, por tanto, de la propia
identidad, pues se empobrece irremediablemente la capacidad de

apertura a lo diverso y a lo nuevo.!’®

13 Stefano Rodota, E/ derecho a tener derechos (Madrid: Trotta, 2014), 293.
14 Thid., 307.

115

Pifiar Mafas, “Identidad y persona en la sociedad digital”, 102.
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Por todos estos aspectos, la identidad del sujeto digital y sus libertades
individuales se han convertido en un tema controvertido en la sociedad
digital. Entiendo que, si el derecho a la proteccién de la identidad “se
configura como el derecho a ser uno mismo y a ser diferente de los demds”,
también implica que la persona tiene derecho a evitar distorsiones en la
proteccién social. Estas distorsiones pueden surgir de la atribucién de
ideas, opiniones o comportamientos distintos a los que ha manifestado
en sus relaciones vitales.!’® Ademds, este derecho incluye el derecho al
olvido digital como un medio para proteger su intimidad. Por tanto, las
injerencias externas en este Ambito protector del sujeto estin afectando su
derecho ala identidad personal digital y a su autodeterminacién, aspectos
esenciales para su capacidad de autogestién.

Dado que la identidad digital se define en funcién de los elementos
que cada individuo elige resaltar o excluir, la privacidad asume un papel
crucial. Esto se debe a que nos permite “mantener e, incluso, reivindi-
car o hacer valer la identidad que queremos o que realmente tenemos, y
que, paradéjicamente, define la identidad que queremos mostrar hacia el
exterior. La privacidad me permite controlar y expresar el yo que quiero

transmitir a los demds”.1”

La identidad a la que me refiero se construye fundamentalmente
en torno a la realidad fisica, pero todavia se puede trasladar al
entorno digital. En esta confluyen elementos que configuran tanto
la identidad que cada uno quiere o pretende dar, como la que se le
otorga. Lo que sucede es que, en el entorno digital, la heterofor-
macién de la identidad depende de factores que no siempre operan
en el mundo fisico o que lo hacen de manera muy distinta. Pues, en
el entorno digital, las posibilidades de configurar desde fuera del
sujeto su propia identidad y, por tanto, sus personalidades son, sin

duda, mucho mis numerosas y cualitativamente diversas.!

16 Tpid., 96.
Y7 Ipid., 97-98.
18 Ipid., 101.
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Humberto Parra plantea la importancia de debatir un “derecho a un
futuro despreocupado”. Este concepto se refiere a una proteccién de los
datos personales que impida la construccién de un perfil estadistico uti-
lizado para orientar nuestras elecciones o para clasificarnos en categorias
sociales que no han sido deseadas ni concebidas por los propios sujetos:

Por todo ello, es importante que pensemos en una politica de
proteccién de datos personales y garantias de anonimato en la
red. Sin embargo, esto solo soluciona una parte del problema. Es
perfectamente posible mantener funcionando la gubernamen-
talidad algoritmica respetando lo que entendemos como “datos
personales”. Para enfrentar esta nueva forma de poder, tendremos
que pensar en nuevas formas de regulacién sobre la informacién que
se produce mds alld de la dicotomia publico-privado. Después de
todo, se trata de discutir qué queremos hacer colectivamente con la
informacién que estd ahi. ;Cudles son las posibilidades y qué que-
remos evitar? Quizds, incluso, tengamos que reflexionar sobre que
la proteccién de datos personales ya no se refiere al individuo sino
ala colectividad. En otras palabras, con la creciente mediacién de
las tecnologias digitales, es necesaria una nueva comparticién
del mundo, pues la intermediacién digital inaugura un territorio
comun en disputa. Una alternativa seria pensar el ecosistema de
la comunicacién de forma similar a los bienes comunes (a diferencia
de los commons desde una perspectiva liberal o neoinstitucionalista),
rastreando su usufructo colectivo desde una concepcién renovada

de los derechos en el mundo digital.'*?

Rodota?® identifica un proceso evolutivo del derecho a la privaci-
dad, que va desde la idea de “quedarse solo” hasta los problemas actuales
relacionados con el control de la informacién personal por las tecnologias
digitales. Sefiala que la perspectiva mds contemporinea del derecho a
la privacidad se entiende como la garantia de controlar la informacién

119 Humberto Parra, “Abertura e controle na governamentalidade algoritmica”, en Ciéncia

e Cultura 68, n.01(2016): 42.

120 Rodota, A vida na sociedade da vigilincia, 17.
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personal, en la interrelacién entre el principio de autodeterminacién
informativa y el de autodeterminacién identitaria. Estos elementos son
constitutivos de la autogestién de si.

El derecho a la privacidad en el espacio digital tiene como finalidad
garantizar las condiciones para que el sujeto mantenga poder y control
sobre su informacién personal. Esto incluye proteger una accién especi-
fica de autonomia: la facultad de manejar informacién particular sobre su
persona. En entornos digitales, los sujetos se convierten en informacién
agregada que genera un sentido de identidad digital, permitiendo a su
poseedor ser reconocido por su informacién especifica, tnica y singular.

En este sentido, Rodota afirma que la privacidad ha transitado de la
secuencia “persona-informacién-secreto” a “persona-informacién-circu-
lacién-control”.1?! En este ultimo caso, se actualiza la nocién de autono-

mia para que el sujeto pueda ejercer el control y la facultad de definir los

procesos de recoleccién, uso y disposicién de su informacién personal.'??

La ineficacia del concepto tradicional de privacidad, incluso después

de todo su camino evolutivo, ha llevado a algunos a pensar que vivimos
) g p q

en un contexto de “posprivacidad” y en una “era de transparencia total”,

21 1pid. 93.

122 Cuando hablamos de rescatar la nocién de aufonomia y de rearticular los significados
de la privacidad para los tiempos actuales, es porque en las ltimas décadas se ha reducido la
fuerza de los mecanismos de preservacién de nuestras libertades, especialmente cuando nos
referimos a las tecnologias digitales. Segtin Rodota, este proceso de mitigacién se ha producido
por tres razones principales: a) los atentados del 11 de septiembre en Estados Unidos llevaron a
un proceso de flexibilizacién de las reglas de privacidad, con la reduccién de garantias indivi-
duales fundamentales a través de instrumentos juridicos de emergencia y casos excepcionales,
tales como el Patriot Act e, incluso, por decisiones judiciales europeas sobre la transferencia de
datos de pasajeros sospechosos por parte de las aerolineas; b) como resultado del contexto
de flexibilizacién de las normas juridicas promovido por el neoliberalismo, se produjo una
reduccion de las garantias juridicas individuales, permitiendo que el mercado extraiga ventajas y
construya nuevas estrategias econdmicas para acceder a informacién que antes estaba protegida
por las normas de proteccién de la privacidad de los sujetos, algo que se intensifica en los medios
digitales, en el proceso de recoleccién, procesamiento y uso de datos de los consumidores digi-
tales; c) el advenimiento de las nuevas tecnologias digitales para la clasificacion, la seleccién, el
ordenamiento y el control de los datos de las personas, lo que ha resultado en una proliferacién
desenfrenada del proceso de digitalizacién de la sociedad, sobre el cual existen pocos instru-
mentos capaces de controlarlo, tanto a nivel nacional como internacional. Véase Rodota, 4 vida
na sociedade da vigilincia, 17,y Congress.gov, “Public Law 107-56-oct. 26, 2001, consultado
en octubre de 2021, https://www.congress.gov/107/plaws/publ56/PLAW-107publ56.pdf.
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dada la aparente imposibilidad de salvaguardar cualquier proteccién de
la privacidad en el entorno digital. Sin embargo, considero que esta per-
cepcién de agotamiento total es solo aparente. Mds bien, parece reflejar la
tension entre un paradigma juridico en declive y la necesidad de producir
nuevos instrumentos normativos adecuados al contexto digital.

En esta linea, Marta Mourdo Kanashiro ez a/.'?* argumenta que no
se trata de determinar si la privacidad adn existe o si ha dejado de existir.
Lo importante es comprender los discursos, fuerzas y practicas que hoy
disputan su sentido, valor y modos de experiencia. Esto resulta esencial
porque los agentes del poder y del mercado tienen interés en la decadencia
de la privacidad y en la remocién de los mecanismos de proteccién de los
sujetos digitales.

Debemos cruzar percepciones sobre las disputas en torno a la privaci-
dad, particularmente las disputas politicas, econémicas, sociales, cognitivas
y estéticas relacionadas con los “bienes” que circulan. Estos bienes, tanto
materiales como inmateriales, se vinculan a los modelos de comunicacién,
circulacién y produccién de informacién, conocimiento y cultura.

En el entorno informacional, el camino encontrado hasta ahora para
proteger la autodeterminacién informativa de los sujetos ha sido la regu-
lacién de la proteccion de datos personales. Esta regulacién promueve la
autonomia de los sujetos en el manejo de su propia informacién. Bruno
Bioni'?* sefiala que ya no estamos ante una mera evolucién del concepto
de privacidad. Aunque la proteccion de datos personales opera con ciertos
aspectos de la privacidad, no se restringe a la separacién entre lo publico
y lo privado, especialmente porque esta separacién no estd bien definida
en el contexto digital.

Por ello, limitar la proteccién de datos al 4mbito de la privacidad no
seria suficiente para abordar adecuadamente los problemas actuales. Con
el avance del uso de datos personales para diversos fines y su creciente
impacto en las personas, la proteccién de datos personales se perfila como

123 Marta Mourdo Kanashiro ez al., “Maquinaria da privacidade”, en RUA 2, n.° 19 (2013):
30-31.

124 Bruno Ricardo Bioni, Protegio de dados pessoais: A fungdo e os limites do consentimento (Rio
de Janeiro: Forense, 2019).

268



El sujeto de derecho digital

un instrumento clave para resguardar la “propia dimensién relacional de
la persona humana” en la era digital.

La proteccién de datos personales tiene un impacto mucho mayor
que la proteccién de la privacidad, ya que afecta a un gran nimero de
libertades individuales. Permite la autodeterminacién informativa y, en
consecuencia, la autodeterminacién de la identidad de los sujetos, redu-
ciendo las posibilidades de heteroformacién de nuestra identidad digital.
Este concepto se refiere a las interferencias externas en la forma en que
opera el proceso de subjetivacion digital.

En el mismo sentido, Doneda, a partir del camino evolutivo del dere-
cho a la privacidad, sostiene que el “derecho a estar solo”, o la comprensién
de los derechos a la privacidad como herramientas para la “reclusién y
aislamiento de la vida privada”, ya no es un medio suficiente para pro-
teger a la persona en todas las dimensiones de su personalidad, que hoy
se encuentran profundamente remodeladas. En este nuevo escenario, la
proteccién de datos personales se configura como una salvaguarda mds
amplia de la persona y no solo de su privacidad, ya que su objetivo es
protegerla de actos abusivos y discriminatorios en el tratamiento de datos.
Esto busca garantizar “la integridad de los aspectos fundamentales de la
libertad personal”.!?

Analizando la evolucién de los medios de proteccién de datos perso-
nales, podemos identificar algunos ciclos o generaciones de normativas.
Segun Doneda,'?® poco después de la Segunda Guerra Mundial, las pri-
meras regulaciones surgieron en respuesta a los avances tecnoldgicos que
aumentaron la capacidad cuantitativa y cualitativa de la ciencia informitica.
Esto permitié un procesamiento de datos mds eficiente, especialmente
aquellos relacionados con la gestién y gobernanza de la poblacién por
parte de los Estados.

Esta primera generacién de leyes de proteccién de datos se estructurd
sobre un temor generalizado respecto del procesamiento masivo de in-
formacién de los ciudadanos y de los posibles riesgos para sus derechos
individuales por parte de las autoridades gubernamentales. Estas leyes

125 Doneda, Da privacidade i protecio de dados pessoais, 23-24.
126 Thid.
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fueron disefiadas para ejercer un mayor control sobre las nuevas tecno-
logias, asi como limitar la recopilacién y el procesamiento de datos ope-
rados tanto por agencias gubernamentales como por empresas privadas
contratadas por los Gobiernos.

La relacién entre el Estado y los actores privados provocé una nueva
ola de regulaciones que se expandieron a otros campos. Al reconocer que
el Estado era incapaz de enfrentar estas nuevas situaciones inicamente con
sus propios mecanismos, se trasladé la responsabilidad a los particulares.
Estos pasaron a gestionar el uso de su informacién mediante el instituto
del consentimiento.

Este cambio, que introdujo la centralizacién del consentimiento para
el uso de datos personales, establecié el principio de autodeterminacién
informativa como guia para la disciplina de proteccién de datos. Sin
embargo, el principal problema de esta delegacién de responsabilidades
radica en el elevado volumen de informacién que circula en internet y en
la falta de conocimientos técnicos profundos por parte de los usuarios.
Esto ha demostrado que la transferencia de responsabilidad es insuficiente
para garantizar la proteccién eficaz del sujeto. Especialmente debido al
“desequilibrio de poderes entre el individuo y los 6rganos que tratan datos
personales, lo que produce una consiguiente pérdida de control individual
sobre el flujo de sus datos”.!?”

Laura Schertel Mendes explica que, antes de garantizar el principio
de autodeterminacién informativa, es necesario proteger el buen funcio-
namiento del sistema de tratamiento de datos. Argumenta que, para que
el individuo pueda desarrollar y ejercer libremente su personalidad y sus
libertades privadas, necesita confiar en que la informacién producida no
sea objeto de interferencias, interceptaciones o manipulaciones de ningtin
tipo. Por ello, es necesario proteger dos planos: tanto el del sistema infor-
matico que actda sobre los particulares como el de los propios particulares
que utilizan este sistema. Segin Mendes, “tal proteccién de la integridad

del sistema exige que responda a las expectativas legitimas del usuario”.!?®

127 Laura Schertel Mendes, “Apresentagio”, en Teoria geral do direito digital: Transformagio
digital desafios para o direito (Rio de Janeiro: Forense, 2021), xvir.

128 Thid., XVI-XVIL.
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Lavulneracién de la integridad del sistema para modificar, interceptar
o insertar datos afecta directamente el libre desarrollo de la personalidad
y la dignidad del usuario en los entornos digitales, ya que compromete
las condiciones necesarias para el ejercicio pleno de su autonomia. En
este contexto, Bioni'?’ destaca que las perspectivas actuales en materia de
proteccién de datos ya no delegan en el individuo la plena responsabilidad
del manejo de sus datos. En cambio, buscan fusionar esta responsabili-
dad individual con estrategias especificas para crear un contexto legitimo
para el uso y tratamiento de estos. Ademads, incluyen matices que deter-
minan los grados de importancia de los datos, clasificindolos segin su
incidencia en la libertad del sujeto. Este enfoque se refleja en los datos
sensibles, que requieren mayores cuidados.

Por tanto, el consentimiento del individuo sigue ocupando un lugar
central en el planteamiento normativo, pero ahora se combina con otras
medidas que garantizan una mayor eficacia del sistema protector.

Como la centralidad del consentimiento ha sido la base comin entre
los sistemas normativos de proteccién de datos, los datos personales se
consagran como elementos especificos de nuestra personalidad. Esto es
particularmente relevante en una sociedad caracterizada por el gran flujo de
informacién y la preponderancia de las tecnologias digitales como medio
de socializacién. En este sentido, podemos afirmar que los datos personales
son hoy componentes de la categoria de “derechos de la personalidad”.

Como el sujeto digital se constituye a partir de datos e informacién
sobre si mismo, que se transforma en lenguaje computacional para los
entornos digitales, los datos sobre la persona se convierten en un elemento
crucial para su proteccién como sujeto. Esto es especialmente considerable
en un contexto en el que se consolida una preocupacién creciente por la
constitucién de un derecho digital que aborde juridicamente los problemas
derivados del proceso de digitalizacién social en el que estamos inmersos.

Bioni también reconoce la proteccién de datos personales como un

derecho de la personalidad:

129 Bioni, Protegdo de dados pessoais, 117.
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La proteccién de datos personales se erige en un derecho de la
personalidad de suma relevancia en la sociedad contemporénea, en
la que las redes sociales y otras plataformas digitales constituyen un
escenario de nuevos desafios para la proteccién de la personalidad
humana. Esto incluye el sistema de economia basado en datos,
operado a partir de las actividades de control y almacenamiento
de datos personales, en el que las personalidades son mapeadas
por “signos de identificacién” de las personas. Asi, estamos ante
una nueva identidad que los responsables de su tratamiento deben
clasificar, segtin la personalidad del interesado. De este modo, se
entiende la justificacién dogmitica de la inclusién de datos perso-

nales en la categoria de derechos de la personalidad.’*°

Ademis de la sedimentacién del principio de autodeterminacién
informativa como guia para este intento de reestablecer los mecanismos
de proteccién del sujeto en el derecho, es necesario desarrollar otras accio-
nes para rescatar una cultura de la privacidad en el mundo digital. En
este sentido, Parra’ sefiala que, si bien debemos promover el acceso a la
informacion, el conocimiento y la cultura, también es esencial combatir
los efectos potencialmente perversos de esta apertura informativa que
facilitan las nuevas tecnologias digitales.

Debemos encontrar formas de ofrecer una comunicacién segura, con
privacidad y anonimato, como instrumentos para controlar y combatir las
acciones masivas de vigilancia estatal y empresarial. Al mismo tiempo, es
necesario fomentar debates publicos sobre las acciones de cédigos, algo-
ritmos y otras técnicas de monitoreo y recopilacién de datos personales
que afectan los derechos individuales de los sujetos. Con la formacién de
una masa critica sobre el tema, estariamos en condiciones de formar ciu-
dadanos activos en el proceso de definicién de lo que debe ser el entorno
y la ecologia digital, los propésitos de la tecnologia y el futuro de nuestra

sociedad digital.

130 Thid., 65.

131 Parra, “Abertura e controle na governamentalidade algoritmica”, 39-42.
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Para Mariana Toledo Borges,'*? en el aspecto cultural, se observa una
reduccién de la cultura de proteccién de la privacidad como valor social,
promovida por los propios sujetos a través de los actos de su vida personal
en plataformas sociales. Esta tendencia a la desvalorizacién de la priva-
cidad no se configura como una violacién externa, sino como un acto de
publicidad personal o autopromocién que incide en una politica piblica
de proteccién y preservacién de la vida intima de los sujetos. Por tanto,
el rescate de una cultura de la privacidad nos exige un uso consciente de
los artefactos tecnoldgicos en una nueva “cultura tecnolégica”.!®?

Es fundamental que la educacién actual incluya en sus procesos de
ensefanza la preocupacién por la proteccién de datos personales, en un
marco mds amplio de preguntas sobre educacién y ciudadania digital.!**
También es necesario promover un amplio debate sobre los procesos
de digitalizacién en la educacién.’® Ademds, debemos pensar en poli-
ticas digitales basadas en diagndsticos especificos sobre la realidad de
cada sociedad, entendiendo que las concepciones sobre la privacidad y
las formas de definir qué son los datos personales, especialmente los mads

132 Borges, “Mercado, vigilancia e Facebook na era do espetacular integrado”, 156.

133 David Lawler, “Las funciones técnicas de los artefactos y su encuentro con el construc-
tivismo social en tecnologia”, en Revista Iberoamericana de Ciencia, Tecnologia y Sociedad 1, n.° 1

(2003): 27-71.

3% La Guia de los derechos humanos para los usuarios de internet, producida por el Consejo de
Europa, es un buen ejemplo de una medida educativa llevada a cabo por una institucién que no
tiene un propésito educativo. Debemos crear un sistema de educacion digital amplio y multifacético.
Véase Consejo de Europa, Guia de los derechos humanos para los usuarios de internet (Estrasburgo:
Consejo de Europa, 2014), acceso el 6 de enero de 2023, https://rm.coe.int/CoERMPublicCom-
monSearchServices/DisplayDCTMContent?documentIld=09000016804c177e.

135 El Consejo de Derechos Humanos de las Naciones Unidas, en 2022, elaboré un informe
sobre las repercusiones de la digitalizacién de la educacién en el derecho a la educacién. Este
informe se ocupa del rdpido proceso de digitalizacién de la educacién que ha tenido lugar en
la pandemia de covid-19. Asi, ademds de la inclusién de las tecnologias digitales y los conteni-
dos de la sociedad de la informacién en los curriculos escolares, la educacién digital también
necesita un diagnéstico amplio y medidas especificas para la digitalizacién de la educacién.
Véase Consejo de Derechos Humanos, “Repercusiones de la digitalizaciéon de la educacién en
el derecho ala educacién”, acceso el 6 de enero de 2023, https://documents-dds-ny.un.org/doc/

UNDOC/GEN/G22/322/40/PDF/G2232240.pdf?OpenElement.
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sensibles, deben analizarse de acuerdo con las particularidades culturales
de cada regién.'3

En este sentido, la educacién para el mundo digital necesita desa-
rrollar en los estudiantes capacidades de anilisis critico de la realidad
en la que viven, asi como habilidades para resolver los problemas a los
que se enfrentan. Un proyecto de reforma del sistema educativo deberia
incluir planes que ensefien a las nuevas generaciones a comprender a los
individuos y a la sociedad en su relacién con la tecnologia, tanto en su
funcionamiento como en sus formas de estructurar la sociedad.

De esta manera, podriamos alcanzar el primer plano de una postura
critica, como ya se seiald en los capitulos anteriores: el conocimiento
profundo sobre las estructuras que nos componen y que forjan nuestra
existencia digital. Este primer plano es fundamental para lograr el objetivo
de constituir caminos que permitan al sujeto realizar pricticas de libertad
y autogestion en entornos digitales.

En la relacién actual entre identidad y democracia, es fundamental
garantizar la menor injerencia posible en las circunstancias que configuran
la identidad de las personas. Solo deberia hacerse publica la informacién
necesaria para ‘garantizar precisamente una convivencia democritica
que respete la dignidad, la libertad y la igualdad de las personas”. La
proteccién de la identidad en una democracia es parte esencial del libre
desarrollo de la personalidad, ya que condiciona la vida de la persona, su
actuar cotidiano y su desarrollo fluido y normal como sujeto.'3’

Atn enfrentamos muchas dificultades para comprender quién es
este nuevo sujeto y, quizds por ello, su proteccién juridica se ve limitada

136 Existe un informe del Consejo de Derechos Humanos de las Naciones Unidas que
analiza la privacidad y la proteccién de datos personales en América Latina. Es una iniciativa
que corrobora la propuesta defendida. No obstante, en sus conclusiones se sefiala que el sistema
iberoamericano de proteccién de datos personales “se conforma con base en los principios
europeos en materia de proteccién de datos personales”. En nuestra perspectiva, solo conformarse
al sistema europeo no es una buena practica de pluralidad normativa, a pesar de la alta calidad
del sistema normativo digital europeo. Véase Consejo de Derechos Humanos, “La privacidad yla
proteccién de datos personales en Iberoamérica: ¢Un paso hacia la globalizaciéon?”, 2022, acceso
el 6 de enero de 2023, https://documents-dds-ny.un.org/doc/UNDOC/GEN/G22/005/41/
PDF/G2200541.pdf?OpenElement.

137 Pifiar Mafias, “Identidad y persona en la sociedad digital”, 99-100.
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por la falta de instrumentos mds eficaces. Reflexionando junto a Pifiar

Maiias,'3®

la convivencia entre un mundo analégico y un mundo digital
nos ha traido una diversidad de identidades: fisicas, digitales, hibridas,
etc. Observando cémo el capitalismo se ha alimentado de nuestros datos
personales y construido una nueva forma de rentabilidad, parece claro
que, en un futuro cercano, la identidad serd nuestra materia prima mads
valiosa, cuya existencia principal serd digital. Por tanto, es urgente abordar
este tema desde una perspectiva legal.

Junto con Rodota,'?

comprendo que las innovaciones tecnolégicas
deben pasar por el tamiz valorativo de los principios que fundamentan
el respeto a la persona y las exigencias de un sistema democritico. Este
sistema politiza la creciente gubernamentalidad estadistica y de vigilan-
cia de los sujetos. Este tamiz valorativo se articula en una triangulacién

entre derecho, técnica y ética,!*

conectando las nuevas tecnologias con
los valores de nuestra tradicion occidental moderna.

En este contexto, creo que es necesario extender la nocién de indi-
viduo al sujeto digital, otorgando especial relevancia a la definicién de la
identidad. Ademids, debemos garantizar la proteccién de nuestros dere-
chos individuales, asegurando la libertad de desarrollo y la posibilidad
de expresar la propia identidad sin injerencias externas.

Frente a la exigencia de que el derecho no obstaculice la evolucién
tecnolégica ni la libertad necesaria para el desarrollo cientifico, consi-
dero esencial acudir a los principios que guian el ordenamiento juridico
como pardmetros vivos y en constante actualizacién, como el principio de
autodeterminacién informativa. Sin embargo, estos principios no pueden
limitarse a ser meras palabras o buenas intenciones; necesitan adoptar
un verdadero cardcter normativo, orientando tanto los érdenes constitu-
cionales de los Estados como los de la sociedad internacional. Ejemplo
de esto son las normas recientes de proteccién de datos, que exigen una
responsabilidad proactiva, la adopcién de perspectivas de privacidad desde

138 Thid., 102-103.
139 Rodota, E/ derecho a tener derechos, 312.
140 Pifiar Mafias, “Identidad y persona en la sociedad digital”, 106-107.
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el disefio de aplicaciones y c6digos informdticos, y otras iniciativas que
protegen al sujeto digital.

Estas medidas normativas nos permitirian liberarnos de las situacio-
nes concretas que estdn minando nuestras capacidades de autonomia y
privindonos de pricticas de libertad acordes con los sentidos democraticos
que sustentan la sociedad occidental. Pero, mis alld de esto, considero
necesario consolidar los principios de un orden normativo digital interna-
cional, estableciendo las bases de un sistema de derechos digitales bésicos.
Dichos derechos serian esenciales para la afirmacién de los derechos
fundamentales en la era digital.

Estos principios digitales internacionales actuarian como instrumentos
de legitimacién y correccién para las legislaciones nacionales sobre derecho
digital y las normas que regulan nuestra vida en entornos digitales. Por
tanto, en el préximo capitulo, exploraré cémo los derechos digitales estin
siendo reconocidos como derechos humanos y cémo se estin afirmando
como derechos fundamentales en el sistema internacional de proteccién
de los derechos humanos.

Asi, afirmo para los derechos digitales una doble politica normativa.
Por un lado, la relacionada con las reglas que rigen el ejercicio concreto
de nuestras relaciones digitales. Estas reglas nos liberan de las cadenas
del poder que restringen nuestras libertades en situaciones especificas,
en relaciones concretas de poder, dadas en un contexto y en un momento
determinados. Por otro lado, destaco la de los principios que amplian nues-
tro andlisis hacia practicas de libertad guiadas por pardmetros abiertos.
Estos principios deberian promover la constante actualizacién de nues-
tros sentidos de autonomia y autorrealizacién. En este ultimo caso, con-
sidero que los principios del derecho internacional digital pueden servir
como una normatividad abierta, invitindonos a estar constantemente
vigilantes respecto de la forma en que estamos constituyendo nuestras
practicas emancipatorias y liberadoras.
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5. Hacia un derecho internacional
para las subjetividades digitales:
construir un marco juridico global

Los Estados nacionales se han constituido teéricamente a partir de una
relacién entre tres elementos: soberania, poblacién y territorio. Todo
Estado ejerce la potestad soberana en la gestién de los asuntos relativos a su
poblacién (aquella delimitada por las diversas técnicas de reconocimiento
de ciudadania y sujecién al ordenamiento juridico nacional) y también
en los asuntos relativos a su territorio (el espacio geogréfico sobre el cual
el Estado nacional ejerce el control y poder). Esta dindmica establecié la
técnica juridica del Estado moderno, la cual resuelve los conflictos entre
particulares a partir de la accién soberana de los Estados sobre situaciones
que ocurren en su territorio y afectan a su poblacién.

Entre los Estados, el derecho internacional asume el papel de resolver los
vacios de esta ingenieria juridico-politica a nivel global, disciplinando
los conflictos entre Estados y los asuntos que atafien a los intereses de
todas las naciones. Asi, el derecho nacional gestiona los conflictos internos
de un determinado Estado, mientras el derecho internacional cumple el
papel de integracién entre los diversos érdenes nacionales, al resolver
los conflictos entre las naciones y al establecer valores comunes para la
sociedad internacional. Principalmente, esto se refleja en la formacién
de un sentido compartido sobre los derechos humanos y fundamentales
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que sirven de bases a los ordenamientos juridicos modernos, dotindolos
de sentido y legitimidad.!

Con las nuevas tecnologias digitales, se reconfiguran las formas en
que nos ubicamos en el mundo. Estas nos aportan nuevas nociones sobre
el tiempo, el espacio, la identidad de los sujetos y la manera en que se
articulan las relaciones econémicas y de poder. La creacién del Estado
moderno no pudo haber considerado la posibilidad que tenemos hoy
de interactuar en tiempo real con personas de todo el mundo, en una
dindmica que no encuentra barreras geogréficas ni temporales a la inte-
raccién humana. Entiendo que estas tecnologias han alterado los limites
de nuestra existencia y han traido consigo nuevas formas de interaccién
social y, en consecuencia, de conflictos entre sujetos. Esto genera algunos
desafios importantes en el derecho moderno, principalmente debido a la
ineficiencia de sus técnicas para resolver conflictos digitales.

Dado mi anélisis sobre el rol de integracién normativa supranacional
que tiene el derecho internacional, este parece tener algunas ventajas para
enfrentar estos problemas globales. Con la dindmica transnacional del
mundo digital, especialmente después de internet, los conflictos adquieren
tal dimensién que las técnicas del derecho nacional resultan insuficien-
tes. Por ello, considero que esto exige del orden juridico internacional la
construccién de un modelo de derecho digital internacional, capaz de
presentarse como base normativa de principios para los problemas del
derecho digital.

Como mi enfoque en esta investigacién estd centrado en la forma
en que se ha constituido el sujeto de derecho digital como resultado de
la consolidacién de un derecho digital (que nos trae novedades estruc-
turales respecto del derecho moderno tradicional), destacaré, en este
altimo capitulo, la forma en que el orden juridico internacional ha ido

! No es mi proposito desarrollar en profundidad los postulados que definen los fines

del derecho internacional en la actualidad. Solo sintetizo los argumentos que considero mas
adecuados para el papel actual del derecho internacional. Hay una extensa bibliografia que
puede respaldar estas afirmaciones. Para el contexto espafiol, destaco las obras de Manuel
Diez de Velasco, Instituciones de derecho internacional piiblico, 16.2 ed. (Madrid: Tecnos, 2007).
Mientras, para el contexto brasilefio, me baso en las publicaciones de Francisco Rezek, Direito
internacional piiblico: Curso elementar, 18.2 ed. (Sio Paulo: Saraiva Jur, 2022); y Valerio de Oli-
veira Mazzuoli, Curso de direito internacional piiblico (Rio de Janeiro: Forense, 2021).
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consolidando un sistema internacional de derecho digital. En particular,
analizaré la afirmacién de los derechos humanos digitales, es decir, el
nicleo de principios normativos universalizadores para la caracterizaciéon
del sujeto de derecho digital.?

Por su origen en las teorizaciones del liberalismo juridico, los primeros
derechos humanos establecieron los derechos individuales como dere-
chos innatos de los individuos, es decir, se considerarian derechos anteriores
a la configuracién politico-juridica de una comunidad juridica. En este
contexto, el concepto de individuo describe al ser humano en su configu-
racién prepolitica, anterior a cualquier vinculo social o comunitario. Estos
derechos innatos, o aquellos derivados de la mera condicién de individuo,
constituyen la base para la formacién del derecho de una sociedad, segtin
la comprensién liberal, y sirven como estructura al discurso sobre los
derechos humanos como derechos universalizables.

Como destaqué en el capitulo 2, a partir de esta justificacion tedrica
sobre los derechos individuales, puedo comprender cémo se constituyé
el sujeto de derecho, o la forma juridica del sujeto, en el ordenamiento
juridico internacional y, en consecuencia, nacional. Esta base sustenté mi
andlisis sobre los procesos de sujecién o formacién del sujeto de derecho
en la modernidad.

Si bien los derechos humanos fueron inicialmente asociados de manera
exclusiva con los derechos individuales, formando parte de lo que la litera-
tura internacionalista identifica como la primera generacién de derechos,
actualmente comprendemos los derechos humanos como una dimen-
sién adicional de los derechos, ademds de los derechos individuales. Tal
como veremos en la segunda seccién de este ultimo capitulo, analizaré
las generaciones de derechos y sus implicancias para la identificacién
de los derechos humanos digitales.

2 Es importante resaltar que mi foco de andlisis es el sujeto de derecho digital y las

protecciones legales del individuo en entornos digitales. Al ingresar en el campo de los dere-
chos humanos, encuentro que muchos temas se presentan tan relevantes que resulta dificil
no mencionarlos en los andlisis. Sin embargo, dado que mi enfoque estd en el sujeto en si,
los demds temas relacionados con los derechos humanos digitales serdn abordados de forma
transversal, principalmente mediante referencias al tema y bibliografia correlativa en las notas
a pie de pdgina.
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Sin embargo, mi enfoque en los derechos humanos digitales indivi-
duales me permitird comprender qué principios internacionales se estin
consolidando en la afirmacién del sujeto de derecho digital. A través de
este andlisis, buscaré resaltar los postulados para un derecho digital en
dos estructuras, justificando mi propuesta de institucién de practicas de
libertad y précticas emancipatorias, o de liberacién, en entornos digitales.

Asi, con el objetivo de resolver la hipétesis de esta investigacion,
planteo la siguiente alternativa en este ltimo capitulo: en la cispide de la
estructura de un sistema internacional de derechos digitales, se encontra-
rian los principios generales que constituyen los postulados para pricticas
de libertad, compatibles con los mds variados sentidos de la libertad en
sociedades complejas y democriticas. En un nivel inferior, y centrados
en los derechos nacionales o derechos multilaterales entre paises, se
ubicarian los derechos mids concretos que se derivan de tales principios
internacionales, adaptados a los contextos de relaciones de poder que
requieren reglas para la liberacién de los sujetos de las practicas de domi-
nacién digital.

La institucién de un sistema de principios de derecho digital en una
perspectiva global debe comenzar con un anilisis amplio de la situacién
de la digitalizacién en el mundo. Esto incluye los procesos de recopilacién de
informacién, problemas y perspectivas sobre la era digital que han sido
desarrollados por las Naciones Unidas, algo que abordaré en breve. Por
ahora, observo que la Unién Europea (UE) se ha destacado por su rol pro-
tagénico en el desarrollo de principios para el mundo digital. La Comisién
Europea publicé recientemente, en diciembre de 2022, la Declaracién
Europea sobre Derechos Digitales y Principios para la Década Digital.?

La Declaracién tiene como propésito unificar los valores de la UE para
la era digital,* tales como el respeto a la dignidad humana, la libertad, la

3 uE, “Declaracion Europea sobre los Derechos y Principios Digitales para la Década

Digital”, 2022, acceso el 4 de enero de 2023, https://digital-strategy.ec.europa.cu/en/library/
european-declaration-digital-rights-and-principles.

4 LaDeclaracién se basé en iniciativas previas como la Declaracion de Tallin sobre la admi-

nistracién electrénica y la Declaracion de Berlin sobre la sociedad digital y el gobierno digital
basado en valores. Los documentos estdn disponibles en Portal de la Administracién Electrénica,
“Las Declaraciones Ministeriales de Administracién Electrénica”, acceso el 4 de enero de 2023,
https://administracionelectronica.gob.es/pac_Home/pae_Estrategias/pae_lineas_ccoperacion/
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democracia, la igualdad, el Estado de derecho y el respeto a los derechos
humanos, incluidos los derechos de las personas pertenecientes a las mino-
rias sociales. Ella destaca cémo la transformacién digital puede impactar
positivamente la vida de las personas; pero al mismo tiempo advierte de
los nuevos desafios que presenta para las sociedades democriticas, las
economias y las personas.

A través de la Declaracion, la UE pretende aplicar sus valores y derechos
fundamentales al mundo digital, buscando evitar posibles retrocesos en
derechos. Su cuarto “considerando” establece lo siguiente:

El Parlamento ha pedido en varias ocasiones el establecimiento
de principios éticos que guien el enfoque de la UE con respecto a
la transformacién digital, y que se garantice el pleno respeto de
derechos fundamentales como la proteccién de datos, el derecho
a la privacidad, la ausencia de discriminacién, la igualdad de
género y principios como la proteccién de los consumidores, la
neutralidad tecnolégica y de la red, la fiabilidad y la inclusividad.
También ha pedido que se refuerce la proteccién de los derechos
de los usuarios en el entorno digital, asi como los derechos de los

trabajadores y el derecho a la desconexién.’

Para los fines de esta investigacién, considero que lo mis relevante
de la Declaracién es que posiciona a las personas en el centro de la
transformacioén digital.® Esto resulta coherente con la tradicién juridica
moderna, centrada en el individuo, ya que ubica a las personas y sus dere-
chos humanos universales en el nicleo de las preocupaciones normativas
y politicas digitales:

pae_Cooperacion_Internacional/pae_estrategias_de_administracion_electronica/pae_Ambito_
Europeo_-_Las_Declaraciones_Ministeriales.html#Y7cUyFHMKrw.

5 uE, “Declaracién Europea sobre los Derechos y Principios Digitales para la Década

Digital”, 1-2.
¢ Para unavisualizacién de la estructura de la Declaracién, consultar Comisién Europea,
“Derechos y principios digitales europeos”, acceso el 4 de enero de 2023, https://digital-strategy.

ec.europa.cu/es/policies/digital-principles.
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Capitulo 1. Poniendo a las personas en el centro de la transformacion
digital

1. Las personas constituyen el nicleo de la transformacién digital
de la Unién Europea. La tecnologia debe servir y beneficiar a
todas las personas que viven en la UE y empoderarlas para alcanzar
sus aspiraciones, en total seguridad y respetando plenamente sus

derechos fundamentales.”

Como he destacado en otras partes de esta investigacién, mi objetivo
no es tomar el modelo de principios del derecho digital europeo como
centro de mis andlisis. La Declaracién y otros documentos normativos
funcionan unicamente como ejemplos de politica normativa que podrian
ser utilizados para la formacién de politicas normativas en otras socieda-
des.® Necesitamos implementar los derechos digitales de acuerdo con las
necesidades y posibilidades de cada contexto, pero siempre en consonancia
con los principios establecidos en el ordenamiento juridico internacional.

Asimismo, es fundamental evitar los problemas discutidos en el
capitulo 2, cuando abordé la formacién del sujeto de derecho moderno.
El sujeto de derecho digital no deberia configurarse unicamente segin
los procesos de consolidacién del derecho de tradicién europea. Debe-
mos considerar, para la constitucién de un sujeto de derecho digital, una
forma juridica “caleidoscépica”, es decir, una estructura que integre a los
sujetos en configuraciones normativas plurales. No podemos limitarnos a
un molde juridico del sujeto conforme solo a los significados de sujecién
o a los procesos emancipatorios del norte global.

Ya existe un amplio debate sobre los problemas de la forma moderna
del sujeto de derecho, como presenté en el capitulo 3. En mi andlisis, veo
una oportunidad para constituir un sujeto de derecho digital que res-

ponda a los avances criticos necesarios para una sujecién mds democritica

7 UE, Declaracion Europea sobre los Derechos y Principios Digitales para la Década Digital, 3.

8 Por ello, realizo las referencias a las normas de derecho digital en el contexto europeo,

internacional o nacional, preferentemente, en notas a pie de pdgina, destacando su carécter
ejemplar y no su cardcter vinculante o fundacional para las politicas de derechos digitales en
todas las sociedades, incluso aquellas que no pertenecen o no desean seguir las directrices de
las Naciones Unidas.
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y plural. Ademids, podriamos evitar un derecho digital basado en una
gubernamentalidad del sujeto digital producto del imperialismo digital
euroamericano.

Esto implica que debemos problematizar esta forma especifica de
gobierno del imperialismo digital, que tiende a expandir las politicas
digitales del eje euroamericano al resto del mundo, tratindolas como si
fueran los inicos o mejores proyectos normativos para un derecho digital
capaz de manejar las especificidades de una sociedad digital globalizada.

A continuacién, analizaré un importante documento de la Organi-
zacién de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
(Unesco),” que ofrece un amplio diagnéstico de la situacion de las socie-

ades de la informacion en los ultimos tiempos. Entre varios informes
dades de la inf los ult tiempos. Ent f y

iagnosticos de las Naciones Unidas, considero que este documento es e
d ticos de las N Unid d ted t |
mis completo, sobre todo por su perspectiva interdisciplinar y descriptiva
de la situacién actual or destacar las “piedras angulares”, o valores

4 y p P g ’

principales, que deben guiar las sociedades digitales.!”

Muchos informes de caricter mis juridico, aunque importantes y téc-
nicamente correctos, tienden a centrarse mds en los aspectos normativos y
prescriptivos de los problemas diagnosticados. Para estar alineado con la
propuesta de marco de andlisis adoptada, basada en la propuesta critica de

oucault, es necesario realizar siempre inicialmente un diagndstico preciso
F It, 1 p Iment diagnéstico p

e la situacién en la que nos encontramos. Solo asi podremos avanzar en
de la sit lag t Sol pod

? Segun informaciones de su sitio web, la Organizacién de las Naciones Unidas para la

Educacién, la Ciencia y la Cultura (Unesco) es el organismo dedicado a conseguir el estable-
cimiento de la paz mediante la cooperacién internacional en los dmbitos de la educacién, la
ciencia, la cultura y la comunicacién e informacién. Los programas de la Unesco contribuyen
al logro de los Objetivos de Desarrollo Sostenible (ops) fijados en la Agenda 2030, aprobada
por la Asamblea General de las Naciones Unidas en 2015. Frente a las amplias misiones de la
Unesco, considero que su perspectiva de analisis atina diversas ramas del saber, pero con especial
atencién a las cuestiones educativas, lo que la convierte en la mas adecuada para este diagnéstico
que necesito realizar sobre las bases o los valores angulares de la sociedad digital que queremos
y debemos construir normativamente. Es a partir de estos valores que podremos visualizar con
mayor precisién los principios que subyacen al derecho digital en su dmbito internacional.

10" Estos valores, que asumen un caricter de principio cuando se encuentran en un orde-
namiento juridico, serian la base de mi argumentacién mds adelante sobre cudles serian los valores
t d labase d t delante sob 1 I 1
o principios mds vinculados a la proteccién del sujeto digital y que perfilarian su estructura
juridica, es decir, que “conformarian” al sujeto de derecho digital.
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nuestra tarea critica hacia la constitucién de un sistema normativo mds
adecuado a la realidad en la que vivimos.

Por tanto, defiendo la necesidad de un sistema de principios digita-
les internacionalista,!! abierto y plural, constituido a partir de multiples
miradas sobre las pricticas de libertad en entornos digitales, pero sin
perder de vista la tradicién de valores de los derechos humanos existentes,
especialmente en las sociedades occidentales. Abordaré este tema en los
apartados segundo y tercero de este ultimo capitulo.

En ellos, analizaré y argumentaré sobre la teoria de las generaciones
de derechos aplicada al derecho digital, asi como interpretaré la Decla-
racién Universal de los Derechos Humanos (puph) desde la perspectiva
de proteccién al sujeto de derecho digital.'? Finalmente, plantearé algu-
nas perspectivas sobre la pluralizacién del sujeto de derecho digital en
correspondencia con el surgimiento de nuevos sujetos de derecho desde
mediados del siglo xx,' buscando llevar al derecho digital algunas poli-

11 Existen numerosos grupos de investigacion que debaten los principios de los derechos

humanos en el entorno digital. Como he destacado en este trabajo, las Naciones Unidas y la uE
desempefian un papel importante y protagonista en este tema. E1 Consejo de Europa también
ha promovido debates al respecto, siendo uno de los ejemplos el Simposio “Derechos humanos
en el dmbito digital”. Para consultar informacién sobre el simposio, véase Council of Europe,
“Symposium: Human Rights in the Digital Sphere”, acceso el 4 de enero de 2023, https://www.
coe.int/en/web/freedom-expression/human-rights-in-digital-sphere. Asimismo, las Naciones
Unidas mantienen una oficina para garantizar la proteccién de los derechos humanos en la
era digital, trabajando estrechamente con la Oficina del Alto Comisionado para los Derechos
Humanos. Para consultar sus trabajos, véase Naciones Unidas, “Garantizar la proteccién de
los derechos humanos en la era digital”, acceso el 4 de enero de 2023, https://www.un.org/
techenvoy/es/content/digital-human-rights. A continuacién, presentaré otros grupos y debates.

12 Como apunté, recientemente, en 2022, se publicé la Declaracién Europea sobre los Dere-
chos y Principios Digitales parala Década Digital. Esta aborda muchos de los temas que defiendo
en esta investigacién. Sin embargo, su enfoque no es la “conformacién” juridica del sujeto digi-
tal, es decir, los elementos que dan sentido a la “forma” o estructura juridica del sujeto digital.
Por ello, he invertido esfuerzos en la reinterpretacién y adecuacién de la declaracién universal
para la era digital, entendiendo que, de esta forma, puedo aislar mejor los principios especificos
de proteccién del sujeto digital y comprender cudles serian sus bases normativas universalizables.

13 En estas otras secciones de este Gltimo capitulo, ahondaré en diversas cuestiones juri-
dicas en torno al sistema internacional de proteccién de los derechos humanos digitales, que
se encuentra en proceso de construccién. Sin embargo, como destaqué, mi foco estard en los
principios normativos que sustentan la estructura juridica del sujeto digital. Los demds temas
serdn abordados como transversales y complementarios a este proceso de afirmacién del sentido
juridico, o conformacién normativa, del sujeto digital.
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ticas emancipatorias relacionadas con la pluralizacién del concepto de
sujeto de derecho digital.

Las piedras angulares de la sociedad

de la informacién del siglo xx1

Uno de los principales roles que considero que desempena el derecho
internacional actual en relacién con los sujetos es afirmar un sistema de
derechos humanos que sea universal, plural y diverso. Este sistema cons-
tituye hoy un instrumento normativo que redne un conjunto de valores
consolidados alo largo de los afios y mediante complejos procesos de lucha
politica y juridica orientados a la proteccién de los seres humanos. Dichos
valores, una vez transformados en principios generales del ordenamiento
juridico occidental, deben ser adoptados por los Estados vinculados a la
sociedad internacional de naciones para afirmar un proyecto de sociedad
internacional que priorice la libertad, la autonomia y la dignidad de las
personas. Esto debe llevarse a cabo mediante un proceso complejo que
respete las particularidades sociales y culturales, mientras afirma la
universalidad de estos valores, comprendidos como comunes a todos los
pueblos y las naciones.

De esta forma, entiendo que el derecho internacional puede generar
sentidos de legitimidad mds sofisticados, ya que trabaja con la combi-
nacién de varias perspectivas sobre la forma en que los derechos deben
ser justificados. Esto evita que se limite inicamente a las percepciones
especificas de un determinado pueblo o nacién. Por tanto, puede actuar
como ese espacio institucional a través del cual se piensen y consoliden los
principios generales del derecho digital. Estos principios servirian como
instrumentos tanto de correccién y legitimacién de los 6rdenes normativos
digitales nacionales como de apertura a constantes revisiones y reandlisis
de nuestras practicas de libertad digital.

Como he mencionado, aunque los derechos humanos surgieron
como un concepto normativo del liberalismo, que predicaba un sentido
de los derechos humanos basicos desde una comprensién individualista
y universalista, hoy estos derechos son categorias adoptadas por los mds
variados aspectos politicos y filoséficos. Ya no se restringen a un discurso
basado en los valores especificos de la modernidad liberal europea. Esto
demuestra que las categorias de derechos humanos se han elevado al nivel
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de un sistema de derechos bésicos, comprensibles desde otros paradigmas
politicos, ademds del liberal, y en otros contextos geograficos, ademds
del europeo.

Se trata de categorias normativas capaces de adaptarse a diversos
contextos culturales y politicos, resultando poderosas para delimitar nor-
mativamente el ejercicio del poder, el control y la proteccién de los sujetos.
Para ello, definen el 4mbito normativo de proteccién de los sujetos a través
de derechos fundamentales que consolidan los principios de libertad y
autonomia. Asimismo, garantizan el espacio necesario para la realizacién
de los proyectos de vida de las personas, siempre que se encuentren res-
paldados por politicas publicas que provean medios para una vida digna,
de acuerdo con las posibilidades concretas de cada sociedad.

Es en este sentido que actualmente interpreto los derechos huma-
nos como directrices o normas de correccién para la validacién de los
ordenamientos juridicos de los Estados. Los concibo como parametros
que ofrecen los valores por los cuales los legisladores nacionales deben
guiarse para establecer un ordenamiento juridico relacionado con las
expectativas de legitimidad de una sociedad internacional democritica
y plural. Estos derechos basicos también sirven para institucionalizar
procedimientos que permitan la participacién democritica de los involu-
crados en los asuntos que les competen o les afectan. Al mismo tiempo,
establecen lineamientos para la limitacién del poder, tanto del Estado
como de los poderes de los particulares, buscando garantizar la igualdad
de condiciones para que todos participen en los asuntos politicos.™

Actualmente, observo que existe un gran esfuerzo por parte de la socie-
dad internacional para extender la aplicabilidad de los derechos humanos
al plano de los derechos digitales.’® Por ello, me propongo desarrollar a

14 Estas conclusiones se extrajeron de la teoria deliberativa de Jurgen Habermas, quien
analizé el derecho y propuso una comprensién teérico-deliberativa del sistema juridico en dos
importantes obras: Jurgen Habermas, Facticidad y validez: Sobre el derecho y el Estado democrd-
tico de derecho en términos de teoria del discurso (Madrid: Trota, 2008); y Jurgen Habermas, La
inclusion del otro: Estudios de teoria politica (Barcelona: Paidés, 2010).

15 Al mismo tiempo que postulo la idea de que necesitamos crear la categoria de derechos
humanos digitales, se desarrollan andlisis sobre las violaciones a los derechos humanos a través
del uso de las nuevas tecnologias. E1 Consejo de Derechos Humanos de las Naciones Unidas
publicé un informe sobre este ultimo punto. Véase oNu, “Impactos, oportunidades y retos que
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continuacién un andlisis de la teoria de las generaciones de derechos y la
posibilidad de entender cémo los derechos digitales pueden integrarse en
las categorias de derechos humanos que constituyen la base del sistema
de derechos en los ordenamientos juridicos modernos.

Este analisis de las categorias de derechos me resulta fundamental para
determinar qué derechos digitales deben adquirir el estatus de derechos
humanos. Entiendo que esta categorizacién es necesaria para nuestra
argumentacion, ya que busco comprender cémo seria posible constituir un
nucleo de derechos bésicos en el ambito digital. Esto es particularmente
relevante para aquellos derechos relacionados con la proteccién de los
sujetos, la promocién de los derechos humanos, el fortalecimiento de sus
capacidades de autonomia y sus practicas de libertad, y asi formar un
sentido profundo de lo que denomino sujeto de derecho digital.

En los ultimos afios, se han tomado muchas iniciativas en el ambito
del derecho internacional para establecer principios y lineamientos inter-
nacionales sobre la administracién y el uso de las tecnologias digitales,
especialmente en relacién con internet. Entre estas tecnologias, internet
destaca como la que ha permitido el rdpido avance de la sociedad de la
informacién y la interconectividad global. Entre estas iniciativas, he iden-
tificado contenidos que se relacionan con el nicleo de derechos especificos
para la proteccién y promocién de los sujetos de derecho digital.*®

Un documento importante para reflexionar sobre la aplicabilidad
de los derechos humanos y los valores de la sociedad internacional a las
tecnologias digitales es el informe elaborado por la Unesco. He utilizado
este informe como una de las principales referencias para desarrollar mi
propuesta de andlisis, sin perjuicio de otros documentos similares. Este
documento realiza un amplio diagnéstico del estado de las tecnologias

pueden entrafiar las tecnologias digitales nuevas y emergentes en relacién con la promocién y la
proteccién de los derechos humanos”, 2021, acceso el 6 de enero de 2023, https://documents-

dds-ny.un.org/doc/UNDOC/GEN/G21/110/37/PDF/G2111037.pdf?OpenElement.

16 En un sentido relacionado, el Consejo de Europa ha desarrollado medidas educativas
para que las personas conozcan cémo se aplican los derechos humanos en el entorno digital,
especialmente en internet. Véase Consejo de Europa, Guia de los derechos humanos para los usua-
rios de internet (Estrasburgo: Consejo de Europa, 2014), acceso el 6 de enero de 2023, https://
rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0
9000016804c177e.
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digitales, destaca sus principales problemas y desafios, y sugiere diversas
estrategias politicas para construir un internet comprometido con los
valores de una sociedad basada en los derechos humanos.”

Enla Conferencia General de las Naciones Unidas de 2013, previa a
la elaboracién de este informe, se identificé la necesidad de definir cémo
internet ha incidido en la constitucién de una sociedad del conocimiento y
la informacién.'® Por ello, se llevé a cabo un amplio estudio sobre el tema
basado en cuatro pilares centrales: acceso a la informacién, privacidad,
libertad de expresién y ética en el ciberespacio. Luego de la presentacién
de este estudio," los Estados miembro confirmaron?’ la aplicabilidad de
los derechos humanos al espacio digital y reconocieron la necesidad de crear
acciones para un internet basado en estos derechos. Este momento se
configuré como un hito para el desarrollo de principios digitales univer-
sales, que fueron divididos en cuatro lineamientos normativos: derechos,
apertura, accesibilidad y participacién multisectorial (paam) (rights,
openness, accessibility, multi-stakeholder [RoAM]).

El contenido del informe se presentard a continuacién. Mi objetivo
es vincular estos principios y pilares con la propuesta critica de este
trabajo, conectindolos con las diversas formas de promover practicas de
liberacién y libertad.?! Estas practicas demandan férmulas normativas
que proporcionen sustento juridico a las luchas “inmediatas”. Es decir,
se trata de propuestas normativas necesarias para la liberacién de las

17 Este documento se utiliza como referencia, ya que presenta un diagnéstico amplio de
los principales desafios que se enfrentan actualmente en la constitucién de un entorno digital
inclusivo y comprometido con los derechos humanos, ademds de sefialar los principios norma-
tivos que deben orientar las politicas publicas en el ambito digital.

8 Aunque uso el concepto de sociedad de la informacion, la oNu utilizé el concepto de sociedad
del conocimiento y de la informacion para abarcar, ademds de los aspectos informacionales, las
formas de acceder al conocimiento y procesar esta informacién. Es decir, este modelo representa
el tipo de diagnéstico global que considero necesario para la constitucion de politicas dirigidas
a una sociedad digital comprometida con los derechos humanos.

Y9 Unesco, As pedras angulares para a promogio de sociedades do conhecimento inclusivas.

20 Ta confirmacién tuvo lugar en la 37.2 sesién de la Conferencia General de la onu.

g

2 Michel Foucault, “O sujeito e o poder”, en Miche! Foucault: Uma trajetoria filosdfica. Para

além do estruturalismo e da hermenéutica (Rio de Janeiro: Forense Universitaria, 1995), 231-249.
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relaciones de dominacién en los entornos digitales que se estdn diagnos-
ticando a nivel global.

Resalto que muchas de estas acciones normativas surgen de una critica
a las instancias de poder en su sentido mds superficial. Esto implica cen-
trarse en aquellas acciones cotidianas o dindmicas realizadas en la estruc-
tura de poder en la que nos encontramos, pero que no tienen el potencial
para enfrentar al “enemigo mayor”.?> Con esto, me refiero a la estructura
del sistema de dominacién, ya derivada de los males del capitalismo de
datos, ya de los problemas estructurales del orden normativo moderno.

En todo caso, considero que esta institucionalizacién de cauces inter-
nos al ordenamiento juridico de los derechos, que preservan esferas de liber-
tad de los sujetos, constituye la base necesaria para permitir criticas mas
profundas, incluso aquellas dirigidas al propio sistema en su sentido
mds amplio. Entre los derechos que promueven nuestra liberacién de las
cadenas que nos atan a las relaciones de poder y aquellos que se funda-
mentan en principios que amplian nuestro andlisis hacia cuestiones mds
profundas (como los significados complejos de libertad y justicia), existe
una relacién de complementariedad y de impulsos mutuos. Es en este
sentido que trabajo la relacién entre el derecho nacional e internacional
en el derecho digital.

Entiendo que los derechos con una base mds principista pueden
concebirse como pautas normativas universalistas, como las propuestas
en el documento de la Organizacién de las Naciones Unidas (oNu) sobre
sociedades de la informacién y del conocimiento. Me concentro en ellos
especialmente al referirme a las pricticas de libertad en su sentido amplio,
ya que permiten un constante cuestionamiento y actualizacién de nues-
tros sentidos sobre estas practicas. Como mencioné en la sigla paaMm, los
lineamientos incluyen derechos, apertura, accesibilidad y participacién
multisectorial. A continuacién, abordaré cada uno de estos aspectos.

1. Derechos (p): Estos requieren la aplicacién de los derechos huma-
nos a todos los dmbitos de internet. Esto significa irradiar los valores que
sustentan los derechos humanos a través del entorno digital, con especial
atencioén a la diversidad cultural, la igualdad de género y la lucha contra

2 Jpid., 234.
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la discriminacién. La importancia de esta directriz radica en dos puntos
clave. En primer lugar, garantiza que la vigencia de los derechos humanos
respete también la pluralidad y diversidad de la sociedad, respondiendo
a la necesidad mencionada en el capitulo 3 de un proceso de sujecién que
considere los diversos modos de existir y de ejercer nuestra libertad. En
segundo lugar, adopta medidas que enfrenten las formas de dominacién
étnica, social y religiosa.

Observo que estamos ante una de las formas de luchas por la libe-
racién o luchas antiautoritarias sefaladas por Michel Foucault como
oportunidades emancipatorias que se llevan a cabo en el propio orden
establecido. Estas luchas por los derechos humanos, en la medida en que
se interpreten siempre desde la perspectiva de la diversidad y la pluralidad,
ofrecen la oportunidad de cuestionar el estatus del individuo. Afirman el
derecho a ser diferentes y enfatizan todo lo que nos hace verdaderamente
Unicos, permitiendo practicar formas de autodeterminacién identitaria y
autogestion. En otras palabras, constituyen una lucha contra el abstracto
“gobierno de la individualizacién”, que carece de sensibilidad hacia las
cuestiones concretas de la vida de cada sujeto, y proporcionan una respuesta
normativa a la pregunta “;quiénes somos?”.

2. Apertura (a): Principalmente, en relacién con el conocimiento
técnico digital, esta categoria se vincula de un modo directo a la tarea
critica de revelar las estructuras que nos gobiernan, ofreciendo a los sujetos
la oportunidad de comprender las formas en que las instituciones ejerzan
su control y de activar sus derechos como sujetos de derecho digital. Esto
nos lleva a la necesidad de debatir la democratizacién de las técnicas
informacionales digitales, especificamente en relacién con la forma en que
se configuran los cédigos digitales. Es necesario evitar que la técnica, al
alcance solo de algunos especialistas en informatica, domine a los sujetos
y combatir los “algoritmos de destruccién masiva” que pueden incrementar

la desigualdad y amenazar la democracia.?

% El término “algoritmos de destruccién masiva” se utiliza como titulo del libro de Cathy
O’Neil, que se ha hecho popular recientemente por explicar cémo los c6digos de programacion
pueden promover formas de desigualdad si no se crean desde un compromiso con los valores
democriticos consolidados. Los algoritmos se utilizan para regular a las personas y sus accio-
nes en el dmbito digital, pero hay poco debate y conocimiento sobre su poder y los riesgos que
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Este tema de la democratizacién de los cédigos, analizado en el capi-
tulo 4, considero que constituye la base para las formas de luchas eman-
cipatorias. La apertura de los sistemas técnicos digitales nos apoya en las
luchas contra las formas de explotacién que separan a los individuos de lo
que producen, especialmente en relacién con las explotaciones capitalistas
basadas en el uso de nuestros datos personales, muchas veces sin nuestro
conocimiento ni consentimiento. Ademds, representa una ‘oposicién
a los efectos del poder en relacién con el conocimiento, la competencia y
la calificacién”.?* Esto incluye una lucha contra los privilegios del saber, la
resistencia al secreto, la deformacién y las representaciones mistificadoras
impuestas a las personas.

3. Accesibilidad para todos (a): Considero que esto implica evitar
exclusiones y desigualdades digitales. El derecho de acceso a las tecnologias
digitales debe comprenderse en su sentido mas amplio, no restringiéndose
solo al acceso material a las tecnologias, sino abarcando aspectos como
la educacién para el mundo digital, el uso adecuado de las herramientas
tecnoldgicas, la traduccién a varios idiomas y dialectos, y la promocién
de formas sostenibles de utilizar las tecnologias. Estamos, por tanto, ante
una lucha “transversal”, ya que no se limita a un solo pais o a una forma
politica y econémica especifica de gobierno. Entiendo que una accesibi-
lidad sostenible, que enfrente las formas de desigualdades digitales, debe
concebirse como un derecho transindividual. Esto se debe a que involu-
cra una estructura compleja, operada entre paises y diferentes partes del
mundo, pero que debe ser sensible a las particularidades y necesidades
de acceso de cada contexto.

4. Participacién multisectorial (m): Esto requiere la actuacién de
todos los involucrados en la toma de decisiones sobre temas relevantes
en el mundo digital. Las exigencias democriticas de la sociedad actual
demandan la creacién de espacios de deliberacién para discutir cémo se
desarrollan las tecnologias, sus implicaciones y efectos en la vida social,
asi como sus impactos en el futuro de la humanidad. Es fundamental
comprender las dindmicas de poder y econémicas que se esconden detris

representan para la sociedad si se perciben como meros c6digos matemdticos neutrales. Véase
Cathy O’Neil, Algoritmos de destruicio em massa (Sio Paulo: Auténtica, 2019).

24 Foucault, O sujeito e o poder, 235.
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de estos mecanismos. Estas constituyen el principal instrumento de
transparencia y publicidad, sirviendo de base para otras luchas. Con-
sidero que toda tarea critica y de produccién de pricticas de liberacién
requiere el conocimiento del contexto de dominacién y explotacién en el
que estamos inmersos.

Estos cuatro lineamientos funcionan como estdndares correctivos y
legitimadores para el adecuado desarrollo de los derechos humanos en el
espacio digital. Los percibo como un ejemplo de cémo la sociedad inter-
nacional puede crear instrumentos normativos principistas que promue-
van una constante legitimacién y correccién de las formas en que vamos
estableciendo las bases de un derecho digital cosmopolita. Constituyen
los cimientos a partir de los cuales es posible asentar al sujeto de derecho
digital segun la tradicién del derecho occidental moderno.

En este sentido, destaco una vez mds que los debates actuales sobre
la funcién de las categorias de derechos humanos estdn ligados a un sig-
nificado mucho mds complejo y amplio del que inicialmente les atribuia
el liberalismo. Ya no son solo un instrumento para afirmar la primacia de
los derechos individuales; se han convertido en un conjunto de principios
y lineamientos bédsicos que guifan las politicas normativas en un sentido
mucho mds amplio, abarcando temas sociales, politicos, econémicos y
ambientales. Asi, interpreto que el documento de la Unesco puede con-
siderarse un hito para extender los valores universalistas de las categorias
de derechos humanos al 4mbito de internet, abriendo espacio parala cons-
titucién de un orden internacional de principios para el entorno digital.

Sin embargo, el sentido mds profundo de lo que seria el objeto del
derecho digital se extrae principalmente de los derechos individuales
digitales, ya que se relacionan con la capa normativa mis enfocada en la
constitucién y proteccién de las personas en entornos digitales.

Para dar concrecién a este orden digital de principios, la segunda
parte del informe trabaja con cuatro pilares o ejes temdticos, basados en
la Declaracién Universal de los Derechos Humanos (pupn)® y el Pacto

)_26

Internacional de Derechos Civiles y Politicos (p1pcp).?® Entiendo que

% onv, “Universal Declaration of Human Rights”, 1948, acceso el 20 de octubre de 2021,
https://www.un.org/sites/un2.un.org/files/udhr.pdf.

26 onwu, “Pacto Internacional de los Derechos Civiles y Politicos”, 1966.
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estamos ante una propuesta de continuidad y adaptacién de la tradicién
de proteccién internacional de los derechos humanos para la sociedad
digital. Como han argumentado algunos investigadores, en internet es
necesario contar con principios rectores que formulen politicas digitales
y establezcan comportamientos aceptables en entornos digitales.

Sam Lanfranco y Klaus Stoll*” defienden la idea de que la identifi-
cacién de principios fundamentales para la orientacién y formulacién de
politicas del ecosistema de internet debe basarse en la puph, adoptada
tras la Segunda Guerra Mundial, en 1948. Segtn los autores, enfrenta-
mos actualmente desafios similares en el espacio digital. Cuando trabajé
en el capitulo 4 con las amenazas del tecnototalitarismo, también parti
de los hallazgos de Hannah Arendt sobre los desafios posteriores a la
Segunda Guerra Mundial. En ese contexto, afirmé la importancia de
la reconfiguracién tanto de la teoria del derecho como de la tradicién de los
derechos humanos en la consolidacion de un orden internacional de valores
bésicos para la sociabilidad humana.

Lanfranco y Stoll sostienen, ademds, en la linea del pipcP, la nece-
sidad de un pacto similar para el entorno digital. Trabajaré sobre este
tema mds adelante.

En relacién con el informe, su primer ntcleo temdtico se enfoca en el
acceso a la informacién y el conocimiento digital.?® Aligual que mencioné
el acceso a internet, este acceso debe interpretarse en una dimensién amplia.
Esto implica abarcar la posibilidad de buscar y recibir conocimientos cien-
tificos, académicos, culturales y locales, respetando la diversidad cultural
y lingtistica. Ademads, requiere la produccién de contenido en multiples
idiomas y formatos, para garantizar un acceso mds equitativo y sensible
a cuestiones de igualdad. Estas cuestiones incluyen género, edad, raza,
etnia, discapacidades, entre otras, y asi promover una inclusién social en
linea democratica y diversa.

27 Sara Lanfranco y Kristin Stoll. “A Declaragdo Universal dos Direitos Humanos na Era
Digital”, po/iTICs, diciembre de 2020, acceso el 12 de octubre de 2022, https://politics.org.br/

pt-br/acesso-news/declaracao-universal-dos-direitos-humanos-na-era-digital.

28 Elarticulo 19 de la Declaracién Universal de los Derechos Humanos (DupH) establece
que el derecho a la libertad de expresién incluye, y podria decirse que depende de la libertad
“de buscar, recibir y difundir, sin consideracién de fronteras, informacién e ideas, a través de
cualquier medio de expresién”.
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El segundo nucleo trata de la libertad de expresion?® y establece que
internet debe actuar como un canal seguro para el ejercicio de esta libertad,
con garantias de anonimato y proteccién de datos. Este niicleo comprende
desde el derecho a expresar ideas y puntos de vista a nivel individual hasta
la libertad en su dimension social, como la libertad de prensa.’® También
protege la seguridad de periodistas,! blogueros, defensores de derechos
humanos,** entre otros. Ademds, busca desarrollar mecanismos para
combatir los abusos en relacién con la libertad de expresién, tales como
discursos de odio, desinformacién, fake news, y propone politicas para
fomentar el intercambio abierto de opiniones, respetando el derecho a
expresarse libremente en entornos digitales.

2 Esta disposicién también se encuentra en el articulo 19 de la pupn: “Toda persona tiene
derecho alalibertad de opinién y de expresion, lo que implica el derecho a no ser perturbado por
sus opiniones y el derecho a buscar, recibir y difundir, sin distincién de fronteras, informacién
e ideas por cualquier medio de expresién”. El articulo 19 del Pacto Internacional de Derechos
Civiles y Politicos (p1pcP) establece: “Nadie puede ser perturbado por sus opiniones. Todas
y cada una de las personas tienen derecho a la libertad de expresién; este derecho incluye la
libertad de buscar, recibir y difundir informaciones e ideas de todo tipo, sin consideracién de
fronteras, en forma oral o escrita, impresa o artistica, o por cualquier otro medio de su eleccién”.

30" Existe un informe del Consejo de Derechos Humanos de las Naciones Unidas publicado
recientemente sobre “Fortalecimiento de la libertad de prensa y la seguridad de los periodistas
en la era digital”, que debate la promocién y protecciéon del derecho a la libertad de opinién y
de expresion. Este informe examina las oportunidades, los retos y las amenazas que entrafia
la era digital para los medios de comunicacién. Véase Consejo de Derechos Humanos,
“Fortalecimiento de la libertad de prensa y la seguridad de los periodistas en la era digital”,
2022, acceso el 6 de enero de 2023, https://documents-dds-ny.un.org/doc/UNDOC/GEN/
G22/323/47/PDF/G2232347.pdf?OpenElement.

31 El Consejo de Derechos Humanos de las Naciones Unidas también publicé un informe
sobre la seguridad de los periodistas, especialmente en lo que respecta a los riesgos para
la salud derivados de la pandemia de covid-19 y las amenazas al trabajo de los periodistas que
surgen de las particularidades de la era digital. Este contexto ha afectado tanto la libertad de
los medios de comunicacién como la libertad de prensa. Véase Consejo de Derechos Huma-
nos, “Informe del Alto Comisionado de las Naciones Unidas para los Derechos Humanos”,
2022, acceso el 6 de enero de 2023, https://documents-dds-ny.un.org/doc/ UNDOC/GEN/
G22/268/12/PDF/G2226812.pdf?OpenElement.

32 Un informe sobre la situacién de los defensores de derechos humanos fue publicado
por el Consejo de Derechos Humanos de las Naciones Unidas. Véase “Situation of human
rights defenders”, 2020, acceso el 6 de enero de 2023, https://documents-dds-ny.un.org/doc/
UNDOC/GEN/N20/185/66/PDF/N2018566.pdf?OpenElement.
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El tercer nicleo temdtico se centra en cuestiones de privacidad en el
entorno digital.* Por privacidad entiendo la libertad de definir nuestro
espacio personal separado del espacio publico, estar protegidos contra
intrusiones externas no deseadas y controlar el acceso o la divulgacién
de nuestra informacién personal. Creo que esta privacidad debe conci-
liarse con la necesidad de transparencia y publicidad.’* Ademds, debe
ser promovida como base de la libertad de expresiéon® y confianza en
internet. Para garantizarla en el entorno digital, la privacidad necesita
estar asociada a los conceptos de identidad y autodeterminacion digital,
confidencialidad y anonimato.

Finalmente, el cuarto ntcleo temdtico se enfoca en los valores éticos
para una ecologia del entorno digital y en los principios de una convivencia
respetuosa, alineada con las preocupaciones por un mundo digital digno y
sostenible. En este caso, considero que las estructuras digitales necesitan
comprometerse con valores que promuevan una vida digital digna, mos-
trindose sensibles a temas mas amplios como la accesibilidad, la apertura
y la inclusién en internet, sin discriminacién y respetando la diversidad.
También deben adoptar un compromiso con un entorno ecolégicamente

35 El articulo 12 de la pupH resume el derecho a la intimidad: “Nadie sufrird injerencias
arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni ataques a su
honor o reputacién. Contra tales intrusiones o ataques, toda persona tiene derecho ala proteccion
de laley”. En sentido complementario, el articulo 17 del prpcp declara: “Nadie serd objeto de
injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su correspon-
dencia, ni de delitos ilegales contra su honra y reputacién. Toda persona tendrd derecho a la

proteccién de la ley contra tales injerencias o delitos”.

34 En este contexto, los abusos del derecho ala intimidad pueden dar lugar a la vulneracién
de los derechos de los demds y de otros derechos individuales. Para sustentar el interés publico
en la conciliacién de los conflictos de derechos, se recurre al articulo 29 de la pupa: “Todo ser
humano, en el ejercicio de sus derechos y libertades, estard sujeto unicamente a las limitaciones
que determine la ley, exclusivamente con el fin de asegurar el debido reconocimiento y respeto
de los derechos y libertades de los demas y de satisfacer las justas exigencias de la moral, el
orden publico y el bienestar de una sociedad democritica”.

3 La Resolucién 37 C/52 de la Unesco afirma: “La privacidad es fundamental para proteger
las fuentes periodisticas, que permiten a la sociedad disfrutar del periodismo de investigacion
y fortalecer la buena gobernanza y el Estado de derecho, y que la privacidad no debe ser objeto
de injerencias arbitrarias o ilegales”.
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equilibrado, garantizando el buen uso y manejo de los equipos digitales
dentro de los parimetros de sostenibilidad ambiental.*®

Entiendo que es necesario aplicar valores éticos en el disefio de pro-
gramas y aplicaciones, asumiendo un compromiso universal para luchar
contra las desigualdades de género, el racismo y todas las demds formas de
discriminacién y prejuicio. Ademds, necesita garantizar un acceso adecuado
a las particularidades humanas, especialmente en el caso de las personas
con discapacidad o con dificultades para acceder al entorno digital.

Lo que visualizo en este documento es una busqueda por la plena
vigencia de los derechos humanos como sistema basico de derechos para
el ciberespacio. Por ello, creo que es esencial establecer compromisos
politicos mediante el derecho internacional, con el objetivo de promover
instrumentos normativos que definan cudles son las categorias de derechos
humanos necesarias para desarrollar en este ambito.

En 2016, el Consejo de Derechos Humanos de la oNu aprobé una
resolucién titulada “Promocién, proteccién y disfrute de los derechos
humanos en internet”,* y reafirmé el compromiso con la proteccion,
promocién y disfrute de los derechos humanos en internet. En ella, se
establecié que los mismos derechos que las personas poseen en el mundo
“desconectado” son vilidos para el mundo en linea. Esto corrobora la
hipétesis de esta investigacion: existe una relacién de continuidad entre
el derecho general y los derechos digitales.

Esta resolucién también reconocié el caricter global y abierto de
internet, asi como su inclusién en los Objetivos de Desarrollo Sostenible

3¢ Con esta preocupacién, la Declaracién Europea sobre los Derechos y Principios Digi-
tales para la Década Digital establece un capitulo especifico para la sostenibilidad en entornos
digitales. El capitulo x1, 23, sefiala: “Para evitar que se cause un perjuicio significativo al medio
ambiente y promover la economia circular, los productos y servicios digitales deberian disefiarse,
producirse, utilizarse, repararse, reciclarse y eliminarse de manera que se atenden sus efectos
negativos en el medio ambiente y en la sociedad y se evite la obsolescencia programada”. Véase
UE, “Declaracién Europea sobre los Derechos y Principios Digitales para la Década Digital”, 9.

7 Consejo de Derechos Humanos, The promotion, protection, and enjoyment of human rights
on the Internet, 2016, acceso el 15 de octubre de 2021, https://www.article19.org/data/files/
Internet_Statement_Adopted.pdf.
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(ops).*® Considero que esto refuerza la idea de que la dindmica del derecho
digital trasciende los limites del Estado nacional.

Existe una creciente preocupacién por construir una normatividad
para el mundo digital, superando la perspectiva inicial de que internet
deberia funcionar como un espacio de autogestion o sin reglas normativas
creadas por entidades gubernamentales. Observo que los principios de
derechos humanos ya estdn siendo reconocidos en su implicacién digital,
y muchos paises estin adoptando leyes especificas para implementarlos
en sus ordenamientos nacionales.

Segun Antonio Rallo Lombarte,* la legislacién de derecho digital
responde a la necesidad de garantizar la subordinacién de la tecnologia a
las necesidades y los objetivos humanos, preservando la dignidad humana
en todos los dmbitos en los que las personas actian en sociedad. Desde
esta perspectiva, creo que los desafios de la era digital son vistos por la
ONU como una oportunidad para definir los fines de la tecnologia y com-
prometerla con los valores de desarrollo que la sociedad internacional
del siglo xx1 ha considerado adecuados para el futuro de la humanidad.

Lo que experimentamos es la constitucién de la ingenieria social
digital como una extensién de los principios y postulados que sustentan
la sociedad de las Naciones Unidas. Estamos actualizando los significa-
dos de poblacidn, territorio y soberania para el ciberespacio,*® elementos

38 Los ops fueron estipulados por las Naciones Unidas para abordar los principales desafios
de desarrollo que deben enfrentar las naciones. Segun la oNu, los ops son un “llamado mundial
alaaccién para poner fin a la pobreza, proteger el medio ambiente y el clima y garantizar que las
personas en todas partes puedan disfrutar de la paz y la prosperidad”. En este contexto, temas
como los derechos de las mujeres y los nifios en linea, la libertad de expresién y el discurso de
odio en internet, el acceso de personas con discapacidad, la ciberseguridad, la criptografia, el
acceso a contenidos inapropiados, el contacto inapropiado por parte de extrafios, la invasién a
la privacidad, el derecho al olvido y la herencia digital son especialmente relevantes. Ademads,
se abordan temas como la cooperacién multilateral entre todos los actores sociales digitales, las
alianzas pablico-privadas, la infraestructura de telecomunicaciones digitales, la desigualdad en
el acceso a tecnologias y la gobernanza digital, entre otros. Véase Nagdes Unidas, “Sobre o nosso
trabalho para alcangar os Objetivos de Desenvolvimento Sustentdvel no Brasil”, consultado en

abril de 2022, https://brasil.un.org/pt-br/sdgs.

3 Antonio Rallo Lombarte, “Una nueva generacién de derechos digitales”, en Revista de
Estudios Politicos, n.° 187 (2020): 101-135.

40" John Perry Barlow afirmé, en la Declaracion de Independencia del Ciberespacio, que

internet es intrinsecamente supranacional, intrinsecamente antisoberano, y que la soberania
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importantes para la constitucién del Estado nacién, pero que adquieren
otras dimensiones en la sociedad digital. Esto se debe principalmente a
sus caracteristicas transnacionales, lo que exige una accién mds intensa
y un mayor protagonismo del derecho internacional en la constitucién de
un ordenamiento juridico para internet.

Ademis, observo una creciente preocupacién por garantizar una
gobernanza digital mds transparente y democritica.* Nos encontramos en
un proceso de “ciudadania digital”,** que busca incluir en los procesos de
toma de decisiones a todos aquellos que se ven afectados por la creciente
digitalizacién de la sociedad. Cuanto mis dependemos de internet y de las
tecnologias digitales, mds relevantes se vuelven los temas relacionados
con la gobernanza digital.

El derecho desempefia un papel importante en la ingenieria y la gober-
nanza de internet. La constitucién del marco juridico del derecho digital
se ha desarrollado mediante la extensién de las modernas técnicas norma-
tivas, tanto con la creacién de nuevas leyes como con la adaptacién de las
leyes existentes.* Asi, a partir de esta base de principios normativos para

de los Estados nacionales no le es aplicable. Por tanto, estamos invitados a descubrir nuevos
conceptos o nuevas concepciones de viejos conceptos que se adapten mejor a este nuevo contexto.
Véase John Perry Barlow, “A Declaration of the Independence of Cyberspace”, acceso el 17 de
octubre de 2021, https://www.eff.org/cyberspace-independence.

41

La Cumbre Mundial sobre la Sociedad de la Informacién (cmsi), realizada en 2003 y
2005, situd la gobernanza de internet en la agenda diplomatica y la definié como “el desarrollo
y aplicacién por parte de los gobiernos, el sector privado y la sociedad civil, en sus respecti-
vos roles, de principios, normas, reglas, procedimientos de toma de decisiones y programas
comunes que definen la evolucién y uso de internet”. Véase 1tu, “Internet Governance”, acceso
el 19 de abril de 2022, https://academy.itu.int/main-activities/capacity-development-events/

internet-governance.

42 Como sefiala Jovan Kurbalija, las preocupaciones sobre la gobernanza de internet son
mids relevantes para aquellos que estdn profundamente integrados con este medio digital. Sin
embargo, con el avanzado proceso de digitalizacién de todos los dmbitos de nuestra vida social,
considero que estas preocupaciones forman parte de nuestra cotidianidad general, incluso de
los mds variados actores de este proceso de construccién democritica de internet. Véase Jovan
Kurbalija, Uma introdugio a governanga da internet (Sio Paulo: Comité Gestor da Internet no
Brasil, 2016), 9.

4 Para obtener una descripcién general de como se ha aplicado el marco legal tradicional
a internet, véase la seccién titulada “Parte juridica” en Kurbalija, Uma introducio a governanga
da internet, 111-143.
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el entorno digital, me propongo trabajar en la constitucién del sujeto de
derecho digital, siguiendo los lineamientos del derecho internacional digital.

Derechos humanos digitales:
una nueva generacién normativa
El reciente proceso de reconocimiento internacional de los derechos di-
gitales ha llevado a muchos teéricos del derecho a desarrollar anilisis
sobre los derechos humanos en el 4mbito digital. Es decir, se investiga
qué derechos digitales podrian ser elevados a la categoria de derechos
humanos, destacando los derechos digitales bésicos entre todos los de-
rechos digitales. Esto ha generado un debate fecundo sobre cémo los
derechos digitales pueden ser reconocidos dentro de las categorias gene-
racionales de derechos, tradicionalmente divididos en derechos de pri-
mera, segunda y tercera generacién.**

Esta categorizacién de los derechos en generaciones o grupos genera-
cionales ha sido significativa en la literatura juridica.* Considero que esto

4 Para un debate sobre las generaciones o dimensiones de los derechos humanos, reco-
miendo algunos trabajos sobre el tema: Antonio Enrique Pérez Luifio, “Las generaciones de
derechos humanos”, Revista del Centro de Estudios Constitucionales, n.° 10 (1991); Ingo Wolfgang
Sarlet, 4 eficdcia dos direitos fundamentais: Uma teoria geral dos direitos fundamentais na perspectiva
constitucional, 10.2 ed. (Porto Alegre: Livraria do Advogado, 2009); Norberto Bobbio, A4 era
dos direitos, 8.2 ed., trad. por Carlos Nelson Coutinho (Rio de Janeiro: Campus, 1992); e Ingo
Wolfgang Sarlet, “Mark Tushnet e as assim chamadas dimensées (geragdes) de direitos: Um
dossié sobre taxonomia das geragdes de direitos”, en Revista Estudos Institucionais 2, n.° 2 (2016):
498-516. Existen otras clasificaciones de generaciones de derechos en la doctrina juridica.
Norberto Bobbio ha defendido durante mucho tiempo la existencia de una cuarta generacién
de derechos, vinculada a los mds recientes procesos de ingenieria genética y debates teéricos
sobre bioética. Véase Norberto Bobbio, 4 era dos direitos, 8.2 ed. (Rio de Janeiro: Campus, 1992).
En Brasil, el constitucionalista Paulo Bonavides también defendi6 una cuarta generacién de
derechos vinculados a cuestiones relacionadas con la globalizacién politica, la democracia, la
informacién y el pluralismo. Ademds, proponia una quinta categoria de derechos vinculada
a las perspectivas de paz entre toda la humanidad. Véase Paulo Bonavides, Curso de direito

constitucional, 19.2 ed. (Sdo Paulo: Malheiros, 2006), 571-578.

4 Karel Vasak, en 1977, defendié por primera vez la teoria de las tres generaciones de
derechos en un articulo para la Unesco. Véase Karel Vasak, “Southern Africa at grips with
racism”, The Unesco Courier (1977): 4-32. Steven L. B. Jensen explica que esta teorizacién ha
sido aceptada por tedricos de todo el mundo y se ha integrado en los debates del derecho inter-
nacional de los derechos humanos hasta el dia de hoy. Véase Steven L. B. Jensen, The Making
of International Human Rights (Cambridge: Cambridge University Press, 2016).

299



El sujeto de derecho digital

es relevante por dos razones principales. Primero, porque permite escalonar
histéricamente los ciclos de conquista de derechos segtn las perspectivas
politicas de cada momento del derecho europeo. Segundo, porque ofrece
herramientas para definir, dada la inmensidad de derechos reconocidos en
los ordenamientos juridicos nacionales e internacionales, cudles podrian
integrar un nicleo bésico de derechos. Este nicleo incluiria derechos
fundamentales para nuestra vida en la sociedad occidental, aquellos que
adquieren un estatus diferenciado de reconocimiento y proteccién debido
a suimportancia. Estos derechos forman una base normativa de derechos
fundamentales que deberian quedar fuera del alcance de la voluntad de
la mayoria o de las dindmicas del poder y la economia.

Desde la perspectiva histérica, la triple clasificacién de generacio-
nes de derechos se desarrolla a partir de la siguiente historicidad en el
contexto europeo. Los derechos de la primera generacién se vinculan a
la concepcién clisica del liberalismo, centrada en preservar la autonomia
y libertad de los individuos frente al poder del Estado. Estos derechos,
relacionados con las revoluciones liberales y burguesas del siglo xvi1,
afirmaron los derechos civiles y politicos como el fundamento mds sélido
de los sistemas juridicos modernos.

Por otro lado, los derechos de la segunda generacién emergen como
resultado de las luchas obreras del siglo xx y de otras demandas por una
igualdad material en la sociedad, mds alld de la igualdad formal procla-
mada por el liberalismo cldsico. Estos derechos incluyen los derechos
sociales, econémicos y culturales (DEsc), propios de los Estados sociales
y de bienestar, que trabajan para promover garantias juridicas que mate-
rialicen una igualdad de oportunidades mas profunda.

Finalmente, los derechos de tercera generacién estin relacionados
con debates mds recientes sobre temas que afectan a toda la comunidad
internacional. Estos incluyen derechos colectivos, difusos o solidarios,
relacionados con preocupaciones como un medio ambiente sostenible, la
paz entre las naciones y el futuro de la humanidad.

La teoria de las generaciones de derechos ha contribuido a constituir
un nucleo de derechos fundamentales protegidos frente a los embates
indebidos de la voluntad de la mayoria. Este nicleo se consolidé de
manera mds plena después del proceso de reconfiguraciéon de la teoria del
derecho en el periodo posterior a la Segunda Guerra Mundial. En este
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contexto, se buscé actualizar el concepto de derecho, previamente ligado a
una concepcién positivista que no estaba comprometida con una base de
valores para sustentar un dmbito normativo de proteccién a las minorias
y a un grupo de derechos bésicos para la vida de todos los sujetos en una
sociedad determinada.

Esta actualizacién introdujo en el concepto de derecho la relacién
entre principios y reglas, delegando a los principios la funcién de mante-
nerse abiertos a nuevas acepciones sobre el significado de los valores de
una sociedad. Ademis, exige un constante debate argumentativo para la
legitimacién y correccién tanto del contenido como de la forma en que
se aplican las reglas en cada ordenamiento juridico. En este aspecto, la
relacién entre derechos humanos y derechos fundamentales se caracteriza
por una correspondencia: las dindmicas internacionales afirman un nicleo
basico de derechos (los derechos humanos), mientras los compromisos
nacionales buscan consolidar estos derechos en sus ordenamientos juridicos
como derechos fundamentales.

El debate sobre las generaciones de derechos me parece esencial en
este nuevo contexto del derecho, ya que necesitamos una forma de definir
cuiles serian los derechos basicos, o fundamentales, de un ordenamiento
juridico. A partir de esta base, planteo que también podemos extraer el
nicleo normativo que configura al sujeto de derecho digital, identificando
los derechos fundamentales relacionados con los sujetos de derecho en el
marco del derecho digital internacional. Por tanto, las categorias de dere-
chos sirven para identificar aquellos que adquiririan el estatus de derechos
humanos o derechos fundamentales en un ordenamiento juridico.

En este caso, mi andlisis se centra en identificar, entre los derechos
digitales, cudles serdn elevados a la categoria de derechos humanos digitales.
Esto permitira consolidar los derechos bdsicos necesarios para la protec-
cién y promocién de la forma juridica del sujeto digital, al que denomino
sujeto de derecho digital. La importancia de los derechos humanos en
este tema radica en que intervienen directamente en el reconocimiento y
en la formacién de esta artificialidad juridica, proveyendo los elementos
necesarios para su proteccién y para la efectiva realizacién de sus capa-
cidades juridicas.

Desde mi perspectiva, la definicién de lo que consideramos derechos
humanos digitales estd directamente relacionada con el objetivo de esta
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investigacién: proponer o identificar los instrumentos normativos que
permitan reducir la dominacién sobre la libertad de los sujetos y afirmar
espacios que mantengan los sentidos de libertad siempre abiertos a cons-
tantes resignificaciones y recomprensiones. De esta manera, mientras
los derechos digitales promueven formas de liberar a los sujetos de las
cadenas de la dominacién del poder en los entornos digitales, también
asumen el compromiso de fomentar un estado de alerta permanente
frente a posibles conductas unilaterales o heterénomas en relacién con
las formas en que concebimos y realizamos los sentidos de libertad en
nuestra sociedad digital.

En este tltimo sentido, considero esencial comprometernos con la
afirmacién de principios fundamentales para el derecho digital que garan-
ticen la constante resignificacién y mejora continua de nuestros sentidos
de libertad digital. Como he sefialado, entiendo que nos encontramos en
un momento normativo similar al periodo posterior a la Segunda Guerra
Mundial, marcado por la consolidacién de principios internacionales para la
buena gobernanza de internet. Este es el principal entorno digital en el
que actian los sujetos de derecho digital y el lugar donde se producen los
mayores riesgos de autoritarismo y vulneracién de libertades.

Al revisar la literatura mds reciente que discute la relacién entre los
derechos digitales y las generaciones de derechos, he identificado tres pers-
pectivas doctrinales sobre cémo los derechos humanos digitales podrian
enmarcarse en estas generaciones: a) los derechos digitales como derechos
de tercera generacién; b) los derechos digitales como una cuarta genera-
cién de derechos y c) los derechos digitales como “derechos poshumanos”.
Entiendo que estas tres perspectivas doctrinales se alinean con el contexto
europeo y su afirmacién de una tradicién juridica propia, en correspon-
dencia histérica con sus momentos de conquista de derechos.*®

Por tanto, para el contexto europeo, observo un mayor énfasis en los dere-
chos humanos digitales como una tercera o nueva categoria de derechos o,

46 Esta conclusion se desarrollé en un articulo publicado en coautoria con José Diaz
Lafuente, quien realizé varias aportaciones analiticas sobre el contexto europeo. Véase Eder
Fernandes Monica y José Diaz Lafuente, “Los derechos digitales: ;Hacia una nueva generacién
de derechos humanos? Aproximaciones teéricas desde América Latina y Europa”, Revista
Direito, Estado e Sociedade 61, n.° 2 (2022): 59-77.

302



Hacia un derecho internacional para las subjetividades digitales

incluso, como una categoria de un posderecho moderno, mis alld de la
fase humanista caracteristica de la modernidad europea. Sin embargo,
considero que, para contextos como el latinoamericano, que histéricamente
ha vivido otra dindmica de conquista y consolidacién de derechos, tal vez
sea mis adecuada la defensa de una cuarta perspectiva doctrinal: la de los
derechos digitales como derechos de las tres generaciones.*’

Una de las caracteristicas histérico-politicas que comparten la mayoria
de los paises latinoamericanos es haber atravesado dictaduras militares
durante gran parte de la segunda mitad del siglo xx. Estos paises conso-
lidaron sus procesos de redemocratizacién en un periodo muy reciente,
y asi se encuentran en un contexto histérico y politico de conquista y
realizacién de derechos diferente al de los paises europeos. En general,
observo que la conquista de los derechos individuales, politicos, sociales
y transindividuales se ha consolidado recientemente en América Latina,
en una dindmica concomitante entre estas categorias de derechos. Esto
dificulta establecer una precedencia histérica de una categoria sobre otra,
como ocurre en la mayoria de los paises europeos, donde se centra el debate
sobre los derechos humanos occidentales.

Por esta razén, defiendo la perspectiva doctrinal de que los derechos
humanos digitales, en contextos como el latinoamericano, deben ser con-
siderados derechos de las tres generaciones, siguiendo el reciente proceso
de afirmacién de los derechos fundamentales en este 4mbito.*®

En la prictica, tanto en contextos histéricos como politicos, ya existen
andlisis tedricos para definir lo que podrian considerarse los derechos
humanos dentro de los derechos digitales, es decir, los derechos humanos

47 Por eso, para Ingo Wolfgang Sarlet, el término “generacién” de derechos implica la idea
de que hay un sentido histérico y evolutivo en la afirmacién de los derechos humanos, como
si cada una de las categorias de derechos fuera el resultado de luchas sociales que se dieron en
diferentes paises y épocas, de forma sucesiva y evolutiva. Sin embargo, para englobar otros
procesos de conquista de derechos, fuera del eje del norte global, o especificamente europeo,
Sarlet prefiere utilizar el término “dimensién” de los derechos. Véase Sarlet, A eficdcia dos
direitos fundamentais.

48 Como sefialé en otra ocasién, para dar un sentido plural y diverso a la teoria de las
generaciones de derechos, es necesario considerar los aspectos sociales y politicos de otros
contextos, mds alld del proceso de conquista de derechos en Europa. Véase la primera versién
de este argumento en Fernandes Monica y Diaz Lafuente, “Los derechos digitales”.
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digitales. Sin embargo, entiendo que las perspectivas doctrinales que par-
ten de la teoria de las generaciones de derechos deben prestar atencién a
las diferencias que existen entre el contexto europeo y el resto del mundo,
especialmente en lo que se refiere a la universalizacién de las categorias
juridicas. Solo asi la teorizacién sobre los derechos humanos digitales
podrd mantener una relacién adecuada con la realidad a la que se aplica,
encontrando el mejor método para afirmar lo que serian los derechos
humanos digitales en cada contexto.

En este sentido, creo que América Latina debe desarrollar sus propios
medios de liberacién de las dindmicas de poder, asi como su propia forma
de configurar sentidos profundos de libertad, sin depender en exceso de
los modos legales de ejercicio de la libertad caracteristicos del eje del norte
global. De este modo, constituiriamos précticas de libertad que apuntarian
a diversas perspectivas emancipatorias. Estas podrian ser coincidentes con
las formulaciones europeas, pero también deberian mantenerse abiertas
a otras alternativas emancipatorias.

Aunque la dindmica de las tecnologias digitales tiende a imprimir
un sentido globalizador y universalizador en sus pricticas, considero que
la funcién del derecho debe asegurar que estas practicas de libertad sean
lo mas plurales posible. Es decir, pricticas que resulten adecuadas a los
sentidos de autonomia congruentes con cada contexto social.

En este contexto, y a partir de la clasificacién tripartita de generaciones
o dimensiones de los derechos humanos, me parece factible problematizar
estas perspectivas tedricas planteindonos, en primer lugar, si estamos
frente a un nuevo abanico de derechos, especificamente relacionados con
la sociedad de la informacién y las tecnologias digitales. Esto podria
configurar una nueva generacién de derechos humanos o, incluso, marcar
el inicio del posderecho moderno (derechos poshumanos).*” Considero
que estos caminos son plausibles para el escenario europeo.

No obstante, para el contexto de América Latina, y tal vez para otros
paises no europeos, la mejor propuesta doctrinal no radica en la creacién
de una nueva categoria, sino en la actualizacién de los derechos existentes,

49 Este debate se resume en la introduccién del articulo de Juan Carlos Riofrio Martinez-
Villalba, “La cuarta ola de derechos humanos: Los derechos digitales”, Revista Latinoamericana
de Derechos Humanos 25, n.° 1 (2014): 15-45.
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incluso en ellos los derechos humanos digitales. Desde mi perspectiva,
esta propuesta reconoce las generaciones de derechos segin los contextos
sociopoliticos de cada lugar. En otras palabras, defiendo que debemos partir
de cada contexto y afirmar los significados generacionales de los derechos
segtn su adecuabilidad situada.*

Es necesario resaltar que en los paises del sur global se presentan cruces
significativos con los procesos modernizadores del norte global, especial-
mente en el caso de paises que han pasado por procesos de colonizacién
por parte de paises europeos. No pretendo afirmar que no haya, para el
contexto latinoamericano, alguna implicacién de procesos emancipatorios
basados en la modernidad europea. Sin embargo, para América Latina
prefiero trabajar con la percepcién dicotémica de que somos y no somos
modernos, precisamente por la falta de un concepto que explique mejor
nuestra situacion.

Segun la mayoria de los llamados estudios decoloniales, en América
Latina los conceptos de modernidad 'y colonizacion suelen confundirse.’!
Durante el proceso de colonizacién, enfrentibamos la imposicién de formas
politicas de dominacién y conquista. Posteriormente, tras los procesos de
independencia de los paises latinoamericanos, se consolidaron férmulas
politicas y juridicas adaptadas del modelo europeo. En algunos casos,
estas férmulas resultaron vilidas para los fines previstos; pero, en otros, se
mostraron inadecuadas, al no corresponder a los procesos histérico-sociales
de los que deberian derivar. Este es el caso de la teoria de las generaciones

50" Es en este sentido que algunos autores defienden la sustitucién del término “generacio-
nes” por el término “dimensiones”, trayendo al debate latinoamericano la idea de que estamos
conquistando e implementando las generaciones de derechos en un mismo momento histérico.
Lo que los diferenciaria no serfa la historicidad de las conquistas de derechos, sino los signifi-
cados especificos de cada grupo de derechos: dimensiones individuales, dimensiones sociales
y dimensiones transindividuales y colectivas.

51 Existe una vasta literatura sobre decolonialidad que establece esta relacion entre moder-

nidad y colonialidad en América Latina. Como sugerencia de lectura, indico algunas obras:
Walter D. Mignolo, “A colonialidade de cabo a rabo: O hemisfério ocidental no horizonte con-
ceitual da modernidade”, en A4 colonialidade do saber: Eurocentrismo e ciéncias sociais. Perspectivas
latino-americanas (Buenos Aires: Clacso, 2005); Anibal Quijano, “Paradoxes of Modernity in
Latin America”, International Journal of Politics, Culture, and Society 3, n.° 2 (1989): 147-177;
Quijano, “Colonialidade do poder, eurocentrismo e América Latina”.
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de derechos, que emerge de un proceso histérico especificamente europeo,
con poca correspondencia con el latinoamericano.
A pesar de estas cuestiones relacionadas con los significados de la

modernidad y las consecuencias de los procesos de colonizacién,>?

reco-
nozco que la dindmica globalizadora de las tecnologias digitales plantea
problemas extremadamente complejos, que requieren ser analizados desde
una perspectiva universalista. Esto implica una tarea creativa: encontrar
soluciones a problemas nuevos, nunca experimentados. Al mismo tiempo
que problematizamos temas de un mundo poscolonial y afirmamos pro-
cesos de descolonizacién, que demandan el cuestionamiento de posturas
universalistas y la afirmacién de saberes localizados, nos encontramos
impactados por otras fuerzas politicas que operan a través de tecnolo-
gias digitales a nivel mundial. Estas fuerzas reclaman atencién a los pos-
tulados universalistas y cuestionan la continuidad misma del proyecto
europeo de modernidad.

Por tanto, considero que no podemos simplemente abandonar la pers-
pectiva de que los derechos humanos digitales pueden interpretarse como los
derechos de una nueva generacién o, incluso, de una generacién poshumana.
Sin embargo, esto no implica que estemos viviendo los mismos procesos
de modernizacién y digitalizacién que los paises europeos. Incluso podria
afirmar que los derechos digitales son una nueva generacién de derechos;
pero no necesariamente en el sentido de una sucesién histérica de genera-
ciones, como la que se observa en los paises del norte global.

Desde mi perspectiva, las sociedades del sur global, aunque se insertan
en los procesos modernos y globalizadores del norte global, experimen-
tan otros modos de sociabilidad que las conducen a diferentes procesos
de modernizacién de la sociedad y emancipacién de los sujetos. En este
ultimo caso, sostengo que necesitamos una nocién de generaciones de dere-
chos que posea un cardcter diverso y transversal, no limitada inicamente
a las formas histéricas europeas de conquista de derechos.

52 Todavia relacionado con la colonialidad, considero que podriamos hablar de una nueva
forma de colonizacién: la colonizacién digital, operada por las nuevas formas de imperialismo
contempordneo. En este caso, es posible que hoy estemos frente a un imperialismo y una
dominacién digitales que ejercen control sobre pueblos y paises, redefiniendo las dinimicas de
poder en el entorno global.
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En cuanto al concepto de humanidad, también vinculado al proceso
europeo de afirmacién de su concepcién antropolégica del mundo, me
parece relevante preguntarme si los avances tecnoldgicos estin anun-
ciando la llegada de un mundo transhumano o poshumano, superando
el sentido de humanidad que ha fundamentado los derechos humanos
hasta ahora. De ser asi, los derechos digitales podrian enmarcarse en una
categoria de “derechos digitales poshumanos”, marcando el fin de la era
de los derechos humanos modernos e iniciando una nueva etapa en la
evolucién de los derechos.”

La inclusién de los derechos digitales en la perspectiva generacional
de los derechos supone que los derechos humanos atin brindan significados
valorativos efectivos para la constitucién de principios normativos del
derecho digital, siempre que se interpreten en su sentido mds completo y
plural, adaptado a las sociedades complejas y diversas del siglo xx1. Desde
esta perspectiva, observo que esta suposicién sustenta las dos primeras
perspectivas doctrinales que mencioné, asi como la cuarta perspectiva
doctrinal, relacionada con los contextos del sur global.>*

En cuanto a la primera perspectiva doctrinal, la de los derechos
digitales como derechos de tercera generacion, Antonio-Enrique Pérez
Lufio® defiende que los derechos humanos digitales deben considerarse
derechos de tercera generacién: derechos difusos y colectivos, similares
a los que abordan temas ambientales, la calidad de vida y la paz entre

53 Correlacionando esta cuestién del fin de la nocién moderna de /o humano con algunos
autores que trabajan sobre la relacién entre tecnologia y humanidad, destaco el trabajo de Pérez
Lufio, “Las generaciones de derechos humanos”.

54 Una variable probablemente mds adecuada serfa comprender que estos poshumanos
y post-derechos humanos también necesitan ser situados en sus mds variados contextos. Asi,
podria plantearse una multiplicidad de poshumanos y post-derechos poshumanos, lo cual se
correlaciona con los argumentos desarrollados por Yuk Hui al definir el concepto de zecnodi-
versidad. Para el autor: “Tecnodiversidad no significa solo que diferentes paises produzcan el
mismo tipo de tecnologia (monotecnologia) bajo diferentes marcas y con atributos ligeramente
diferentes. De hecho, se refiere a una multiplicidad de cosmotécnicas que difieren entre si
en sus valores, epistemologias y formas de existencia”. Véase Yuk Hui, Tecnodiversidade (Sio
Paulo: Ubu, 2020), 201. Esta multiplicidad de cosmotécnicas, a su vez, tendrd una diversidad
de afectaciones a las mds variadas cosmovisiones o sentidos de humanidad presentes en las
culturas del mundo.

55 Pérez Lufio, “Las generaciones de derechos humanos”.
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los pueblos y naciones. Esto se debe a que los temas del derecho digital
poseen un cardcter transnacional y transindividual. Los problemas del
ciberespacio y la estructura globalizada de la red mundial comparten
claras semejanzas con los impactos de la bioética y las biotecnologias,*®
cuya discusién también partié de la perspectiva de los derechos trans-
individuales y transnacionales, al tratar temas que involucran a toda la
sociedad y su impacto en el futuro de la humanidad. Estos derechos
deberian analizarse desde una perspectiva colectiva, no individualizada
ni restringida al dmbito nacional, ya que se encuentran inmersos en la
dindmica de la sociabilidad internacional.

Asimismo, al interpretar los derechos humanos como un proyecto
inacabado e inconcluso, Pérez Luo incluye los derechos digitales como
derechos de tercera generacién, precisamente por su conexién directa con
los problemas de un mundo nuevo que ya estd surgiendo entre nosotros.
Esto se refleja en las nuevas formas de existencia digital, derivadas del
uso de tecnologias que amplian los limites del ser humano en su relacién
consigo mismo y con el mundo. Estas formas de existencia permiten
transitar por multiples espacios digitales que trascienden los territorios
nacién, ademis de abordar cuestiones relacionadas con los desafios de
una sociedad globalizada digitalmente.

Cuando considero estos temas desde los debates sobre las biotecno-
logias y el futuro de la humanidad, pienso que es necesario considerar
tanto los beneficios como los riesgos del empleo de las tecnologias digitales
para formular un prondstico critico sobre sus impactos en las generaciones
actuales y futuras.

Desde este enfoque, creo que los avances tecnolégicos no deben lograrse
a costa de negar o debilitar los valores fundamentales de la humanidad,
valores que se entrelazan con la nocién misma de derechos humanos. Por
ello, esta mirada critica necesita enfrentar el problema de la manipulacién
e instrumentalizacién del ser humano en los procesos de objetivacién y

56 En 2005, la Conferencia General de la Unesco adopté la Declaracién Universal sobre
Bioética y Derechos Humanos, consagrando la bioética en el dmbito de los derechos humanos
internacionales. Véase Unesco, “Declaragio Universal sobre Bioética e Direitos Humanos”,

2006, acceso el 19 de abril de 2022, https://unesdoc.unesco.org/ark:/48223/pf0000146180_por.

308



Hacia un derecho internacional para las subjetividades digitales

colonizacién de la vida humana por la tecnologia, asi como en los recientes
procesos imperialistas digitales.’’

Esto nos conduce a la preocupacién por prevenir el deterioro de la
intimidad y privacidad de los sujetos.*® Es crucial asegurar caminos para
una vida digital de calidad, reconociendo que estos problemas no pueden
resolverse de forma individual o nacional. Especificamente, al considerar la
busqueda de una calidad de vida y un entorno digital equilibrado, observo
muchas similitudes con las cuestiones planteadas en el campo del derecho
ambiental y la ecologia, temas que necesariamente deben debatirse desde
una perspectiva de sociedad internacional.”’

57 Tsafas Arana Aguila afirma: “Los nuevos colonizadores son virtuales, ya no obligan a sus
provincias a pagar impuestos onerosos, ahora invaden sus mercados con productos y servicios
de todo tipo, se entrometen en los hogares, en las familias, en nuestra mente, en nuestra forma de
actuar y pensar, en esencia, los mecanismos de dominacién nos hacen velar por los derechos
humanos”. Véase Isaias Arana Aguila, “Internet, un derecho humano de cuarta generacién’,
Revista Mision Juridica 4, n.° 4 (2011): 48. Para otros debates sobre la colonizacién en el ambito
digital, véase Raul Andrés Pinto, “:Soberania digital o colonialismo digital? Nuevas tensiones
alrededor de la privacidad, la seguridad y las politicas nacionales”, Sur: Revista Internacional de
Derechos Humanos 15, n.° 27 (2018): 15-28; y Michael Kwet, “Digital Colonialism: us Empire
and the New Imperialism in the Global South”, Race & Class 60, n.° 4 (2019): 1-20.

58 Algunos estudiosos, incluso, sefialan que es imposible extender la misma nocién de
privacidad del mundo analégico al digital. Por ello, defienden el fin de la privacidad en sus
formas tradicionales. Este debate sobre el concepto de posprivacidad es atn incipiente, con pocas
publicaciones cientificas. El autor alemdn Pircher Verdoffer Georg publicé uno de los primeros
libros al respecto. Véase Pircher Verdoffer Georg, Post-Privacy: Gesellschaftliche Chancen und
Risiken einer aufkeimenden Transparenzkultur (AV Akademikerverlag, 2014). Otros autores han
abordado este concepto mediante ensayos y articulos en revistas digitales. Algunos ejemplos
incluyen Gary Younge, “Social Media and Post-Privacy Society”, The Guardian, acceso el 19 de
abril de 2022, https://www.theguardian.com/commentisfree/cifamerica/2012/apr/02/social-
media-and-post-privacy-society; Thomas A. Bass, “Our Post-Privacy World”, The American
Scholar, 1 de septiembre de 2020, acceso el 19 de abril de 2022, https://theamericanscholar.org/
our-post-privacy-world/; Bruce Craig, “Post-Privacy: The Data Class Divide”, Medium, 19 de
junio de 2019, acceso el 19 de abril de 2022 https://medium.com/swlh/post-privacy-the-data-
class-divide-f86a0cOec7fc; y Nova Spivack, “The Post-Privacy World”, Nova Spivack, 26 de
julio de 2013, acceso el 19 de abril de 2022, https://www.novaspivack.com/uncategorized/
the-post-privacy-world.

59 Este punto se relaciona con el cuarto pilar del documento de la Unesco, presentado en
la sesién anterior, que aborda la promocién de una ecologia de internet y un entorno digital
saludable y comprometido con el bienestar de sus usuarios.
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En relacién con los derechos digitales como cuarta generacién de
derechos, entiendo que el argumento que sustenta la creacién de esta
nueva generacion estd vinculado a la idea de que los derechos digitales
abordan temas tan nuevos y diferentes que, incluso formando parte de
este proceso de modernizacién europeo, no estan necesariamente ligados
a térmulas juridicas anteriores. Por tanto, esta perspectiva doctrinal plan-
tea que es necesario establecer una nueva categoria de derechos, aquellos
relacionados especificamente con el contexto de la sociedad de la infor-
macién y las tecnologias digitales, y asi representar esta fase histérica mas
reciente en el proceso de conquista y afirmacién de derechos en Europa.

El auge del mundo digital ha permitido que estos nuevos derechos
adquieran caracteristicas tan peculiares que requieren ser tratados de manera
diferente, lo que justifica afirmar que nos encontramos ante una nueva gene-
racién de derechos. Desde este enfoque, observo que estariamos frente a algo
genuinamente nuevo, una cuarta categoria que se distingue de las anteriores
por sus especificidades, pero que permanece fusionada a los valores de la
modernidad y la humanidad en su sentido moderno y occidental.

Para Riofrio Martinez-Villalba,® los derechos digitales constituyen
algo diferente a las tres generaciones de derechos. Aunque presentan
caracteristicas que, en principio, podrian clasificarse dentro de estas
categorias, se refieren a un nuevo sector de la sociedad: el entorno digital
y a un nuevo publico: los usuarios de tecnologias digitales. En el contexto
histérico y politico europeo, creo que el argumento del autor es razonable.

Para justificarlo, Martinez-Villalba®® enumera las caracteristicas
esenciales del mundo digital, mostrando que este representa un universo
incompatible con el mundo no digital y, por tanto, una realidad distinta
que exige otra categorizacién de derechos. En consecuencia, el autor pro-
pone una lista de derechos digitales que poseen una fisonomia propia, lo

%0 Riofrio Martinez-Villalba, “La cuarta ola de derechos humanos”, 17.

1 Las principales caracteristicas del mundo digital serfan: a) un mundo de exposicién e
interconexion, garantizando los enlaces de comunicacién; b) un mundo reflexivo, una imagen
del mundo real, su representacién digital; ¢) un mundo sin espacio fisico; d) un mundo cuya
nocién del tiempo es relativa, frente a la forma tradicional de percibir la temporalidad, y ) un
mundo de libertad y responsabilidad ampliadas, en el que al mismo tiempo parecemos tenerlas
sin limites, pero, por otro lado, estamos vigilados y restringidos en nuestra privacidad. Véase
Riofrio Martinez-Villalba, “La cuarta ola de derechos humanos”, 19-24.
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que impide su clasificacién en las categorias de derechos existentes.®> Con
ello, se refuerza el argumento de que estamos ante una cuarta generacién
de derechos compuesta exclusivamente por derechos digitales.

En esta misma linea, Arana Aguila®® ubica los derechos digitales
como una cuarta generacién de derechos, denomindndola el “futuro digital
de los derechos humanos”.* Es decir, los presenta como una categoria
que representaria una actualizacién de los derechos humanos para la era
digital. En 2018, investigadores de la Universidad de Deusto redactaron
una declaracién de derechos humanos en entornos digitales, sefialando

en su preimbulo la necesidad de crear una cuarta generacién de derechos

fundamentales en la era digital.®

62 Para el autor, los derechos digitales son estos: a) el derecho a existir digitalmente; b) el
derecho a la identidad digital; c) el derecho a la reputacion o estima digital; d) el derecho a
la libertad y responsabilidad digital; e) el derecho a la privacidad digital, el derecho al olvido
y el derecho al anonimato; f) el derecho al domicilio digital; g) el derecho al big reply, a la
impugnacién en su sentido mas amplio; h) el derecho a la técnica y actualizacién; i) el derecho
a la ciberpaz y la seguridad de la informacidn, y j) el derecho a un testamento digital. Véase
Riofrio Martinez-Villalba, “LLa cuarta ola de derechos humanos”, 30-31.

63 Arana Aguila, “Internet, un derecho humano de cuarta generacién”, 49. Para el autor,
estos derechos serian, ademds de algunos que fueron sefialados en la nota anterior, el derecho
de acceso a internet, la libertad de expresién propia de internet y la comunicacién virtual como
derecho humano. Todos los derechos se enumeran en su propuesta de Declaracion de Derechos
Humanos en el Ciberespacio.

% En 1996, John Perry Barlow habia hecho algo similar, proponiendo la Declaracién de
Independencia del Ciberespacio, afirmando que esta era como un nuevo contrato social dirigido
al ambito digital. Véase John Perry Barlow, “Declaracién de la Independencia del Ciberespacio”,
acceso el 19 de abril de 2022, https://ohowell.wordpress.com/published/declaracion/.

65 Véase Universidad de Deusto, “Declaracién Deusto Derechos Humanos en Entornos
Digitales”, acceso el 19 de abril de 2022, https://www.deusto.es/cs/Satellite/deusto/es/univer-
sidad-deusto/sobre-deusto-0/derechos-humanos-en-entornos-digitales. Enumera los derechos
fundamentales para la era digital, a saber: el derecho al olvido en internet; el derecho a desco-
nectarse de internet; el derecho al “legado digital”; el derecho a la proteccién de la integridad
personal frente a la tecnologia; el derecho a la libertad de expresion en la web; el derecho a la
identidad personal digital; el derecho a la privacidad en entornos tecnolégicos; el derecho a
la transparencia y responsabilidad en el uso de algoritmos; el derecho a tener un dltimo recurso
humano en las decisiones de los expertos; el derecho a la igualdad de oportunidades en la eco-
nomia digital; el derecho a las garantias del consumidor en el comercio digital; el derecho ala
propiedad intelectual en la red; el derecho a la accesibilidad universal a internet; el derecho a
la alfabetizacion digital; el derecho a la imparcialidad de la red, y el derecho a una red segura.
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Al reflexionar sobre la condicién humana en la sociedad tecnoldgica,
José Bustamante Donas ya habia sefialado, en 2001, la necesidad de crear
una cuarta generacion de derechos.®® En un texto mas reciente, este autor®”
reafirma y actualiza este argumento, identificando el contexto y los va-
lores que caracterizan cada una de las generaciones de derechos. Considera
que los derechos civiles y politicos de primera generacién provienen de
la tradicién constitucionalista y del Estado liberal de derecho, siendo la
expresion de la libertad de las personas. Los derechos de segunda gene-
racién surgen del pensamiento humanista y socialista, representando la
igualdad entre los individuos y exigiendo la intervencién del Estado a través
de los derechos sociales. Por su parte, los derechos solidarios definen la
tercera generacién, propia del contexto de la segunda mitad del siglo xx,
protegiendo los derechos colectivos de los grupos minoritarios, el medio
ambiente y otros intereses colectivos y difusos.

Ahora, con la era digital, Bustamante Donas sostiene que enfrentamos
nuevos valores, nuevos derechos y nuevas estructuras sociales que estin
transformando todos los dmbitos de nuestra vida. Ademads, destaca que
existe un nuevo modelo de ejercicio de la ciudadania, que requiere otra
categoria para incluir la ciudadania digital en tres dimensiones:

En primer lugar, como ampliacién de la ciudadania tradicional,
enfatizando los derechos relacionados con el libre acceso y uso
de la informacién y el conocimiento, asi como la reivindicacién de
una interaccién mds sencilla y completa con las Administraciones
Publicas a través de las redes telemdticas. En segundo lugar, la
ciudadania se entiende como la lucha contra la exclusién digital,
a través de la insercién de colectivos marginados en el mercado
laboral en una Sociedad de la Informacién mediante politicas de
profesionalizacién y formacién. Finalmente, como un elemento que

requiere politicas de educacién ciudadana, creando una inteligencia

6 José Bustamante Donas, “Hacia la cuarta generacién de derechos humanos”, C7S+1I:
Rewvista Iberoamericana de Ciencia, Tecnologia, Sociedad e Innovacion 1, n.° 1 (2001): 1-21.

7 Ipid., 1y 2.
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colectiva que asegure una insercién auténoma de cada pais en un

mundo globalizado.®®

La ciudadania digital resulta fundamental para Bustamante Donas al
justificar la creacién de una cuarta categoria de derechos, ya que, segun
el autor, los demds derechos digitales podrian enmarcarse en las tres
generaciones de derechos. Elcree que nos dirigimos hacia una “hiperciu-
dadania”, una préctica mas profunda de participacién politica mediante
la ciudadania digital, derivada de una dindmica de implementacién de
estos derechos de cuarta generacién.®’

Como he destacado, en el contexto euroamericano existe un sélido
debate sobre la insuficiencia del concepto de modernidad y humanidad para
abordar los problemas de la era digital.” Este debate ha respaldado la idea
de que la era de los derechos humanos estd llegando a su fin. Por tanto, en
relacién con la perspectiva doctrinal que defiende los derechos digitales
como poshumanos, me baso en el argumento de que los actuales avances
tecnolégicos nos estdn llevando al final de la era humana,” situindonos
en el dmbito de lo transhumano o poshumano.”

Para los transhumanistas, la tecnociencia deberia contribuir a la
mejora, pero no a la completa superacién de la especie humana. Por

otro lado, para los poshumanistas, estamos cerca de superar lo humano

8 Ibid., 2.

¢ Este argumento estd relacionado con lo que planteé en la sesién anterior, basado en la
idea de Kurbalija, segtn la cual nos enfrentamos a una gran demanda de “ciudadania digital”,
ya que casi todas las dreas de nuestras vidas se ven afectadas por las tecnologias digitales. Véase
Kurbalija, Uma introdugio a Governanga da Internet, 9.

70 Reitero que este debate estd relacionado con los significados de la modernidad y la huma-
nidad en el contexto del eje del norte global. En otros contextos, probablemente los significados
de superacién anunciados por el prefijo “pos” sean diferentes. Véase Hui, Tecnodiversidade.

"t Para un debate sobre los avances tecnolégicos y el fin de la era humana, véase James
Barrat, Nuestra invencion final: La inteligencia artificial y el fin de la era humana (México: Paidds,
2017).

72 Otras fuentes para este debate son Giovanni Sartori, Homo videns: La sociedad teledirigida
(Madrid: Taurus, 1998); Yuval Noah Harari, Homo Deus: Breve historia del mariana (Madrid:
Debate, 2016); y Yoneji Masuda, La sociedad informatizada como sociedad postindustrial
(Madrid: Tecnos, 1987).
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por una sobrehumanidad que seria el resultado natural del progreso del
desarrollo cientifico.”

Como explica Pérez Luifies,” las expresiones “transhumanismo” y
“poshumanismo” son producto de nuestro tiempo y, en el sentido comun,
suelen usarse como sinénimos. Sin embargo, desde un enfoque realista, lo
mds concreto que podemos observar es el transhumanismo, ya que dificil-
mente podemos sostener que lo humano esté actualmente superado. En
todo caso, segtiin Pérez Luifies, ambas expresiones reivindican el derecho
a investigar y utilizar, con total libertad, los avances de la tecnociencia
para mejorar o potenciar las capacidades fisicas y mentales de las perso-
nas. Asimismo, estos conceptos expresan una tendencia a trascender los
limites naturales, biol6gicos o sociales que condicionan el pleno desarrollo
de nuestra existencia.

Stefano Rodota” afirma que el ser humano, visto desde el contexto
europeo, estd saliendo de su estado “natural” y adentrdndose en algo que
es o artificial o un hibrido entre lo humano y lo artificial. Segtn este
autor, lo que observamos hoy es un nuevo cuerpo, un cuerpo como “objeto
conectado”, una “nano-bio-info-neuro-maquina”. Utilizando los argumen-
tos de James Barrat,”® Rodota destaca que el avance de las tecnologias de
inteligencia artificial (1a) nos llevard al final de la era humana. Por ello,
su gran interrogante es si, con el declive de lo humano, “desaparecerin
los derechos humanos y, con ellos, los principios de dignidad e igualdad,
o si estos se expandirdn a otras especies vivas y al mundo de las cosas”.

La primera parte de la pregunta de Rodota asume un caracter radi-
cal: que la tecnologia trascenderd las decisiones politicas basadas en los
valores que sustentan la tradicién de los derechos humanos. Esto se de-
be a que los avances tecnolégicos provocardn un cambio en el sentido

73 Hay dos tendencias al valorar este avance tecnolégico y la posible suplantacién del
humano: aquellas con un tono mds optimista y otras con un enfoque mds pesimista, aunque
todas intentan sefalar tanto los beneficios como los perjuicios de las tecnologias. El objetivo de
esta investigacién no es emitir un juicio de valor sobre cudl de estas tendencias es mds correcta,
sino resaltar los argumentos mds relevantes de ambos lados.

7 Pérez Lufio, “Las generaciones de derechos humanos”, 138, n. 3.

5 Stefano Rodota, “Del ser humano al posthumano”, en Sociedad Digital y Derecho (Madrid:
Ministerio de Industria, Comercio y Turismo, 2018), 87-94.

76 Barrat, Nuestra invencion final.
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mismo de la humanidad y en los fundamentos del orden juridico inter-
nacional. La segunda parte de su pregunta estd mds alineada con lo que
observamos hoy: la ampliacién del concepto de derechos humanos para in-
cluir a otras especies vivas, como la fauna y la flora,”” y a los objetos, en
particular, en el debate reciente sobre los derechos de los robots y la 14.78

Esta percepcién de que hay algo profundamente nuevo en lo que
consideramos humano también es desarrollada por Pérez Luifio. El autor
entiende que nos enfrentamos a efectos profundos en el sentido central de
los derechos humanos, manifestados en el vaciamiento de las principales
libertades civiles en los entornos digitales. Esto se debe, principalmente,
a la inadecuacién de la aplicabilidad de las normas tradicionales frente a
las dindmicas y necesidades de este nuevo espacio.

Lo que parece innegable en toda esta cuestién es que el desarrollo
de los derechos digitales llevard a la expansion del sentido actual de los
derechos humanos y abrird la posibilidad de ser aplicados mds alld de lo
humano. Esto podria ocurrir en una relacién de continuidad o en una
relacién de innovacién y ruptura con la era de derechos que hemos sos-
tenido hasta ahora.

Desde mi perspectiva, a partir de la premisa de que uno de los princi-
pales roles del derecho, frente a las innovaciones, inseguridades e incerti-
dumbres sobre el futuro, es establecer un pardmetro normativo preventivo

77 En 1978, la Unesco proclamé la Declaracién Universal de los Derechos de los Animales
en Bruselas. Desde entonces, se ha fomentado un amplio debate en el orden internacional sobre
la extensién de los derechos humanos a los animales, consolidindose un 4rea especifica del
derecho denominada derecho animal. Recientemente, en 2021, las Naciones Unidas declara-
ron que un medio ambiente sano es un derecho humano. Sin embargo, desde hace tiempo se
defiende la idea de que existe una interconexion entre los derechos humanos y el derecho a un
medio ambiente ecolégicamente equilibrado, reduciendo la comprensién antropocéntrica del
derecho e introduciendo al medio ambiente como uno de los actores en una visién mis holistica
sobre de quién es el derecho.

78 El derecho de los robots es ain muy incipiente. Sin embargo, el Parlamento Europeo
planteé el tema en 2017. Véase European Parliament, “Report - A8-0005/20177, acceso el 14
de abril de 2022, https://www.europarl.europa.eu/doceo/document/A-8-2017-0005_EN.html.
En 2019, la Organizacién para la Cooperaciony el Desarrollo Econémicos (0cpE) definié pard-
metros o principios para la inteligencia artificial (1), exigiendo obediencia a los postulados de
los derechos humanos en su creacién y uso. Véase oecp Legal Instruments, “Recommendation
of the Council on Artificial Intelligence”, acceso el 14 de abril de 2022, https:/legalinstru-
ments.oecd.org/en/instruments/OECD-LEGAL-0449.
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ante los riesgos que podriamos enfrentar, serd inevitable actualizar el
sentido de los derechos humanos y, en consecuencia, redefinir lo que
entendemos por sujeto de derecho. Esto es necesario porque tendremos
que abarcar las nuevas y complejas situaciones de la era digital.

Para Eduardo Carlos Bianca Bittar,” el derecho debe adoptar una
“actitud de anticipacién reflexiva” frente a los riesgos e impactos de las
nuevas tecnologias. Por tanto, seria necesario crear un “estatuto de sujetos
poshumanos de derecho”, lo que abriria la oportunidad de estructurar
una nueva teoria del derecho, especialmente en relacién con la nocién de
sujeto de derecho, como he sefialado en esta investigacién.

Entiendo que una de las grandes funciones de los derechos humanos
es proveer una guia valorativa o un patrén de correccién en relacién con
los caminos normativos que establecemos para la vida en sociedad. Esto
es particularmente importante porque los derechos humanos ofrecen un
nucleo basico de derechos que garantizan la legitimidad de los 6rdenes
juridicos modernos. Ademads de proveer este sustrato material en relacién
con el contenido de derechos que necesitamos reconocer e instituir, los
derechos humanos actian como un instrumento que limita la voluntad de
la mayoria y las relaciones de dominacién econémica y politica. Son uno
de los mecanismos mds activos para la proteccién de minorias sociales y
grupos vulnerables.

Por otro lado, considero que la categorizacién de los derechos humanos
en generaciones se relaciona més estrechamente con una perspectiva tedrica
sobre la forma en que el sistema juridico occidental moderno ha evolu-
cionado desde la perspectiva de una sociedad internacional globalizada.
Esta evolucién ha constituido nicleos o grupos de derechos consolidados
segun ciertas perspectivas ideoldgicas y politicas de afirmacién de derechos.

A pesar de ello, observo que las generaciones de derechos, aunque
reflejan un determinado contexto histérico y temporal, no pueden inter-
pretarse como la sintesis de un proceso que ocurre de la misma manera
en todas las sociedades y en todos los tiempos. El sentido histérico de

7 Eduardo Carlos Bianca Bittar, “A teoria do direito, a era digital eo pés-humano: O novo
estatuto do corpo sob um regime tecnolégico ea emergéncia do sujeito pés-humano de direito”,
Revista Direito e Prdxis 10, n.° 2 (2019): 933-961.
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generaciones estd mds vinculado al contexto de conquista y reivindicacién
de derechos europeos.®’

Otros paises, como Brasil, presentan una historia de conquista de
derechos que no encaja en la linealidad evolutiva de generaciones de dere-
chos.? En el caso brasilefio, como en el de otros paises latinoamericanos,
la garantia de derechos fundamentales solo se consolidé recientemente,
en especial tras el final del periodo dictatorial y con la promulgacién de
la Constitucién Federal de 1988.

Por ello, defiendo que, para el contexto latinoamericano, es necesa-
rio adoptar otra perspectiva doctrinal: la de los derechos digitales como
derechos de las tres generaciones. Esto se debe a que el proceso, en este
dmbito geografico, de conquista y realizacién de los derechos en general
es casi concomitante con la consolidacién de los derechos digitales, o bien
se trata de procesos transversales que requieren ser analizados dentro de la
precariedad de la efectividad de los derechos fundamentales en su sentido
amplio. Desde esta perspectiva, tendriamos la actualizacién de las tres
generaciones con los derechos digitales correspondientes a cada una de
ellas: individual, politica, social, difusa y transindividual.

A partir de los derechos digitales que estdn siendo reconocidos,
propongo actualizar cada generacién, identificando las similitudes entre
estos nuevos derechos y las caracteristicas que definen los derechos de
cada generacién. De esta forma, extraeriamos entre todos los derechos
digitales aquellos que podrian adquirir el estatus de derechos humanos.

Por ejemplo, los derechos digitales de primera generacién incluirian
aquellos relacionados con la proteccién del individuo, su privacidad y
libertad en internet. Los derechos de segunda generacién abarcarian el
acceso, el trabajo en entornos digitales y la alfabetizacién y educacién

80" Para un debate sobre el proceso de reivindicacién de derechos en el contexto europeo,
véase Thomas H. Marshall, Cidadania, classe social e status (Rio de Janeiro: Zahar, 1967).

81 Segun José Murilo de Carvalho, en Brasil, el mayor énfasis en relacién con los derechos
estd en los derechos sociales de segunda generacién. Los derechos civiles, que corresponderian
ala primera fase de las categorias, siguen siendo inaccesibles para la mayoria de la poblacién.
Véase José Murilo de Carvalho, Cidadania no Brasil: O longo caminko, 12.2 ed. (Rio de Janeiro:
Civilizagdo Brasileira, 2009).
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digital.®? Finalmente, los derechos digitales de tercera generacion estarian
vinculados al medio ambiente y la ecologia digital, a la netiqueta y a la
preocupacién por un disefio accesible en multiples idiomas.

Considero que trabajariamos con la idea de que las generaciones
de derechos estin en constante actualizacién, entendiendo los derechos
humanos como un proyecto inacabado e inconcluso. Al mismo tiempo,
los veo como un proyecto de afirmacién de derechos fundamentales que
debe ser analizado desde las necesidades de cada contexto. Esto implica
que la teoria de las generaciones de derechos no debe estar comprometida
unicamente con el sentido histérico de la conquista de derechos en los
paises del norte global.

Bustamante Donas® afirma que una de las mayores amenazas al
ejercicio de las libertades en el dmbito digital no proviene de ataques
directos a los derechos en si, sino de la falta de actualizacién de estos para
contextos futuros. Asi, la mejor manera de evitar un derecho inoperante
o fuera de contexto es buscar siempre su actualizacién y readaptacién a
los nuevos tiempos.

82 La Declaracién Europea sobre los Derechos y Principios Digitales para la Década
Digital establece en su capitulo 11, 4: “Toda persona tiene derecho a la educacién, la formacion
y el aprendizaje permanente y deberia poder adquirir todas las capacidades digitales basicas y
avanzadas”. Y en el capitulo 11, 5, establece condiciones de trabajo justas y equitativas: “Toda
persona tiene derecho a unas condiciones de trabajo equitativas, justas, saludables y seguras, asi
como a una proteccién en el entorno digital y en el puesto de trabajo fisico, con independencia
de su situacién laboral y de la modalidad o la duracién del empleo”. Véase vk, “Declaracién
Europea sobre los Derechos y Principios Digitales para la Década Digital”, 4.

8 El contexto es la defensa de la inclusién de los derechos digitales como cuarta generacion.
Sin embargo, la idea es valida para la situacion explicada. Véase José Bustamante Donas, “La
cuarta generacion de derechos humanos en las redes digitales”, Te/os 85 (2010): 7.

84 Bustamante Donas aporta un ejemplo interesante en relacion con el derecho ala privacidad:
para que este derecho no caiga en la obsolescencia en el contexto digital, es necesario transformar
ciertas dreas de datos personales en informacién sensible para la defensa o la seguridad nacional o
para las finanzas del Estado. Segtn él, el derecho ala intimidad no puede entenderse, en los tiempos
actuales, como el derecho a una esfera privada fuera del escrutinio de la esfera pablica. Las nuevas
generaciones en todo el mundo “viven” esta esfera privada de una manera radicalmente diferente
de su concepcién cldsica, transmitiendo en tiempo real sus experiencias en blogs, videoblogs,
redes sociales, etc. Para estas generaciones, la privacidad no es estrictamente un derecho, sino
un riesgo al que deben enfrentarse. Véase Bustamante Donas, “La cuarta generacién de derechos
humanos en las redes digitales”, 7. Asi, en cada nueva época, los viejos derechos adquieren nuevos
sentidos y significados, pero no necesariamente se extinguen o caen en desuso.
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Ademis, necesitamos que esta actualizacién y reajuste se estructuren
desde los contextos especificos de cada sociedad. Probablemente, en luga-
res donde los derechos fundamentales todavia son en gran parte ineficaces y
han sido implementados recientemente, tendremos que pensar en con-
solidar los derechos humanos digitales, al mismo tiempo que seguimos
reconociendo y haciendo cumplir otros derechos fundamentales. En
estos casos, considero que la nocién de una cuarta generacion de derechos
podria no ser tan apropiada, dado que la vigencia de los derechos de las
tres generaciones anteriores sigue siendo precaria y no se ha consolidado
necesariamente en una escala histérica secuencial.

Como he sefalado, las generaciones de derechos son categorias
utiles para los andlisis teéricos y académicos, ya que permiten definir
qué derechos humanos o fundamentales deben ser reconocidos en un
ordenamiento juridico especifico. Sin embargo, no deben interpretarse
Unicamente como una sintesis de un proceso histérico de afirmacién de
derechos en perspectiva internacional. Cada pais experimenta diferentes
historicidades en relacién con la consolidacién de sus derechos, por lo que
considero esencial que la teorizacién sobre las generaciones de derechos sea
sensible a esta realidad. Su objetivo debe ser resolver problemas normati-
vos relacionados con la legitimidad del derecho y la identificacién de los
derechos fundamentales, mediante la renovacién o creacién de derechos
que sean adecuados al contexto en el que se aplican.

Desde esta perspectiva, entender los derechos digitales como derechos
de las tres generaciones constituye una alternativa teérica viable, en tanto
no se cuestionen profundamente las similitudes y diferencias entre los
contenidos de los derechos de cada categoria o generacién. Estas cate-
gorias se dividen segtn significados y perspectivas ideoldgicas, tedricas
y politicas vinculadas a cada momento de afirmacién de derechos en el
contexto europeo. Asi, aunque los derechos digitales presentan caracteris-
ticas diferentes y han surgido en un momento generacional mds reciente,
pueden interpretarse en América Latina como actualizaciones de los
derechos de las tres generaciones que les precedieron.

Es innegable que, desde una perspectiva histérica, los derechos digita-
les representan una nueva generacién de derechos. No obstante, sostengo
que la teoria de las generaciones de derechos no debe entenderse como
una teoria histdrica, sino como una teoria con pretensiones normativas.
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Su finalidad principal es la resolucién de problemas juridicos, no la des-
cripcién de hechos histéricos.

En este contexto, propongo que podriamos entender a los sujetos de
derecho digital como una continuidad de los sujetos de derecho moderno,
ahora adaptados al contexto digital, sin cambios profundos en su forma
juridica. Y dado que son un continuo, estos sujetos recibirian protecciones
legales provenientes de cada una de las tres generaciones de derechos,
actualizadas para la era digital. Desde mi perspectiva, esta propuesta
parece ser la mds adecuada para constituir un proceso de sujecion digital
en contextos de paises del sur global.

Haciendo mads sensible la teoria de las generaciones a los diversos
contextos sociales entre paises, encontraremos condiciones para la eman-
cipacién del sujeto, vinculadas especificamente a los entornos donde vive.
Esto permitiria la constitucién de practicas de liberacién consecuentes
con las relaciones de poder y las estructuras de dominacién que afectan
su realidad.

En cuanto a los derechos digitales como derechos de tercera genera-
cién y los derechos digitales como derechos de cuarta generacion, estas
sustentan su argumentacién en un orden histérico de conquista de dere-
chos, que no siempre se puede observar en paises que no forman parte del
eje del norte global.® Es decir, estas opciones se basan en la observacion
de hechos puntuales en determinados contextos temporales (europeos)
que solidifican un “espiritu de época” como justificacién histérica para la
afirmacién de las categorias de derechos.

Por ejemplo, un momento de énfasis liberal, con la institucién de
derechos individuales, civiles y politicos; después, una fase marcada por
la preponderancia del estado de bienestar, con la afirmacién de derechos
sociales y programiticos; y, finalmente, un momento mds reciente, enfo-
cado en la afirmacién de una sociedad globalizada, centrado en la defensa
de derechos transindividuales y transnacionales.

8 Unavez mis, reafirmo un importante detalle terminoldgico: para evitar esta categorizacién
basada en un contexto que no es el mismo para todas las sociedades, algunos autores defienden
la sustitucién del concepto de generaciones por el de dimensiones de los derechos, y asi superar la
perspectiva generacional de un proceso histérico acumulativo de los derechos humanos.
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Entre los problemas de imponer un dnico sentido histérico de con-
quista de derechos, también encontramos la idea de sujezo de derecho digital
fundamentada en los procesos de sujecién propios de las sociedades del
norte global. Esto implica imponer como universales significados de
subjetividad que solo serian vilidos en un contexto especifico. Para evitar
la colonizacién de la subjetividad mediante formas juridicas constituidas
en otros contextos (reproduciendo los viejos problemas de los procesos de
sujecién llevados a cabo de forma heterénoma), considero necesario entender
que los derechos se forman dentro de procesos lineales y complejos que no
obedecen a una secuencia histdrica uniforme entre todas las sociedades,
ni pretenden resolver los conflictos sociales a partir de una Gnica férmula.

En cuanto al argumento de Pérez Luiio sobre los derechos digitales
como derechos de tercera generacion, sostiene que los derechos digi-
tales deben clasificarse dentro de esta categoria porque en ella se encuen-
tran los derechos que funcionan como puente entre la “realidad cientifica
y tecnolégica del presente y sus proyecciones de futuro”. En este caso, los
derechos digitales serian instrumentos para enfrentar los nuevos rumbos de
la tecnociencia, aprovechando al maximo los desarrollos cientificos y
tecnolégicos. Al mismo tiempo, estos derechos deberian establecer un
sistema de garantias que asegure que estos desarrollos no afecten nuestras
libertades ni nieguen los valores que sustentan nuestro actual sentido
de humanidad.

El problema que identifico en este argumento es la tendencia a ubicar
en el mismo bloque derechos con significados diferentes, que podrian ser
mds apropiados para otras generaciones. Por ejemplo, los derechos que
protegen la libertad y la privacidad de los sujetos en el ambito digital pare-
cen encajar mejor en una categoria distinta. Desde mi perspectiva, esto
refleja que el autor estd mds preocupado por las innovaciones tecnolégicas
y sus impactos desde una perspectiva global, pensando el mundo desde
Europa y dejando de lado los significados particulares que estos nuevos
derechos pueden adquirir en contextos sociales diferentes, especialmente
en aquellos fuera del eje del norte global.

Considero que los procesos que conforman al sujeto de derecho digital,
sustentados por los derechos fundamentales, o, especificamente, por los
derechos humanos digitales, deben ser los mds plurales y diversos posibles.
Es valioso que atiendan a las especificidades de cada sociedad, sobre todo
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en aquellas con baja incidencia de proteccién de los derechos individuales.
Reducir los derechos digitales inicamente a la tercera generacién podria
limitar sus potencialidades emancipatorias, reflejando una cierta falta de
atencion a los procesos localizados de afirmacién de los derechos basicos
en cada sociedad.

Por otro lado, reconozco que una ventaja de esta propuesta es que
afirma que los derechos digitales poseen caracteristicas propias de un orden
internacional globalizado. Estos derechos también deberian entenderse
como transnacionales y transindividuales, lo que resuena con nuestras
preocupaciones al abordar esta cuestién de manera transversal y calei-
doscépica. Este enfoque integra los cruces entre la modernidad europea
y otras formas de modernizacién propias de cada sociedad, permitiendo
un andlisis mds inclusivo y contextualizado.

La comprensién de que los derechos digitales constituyen una cuarta
generacién de derechos es la que ha ganado mas protagonismo entre los
autores espafioles, algo que se alinea con las perspectivas de la mayoria
de los paises europeos, especialmente de los miembros de la UE. La idea de
que los derechos digitales poseen ciertas especificidades que justifican
una categorizacién propia estd vinculada al aspecto histérico-generacional
de estos derechos. Es decir, se consideran de cuarta generacién porque
son el resultado de los cambios sociales mis recientes provocados por las
tecnologias digitales.

A pesar de contar con numerosos adeptos, esta perspectiva sigue pre-
sentando el problema de estar ligada al contexto histérico y sociolégico
de las naciones del norte global, por lo que no resulta muy adecuada para
otros contextos, particularmente en sociedades que atraviesan procesos
especificos de modernizacién u otros tipos de ingenieria social. Sin
embargo, como he sefialado, esto no implica negar que estas otras sociedades
también experimenten la incidencia de estas novedades hasta el punto
de encontrarse inmersas en un nuevo contexto histérico y de derechos.

Una vez mais, destaco la necesidad de adoptar una perspectiva calei-
doscépica o transversal para abordar la realidad de las sociedades mds
diversas. En cualquier caso, la simple adopcién de la perspectiva doctri-
nal de que estamos ante una cuarta generacién de derechos podria difi-
cultar la constitucién de un sujeto de derecho digital capaz de desarrollar
pricticas de liberacién y emancipacién en consonancia con su contexto
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local. Esto es especialmente problematico al tratar con las sociedades del
sur global, que experimentan un desarrollo tecnolégico y un proceso de
digitalizacién diferenciados.

Como he argumentado, las pricticas de emancipacién deben ser
entendidas desde su contexto local, en atencién a las relaciones de poder
y las dindmicas de dominacién propias de cada sociedad. Quizis es debido
a esta falta de adecuacién que los paises latinoamericanos han sufrido una
baja efectividad de los derechos fundamentales. Entiendo que necesi-
tamos aprender de los procesos vividos e incorporar, en las discusiones
actuales sobre derechos digitales, los debates criticos sobre las insuficien-
cias tedricas que ha provocado la ineficacia del derecho.

Finalmente, los derechos digitales como derechos poshumanos son
defendidos por quienes consideran que el concepto de humano resulta
insuficiente para abarcar las novedades que traen las tecnologias digita-
les. Esto es especialmente evidente en temas como la 14, los robots, la
nanotecnologia y otros que problematizan los limites entre lo humano y
la tecnologia. Es cierto que, de alguna manera y desde varias perspectivas,
parece haber una superacién del concepto de humano y de modernidad
que hasta ahora habia sostenido las mas variadas sociedades del mundo.

Sin embargo, considero que afirmar que estamos en una era poshu-
mana no puede fundamentarse Gnicamente en el concepto especifico de
humanidad desarrollado en la cultura europea. Las tecnologias digitales
tienen diferentes impactos en las sociedades, segtn la etapa de desarrollo
en la que se encuentren y de los significados culturales con los que cons-
truyen su nocién de /o humano.

Si bien algunas sociedades ya han alcanzado un grado avanzado de
desarrollo tecnoldgico, otras no experimentan un impacto tan significa-
tivo, debido a cuestiones sociales, politicas y econémicas que ain deben
resolverse.®® Ademads, a pesar de la agudeza de los andlisis poshumanistas,

8 Segun un informe de 2021 de la Unién Internacional de Telecomunicaciones (u1T),
la agencia especializada de las Naciones Unidas para las tecnologias de la informacién y de la
comunicacién (t1c), la capacidad de conexién a internet en todo el mundo sigue siendo profun-
damente desigual: casi 3000 millones de personas todavia carecen de acceso a internet, y el 96 %
de este grupo de personas vive en paises en desarrollo. Véase 11U, The UN Specialized Agency for
ICTs: Facts and Figures 2021: 2.9 billion people still offline, acceso el 15 de septiembre de 2022,
https://www.itu.int/hub/2021/11/facts-and-figures-2021-2-9-billion-people-still-offline/.
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estos no proponen un modelo normativo alternativo que sirva como una
ley digital poshumana, dejando abierto el camino para resolver los pro-
blemas de la era digital. Tenemos temas urgentes que abordar frente al
avance de las tecnologias, como la instrumentalizacién y cosificacion del
ser humano o la colonizacién digital de naciones fuera del eje del norte
global. Esto nos plantea la necesidad de establecer de manera urgente
un proyecto sélido y factible sobre cémo enfrentaremos el futuro de la

sociedad digital.

El derecho internacional y la proteccién

del sujeto digital

Tras realizar estas consideraciones tedricas sobre las formas de definir
lo que serian los derechos humanos digitales, me propongo abordar en
este ultimo tema la posibilidad de configurar un ordenamiento juridico
internacional de principios para la proteccién del sujeto de derecho digital.
Este andlisis partird de la tradicién occidental de los derechos humanos,
representada por la DUDH.

En la primera parte de este capitulo, analicé algunas cuestiones bdsicas
sobre la constitucién de un derecho internacional para el entorno digital,
especialmente en relacién con los derechos humanos. Considero que el
entendimiento de que necesitamos actualizar la bupH y los pactos inter-
nacionales de derechos civiles y politicos, econdmicos, sociales y culturales
para entornos digitales refleja el camino adoptado por las Naciones Unidas y
el derecho internacional para dar continuidad a los valores constituidos
después de la Segunda Guerra Mundial. Hasta el momento, esta ha sido la
politica normativa desarrollada internacionalmente para el derecho digital.

El papel de la UE en este contexto ha sido clave para afirmar un orden
juridico digital basado en los derechos humanos, en consonancia con el
histérico proceso europeo de modernizacién de la sociedad y emancipacién
de los sujetos frente a relaciones de dominacién que limitan sus libertades
y restringen sus condiciones para una vida digna. Los documentos nor-
mativos europeos representan ejemplos valiosos de posibles caminos a
seguir por otros paises.

Sin embargo, para evitar caer en procesos de colonizacién epistemo-
légica y normativa, destaco que los paises no europeos, especialmente los
del eje sur global, deben interpretar las categorias de derechos humanos en

324



Hacia un derecho internacional para las subjetividades digitales

un sentido plural y contextualizado, atendiendo a las necesidades y espe-
cificidades de cada sociedad.

Por esta razén, en la segunda seccién de este capitulo, presenté las
generaciones de derechos y las férmulas que la teoria de los derechos
humanos ha desarrollado para identificar cuiles derechos pueden proteger
a las minorias sociales y garantizar la legitimidad de un sistema juridico.
En este andlisis, destaqué cémo la teoria de las generaciones de derechos
puede incorporar los derechos digitales y contribuir a formar el nicleo
de derechos humanos digitales necesario para la mejor proteccién de los
sujetos digitales. Esto debe hacerse evitando reproducir el contenido de
los derechos humanos como si fuera igualmente adecuado para todos los
contextos de las diferentes sociedades.

Es importante enfatizar que la teoria de las generaciones de derechos
debe entenderse como una teorizacién sobre las categorias de derechos segtin
sus Ambitos de aplicacién, no como una teoria histérico-juridica sobre el
contenido o la forma en que cada ordenamiento juridico debe concretar
los derechos de cada categoria.

Por tanto, lo que propuse en esta investigacién fue problematizar la
forma en que se ha aplicado esta teoria, alejindome de la visién de que las
generaciones de derechos deben interpretarse Gnicamente en su sentido
histérico, en relacién con el proceso de afirmacién de los derechos en el
contexto del norte global. Con esta perspectiva, abri otras posibilidades
tedricas para la afirmacién de los derechos humanos digitales en contex-
tos como los de América Latina, especialmente en Brasil. De este modo,
busqué evitar procesos de colonizacién e imperialismo digital, afirmando
un concepto de sujeto de derecho digital adaptado a los mas variados con-
textos, garantizando que responda a las especificidades de cada sociedad.

Independiente de las contextualizaciones necesarias, es evidente
que hoy observamos un avance en el discurso y la implementacién de los
derechos humanos digitales, particularmente entre los paises europeos
y a través de iniciativas vinculadas a las Naciones Unidas. Sin embargo,
debido a diversos factores, los paises del sur global, como los de América
Latina, se encuentran rezagados en este debate. Cuando logran instituir
reglas para sus derechos digitales, a menudo terminan reproduciendo
gran parte de los pardmetros normativos adoptados en el norte global,
sin realizar la debida problematizacién.
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Por tanto, en este tltimo tema abordaré las cuestiones més recientes
sobre los principios de los derechos humanos digitales, con el objetivo de
ofrecer una base universalista que pueda ser implementada y adaptada a
los contextos mds diversos. Parto de las formas en que los paises europeos
y las Naciones Unidas han afirmado principios para un orden internacional
digital compatible con los derechos humanos, centrado en las protecciones
necesarias para la libertad e igualdad de los sujetos de derecho digital,
sin comprometerme con los contenidos especificos de estos principios.
Con ello, espero contribuir al establecimiento de pardmetros de derechos
humanos digitales acordes con las necesidades y particularidades de los
paises del sur global.

Considero que los impactos globales del mundo digital exigen una
accién mucho mids intensa del derecho internacional, especialmente en la
afirmacién de principios basicos para la gobernanza de internet y la con-
figuracién de sentidos normativos adecuados para los derechos humanos
digitales. Si este orden internacional de derechos digitales no cuenta con
la participacién efectiva y significativa de todos los actores involucrados
en la sociedad de naciones, es probable que presenciemos una ampliacién
de los significados normativos provenientes exclusivamente de los con-
textos del norte global. Esto podria generar una forma juridica del sujeto
de derecho digital inadecuada para los sentidos de libertad y autonomia de
otras sociedades.

Desde mi perspectiva, este escenario trae consigo los problemas
senalados en los capitulos 2 y 3, relacionados con los procesos de sujecion.
Ademis, podria conducir a una colonizacién normativa digital sobre
otros paises, al expandir al entorno digital los significados especificos de
derechos humanos propios del norte global.

A lo largo de esta investigacién, he sefialado las carencias de los
conceptos cldsicos de la teoria del Estado, como poblacion, territorio y
soberania, cuando se aplican al contexto digital. La pupn de 1948 utiliza
términos como pais, nacién 'y Estado segun estas acepciones cldsicas de la
moderna teoria del Estado. Considero que las tecnologias digitales han
causado una revolucién en nuestra visién de la ingenieria politico-juridica
del Estado, introduciendo problemas y cuestiones que trascienden los
limites caracteristicos de la forma moderna de organizacién politica.
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Como afirman Lanfranco y Stoll,?” las tecnologias digitales crean
un reino tanto fisico como virtual; operado a través de una estructura
fisica, este reino da lugar a un mundo virtual donde los sujetos digitales
existen e interactian. El ecosistema de internet permite la existencia de
sujetos digitales que “habitan” o “residen” digitalmente en este espacio.
Con esta sociabilidad digital, estin surgiendo comunidades humanas
digitales dentro de una “nacién cibernética” emergente.

Aun con las reglas que varios paises han ido adoptando para los
conflictos digitales, ya vivimos un “desbordamiento jurisdiccional” que
exige la constitucién de un sistema global efectivo de gobernanza digital.
En este sentido, sostengo que la constitucién de los derechos humanos
digitales desempefiard un papel significativo en la proteccién del sujeto
en esta “nacién digital”, afirmando los principios que sustentarin este
nuevo orden normativo.

Sin embargo, aunque habitemos entornos digitales, sigo reconociendo
que somos sujetos fisicos, experimentando los dolores y las vivencias
materiales de nuestra corporeidad ubicada en un espacio fisico determi-
nado. Por ello, considero que, aun afirmando la necesidad de un derecho
humano digital, es imprescindible que este sea instituido en atencién a
las particularidades de cada sujeto real en su entorno fisico concreto.

De este modo, evitariamos un proceso de sujecién atado a los patro-
nes normativos del contexto del norte global, abriendo la oportunidad
a procesos mds alineados con las formas especificas de cada sociedad y
de cada individuo para afirmar su sentido de libertad y autonomia. Este
enfoque promoveria un proceso heterotépico de constitucién de practicas
de libertad.5®

Para ello, necesitamos entender los derechos humanos como categorias
principistas, que permanezcan abiertas a una constante resignificacién de
sus contenidos, sin agotar los sentidos de la justicia en una tnica forma

87 Lanfranco y Stoll, “A Declaragio Universal dos Direitos Humanos na Era Digital”.

88 Utilizo el concepto de heterotopia para afirmar la posibilidad de varios procesos emancipa-
torios y de multiples utopias o entendimientos sobre direcciones futuras para la consolidacién de
sentidos de libertad en el entorno digital. Con esto, entiendo que los procesos de afirmacién de
las libertades digitales en el contexto del norte global representan uno de los caminos posibles,

pero no exclusivo ni superior.
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de constitucién del derecho digital. Aunque reconozco su cardcter global
y supranacional, deben ser sensibles a las diversas realidades locales.®’

Para concluir este libro, retomo la propuesta de Lanfranco y Stoll
de realizar una revisién de la pupH desde la perspectiva de una “nacién
cibernética”. Paralelamente, me alineo con el proyecto Digital Rights
are Human Rights, que redne a varios investigadores en la misién de
interpretar cémo aplicar la DupH al mundo digital.”

Con estos investigadores, sostengo que la DubH puede servir de base
para la constitucion de un sistema de proteccién de derechos en el ambito
digital, consolidando los principios para la solidificacién de nuestros
derechos y responsabilidades digitales. Asimismo, puede contribuir a una
gobernanza de internet que considere y perfeccione los valores subyacen-
tes en las categorias de derechos desarrolladas por la tradicién juridica
occidental, siempre que estos sean sensibles a sus contextos de aplicacién.

Reconozco, ademis, una de las limitaciones de esta investigacién: la
relacién con entendimientos y cosmovisiones que estdn fuera de la tra-
dicién occidental. Asumo esta insuficiencia en virtud de las limitaciones
inherentes para producir una problematizacién del derecho digital desde
otros contextos y cosmovisiones. En cualquier caso, entiendo que este es
un ejercicio que debe ser llevado a cabo por los diversos actores implicados
en las transformaciones del mundo digital. Solo a través de este esfuerzo
colectivo podremos avanzar hacia un derecho digital més inclusivo y justo.”!

89 Los paises europeos estdn adoptando cartas o declaraciones especificas de derechos digi-
tales, adaptando los principios discutidos a sus propios contextos. Como ejemplos, se desataca
la Carta Portuguesa de Derechos Humanos en la Era Digital, promulgada como Ley n.° 27 del
17 de mayo de 2021. Véase Assembleia da Republica, “Lei n.° 27/2021 de 17 de maio”, acceso
el 2 de noviembre de 2022, https://files.dre.pt/1s/2021/05/09500/0000500010.pdf. También
la Carta de Derechos Digitales espafiola de 2021, un compromiso del Gobierno espafiol para
proteger a sus ciudadanos en entornos digitales. Véase Gobierno de Espaifia, “Carta de Dere-
chos Digitales”, acceso el 2 de noviembre de 2022, https://www.lamoncloa.gob.es/presidente/
actividades/Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf. No realizaré
un andlisis detallado del contenido de estas cartas, ya que, como he destacado, el objetivo es
comprender la base general de los principios de los derechos humanos digitales y no reproducir
el modelo concreto adoptado por algunos paises especificos.

%0 Este proyecto es desarrollado por el Digital Freedom Fund.

91 Como propongo un sistema de principios de derechos digitales abierto a las diversas
posibilidades de ejercicio de la libertad y la autonomia, esta investigacién necesita ser contrastada
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Hechas estas reservas, me centraré en las posibilidades de adecuar
la puDH en relacién con las protecciones al sujeto digital, dejando en un
segundo plano los derechos relacionados con aspectos sociales y colectivos.
Mi preocupacién radica en afirmar, a nivel internacional, la consolidacién
del sujeto de derecho digital, es decir, un sujeto de derecho constituido
a partir de las normas especificas del derecho digital. Este sujeto posee
caracteristicas similares al sujeto de derecho moderno, pero con nuevos
elementos normativos que le confieren significados particulares, en un
proceso de gubernamentalidad del sujeto en la era digital.*?

Estamos ante una oportunidad Gnica de incorporar criticas a las insu-
ficiencias de la sujecién moderna en esta actualizacién de la DUDH por el
mundo digital. Esto supone crear un documento que proteja a los sujetos
en un mundo plural, diverso y complejo, que vaya mds alld de la mera
afirmacién del sentido de emancipacién europea. Parte del supuesto de
que, aun con la dindmica globalizadora de internet, esta se constituye en
una estructura normativa de principios que debe actualizarse de acuerdo
con los significados contextuales de cada sociedad, evitando los problemas
de un imperialismo digital.

El sujeto digital, entendido como el conjunto de datos generados
por nuestra dindmica digital conductual, transaccional y ambiental, no
depende necesariamente de experiencias fuera del entorno digital para

con perspectivas no occidentales de proteccién del sujeto digital y con otras formaciones de un
sistema de derechos digitales de cardcter supranacional. Esta es una accién que no serd abordada
en esta propuesta, al menos en este momento y dentro de las limitaciones establecidas en el
dmbito de mi objeto de investigacién.

92 En materia de derechos nacionales, los paises de tradicién juridica occidental consolida-
ron inicialmente el contenido del concepto de sujeto de derecho a partir de sus normas generales de
derecho civil, afirmando el postulado de la sujecién juridica de las personas y sus derechos
especificos de la personalidad. Con los cambios en el orden juridico internacional posteriores a
la Segunda Guerra Mundial, el derecho internacional afirmé un sistema de proteccién espe-
cifico para los sujetos, principalmente a través de la DUDH, y los ordenamientos juridicos
constitucionales instituyeron también un sistema de proteccién para las personas, protegiendo,
de manera explicita, sus derechos individuales y fundamentales. Me parece que el derecho
digital estd consolidando su nocién de sujeto de derecho digital de forma mis destacada en el
dmbito internacional que en el nacional. Probablemente, esto sea debido a la dindmica global
de las tecnologias digitales. Esta es también una de las razones por las que elegi debatir en
esta investigacién la forma en que el sujeto de derecho digital estd siendo instituido por el
derecho internacional.
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consolidarse como tal. Como he destacado, su existencia digital puede
adoptar las configuraciones y caracteristicas mas diversas, lo que plantea
un problema mucho mds significativo para la consolidacién de las normas
de proteccién del sujeto de derecho digital.

Hasta ahora, estas normas buscan abordar la falta de transparencia en
relacién con los algoritmos y los mecanismos de 1a que nos regulan digi-
talmente, provocando sesgos discriminatorios o atentando contra nuestra
libertad y privacidad digital. A estos problemas se suman los sefialados
sobre la necesidad de un estindar internacional de derechos humanos
digitales que sea adecuado a cada contexto, considerando nuestra exis-
tencia como sujetos insertos en diversas comunidades politicas y juridicas.

Segun Lanfranco y Stoll, la negacién de los derechos a los sujetos
digitales y la falta de una base de principios para fundamentar el nicleo
de los derechos digitales bédsicos podria conducir al confinamiento, el
aislamiento o, incluso, al encarcelamiento digital de los sujetos. En cuanto
a la observancia de los principios de la DUDH en este proceso de consti-
tucién de sujetos digitales, los autores plantean las siguientes preguntas:

La tecnologia construye nuestras personas digitales a partir de
datos extraidos de una multitud de fuentes. No necesariamente pre-
cisamos estar expuestos o usar tecnologias digitales para que este
sistema nos constituya en personas digitales. La recopilacién y el
procesamiento masivos de datos dan lugar a nuestras personas digi-
tales. Es posible construir varias versiones de la personalidad digital
de una persona a través de la aglutinacién y ensamblaje de datos
operados por algoritmos e 1A que no siempre seguirdn los princi-
pios de la pupH. Las preguntas principales son estas: (quién tiene
derecho a los datos digitales de una persona?, ;quién puede usar-
los?, scé6mo pueden los principios de la pupH dictar los derechos
y deberes digitales de la persona digital? La pupx determina que
toda persona tiene derecho a la libertad y a la seguridad en rela-
cién con su personalidad fisica. Pero ;cémo se extiende esto a los

sujetos digitales?”

% Lanfranco y Stoll, “A Declara¢io Universal dos Direitos Humanos na Era Digital”.
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Ademis, considero necesario agregar algunas preguntas adicionales:
¢incluso con las protecciones otorgadas por el derecho al sujeto digital,
serdn efectivamente garantizados los derechos digitales en contextos peri-
téricos como el sur global? Dado que las big fech operan bajo las normas
de los paises del eje euroamericano, ¢las violaciones de los derechos de
los sujetos digitales en el sur global se enfrentarian con la misma fuerza
que en esos otros paises? ;Cémo podrian adaptarse los principios de la
DUDH para los sujetos digitales latinoamericanos?**

El hecho de que estemos inmersos en la “galaxia internet”, en la nacién
digital, que trasciende los limites territoriales de los Estados nacién, ¢nos
permitiria ejercer Unicamente una ciudadania digital cosmopolita o seria
posible consolidar un sistema protector de derechos humanos digitales
sensible a los reclamos especificos de los sujetos que transitan entre el
amplio universo digital y el espacio localizado de su existencia fisica?

A partir de que la base de los derechos y las declaraciones de derechos
humanos occidentales modernos es la tradicién liberal de proteger a las
personas,” y considerando que existe una propuesta vigente en el démbito
del derecho internacional para continuar esta tradicién en el entorno
digital, me parece coherente defender que una de las primeras preocupa-
ciones en la proteccién del sujeto digital debe ser garantizar sus derechos
digitales individuales.

Esto implica reconocer los derechos de primera generacién, aquellos
que afirman nuestra personalidad juridica digital y nos constituyen en
sujetos de derechos y deberes en el ordenamiento juridico digital. Desde
esta perspectiva, interpreto los esfuerzos de muchos paises por aprobar leyes
de proteccién de datos con implicaciones en el entorno digital como un
primer ejercicio de afirmacién de los derechos fundamentales individuales.

%4 La misma pregunta podria ser planteada por sujetos de otras partes del mundo y desde
otras visiones del mundo, como sudasidticos, africanos, orientales, musulmanes, drabes, rusos,
chinos, etc.

% Seria interesante discutir las implicaciones de la declaracién universal para los sujetos
digitales latinoamericanos, que parte de la nocién de individuo, para contextos en los que el
derecho no pone en primer plano la proteccién de la persona, como sucede en los sistemas
juridicos socialistas o en aquellos fuera de la tradicién occidental y liberal. Sin embargo, como
he sefialado, este tipo de andlisis escapa del alcance de esta investigacién.
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Estas leyes buscan proteger la integridad digital de los sujetos, sentando
las bases para una ciudadania digital efectiva.
Esta también es la interpretacién de Lanfranco y Stoll:

Si una persona no tiene la libertad y la capacidad de controlar sus
datos personales, puede encontrarse con verdaderos “monstruos de
Frankenstein” digitales, ensamblados a partir de datos como “partes
del cuerpo” extraidos de varias fuentes, a menudo de dudosa pro-
cedencia. Estas personas digitales pueden estar mal constituidas o
creadas sin el permiso del individuo, violando su integridad digital.
Una multitud de personas digitales falsas puede surgir y socavar la
integridad de una persona fisica, quitdndole toda lealtad a su verda-
dero ser fisico y digital. La falta de integridad en los datos personales
compromete la dignidad fisica y digital, la igualdad y los derechos
de la persona, asi como su capacidad de ser sujeto de su propia razén
y conciencia [...]. Los datos erréneos y no verificados pueden tener
consecuencias nefastas en términos de la persona digital y su vida
en el mundo real. Incluso los datos correctos procesados a través
de un algoritmo no transparente pueden, en su aplicacién, ser

dafiinos para las personas en los mundos digital y fisico.”

Cuando hablamos de un sujeto digital, presuponemos que existe un
vinculo entre el sujeto fisico y su versién digital. El sujeto fisico se iden-
tifica como ser humano a partir de patrones biolégicos: comenzando por
el hecho natural de su nacimiento y finalizando su existencia con otro
hecho natural, su muerte.

Sin embargo, surge una pregunta compleja: ;c6mo nace un sujeto
digital? Esta es una cuestién dificil de responder, ya que el sujeto digital
puede existir antes del nacimiento y sobrevivir mds alld de la muerte del
sujeto fisico que lo soporta. Ademids, el sujeto digital no depende nece-
sariamente de que el sujeto fisico haya utilizado, en algin momento de

su vida bioldgica, tecnologia digital alguna.””

% Lanfranco y Stoll, “A Declarag¢io Universal dos Direitos Humanos na Era Digital”.

7 Incluso antes de que una persona nazca, los datos sobre su existencia ya pueden estar
disponibles en las redes sociales de sus padres, cuando anuncian el embarazo, o en bases de
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Aunque carecemos de un pardmetro objetivo para determinar
nuestro “nacimiento digital”, podriamos extender a los sujetos digitales
la misma prescripcién establecida en el articulo 1 de la pupn: “Todos
los seres humanos nacen libres e iguales en dignidad y derechos. Estin
dotados de razén y de conciencia y deben comportarse unos con otros
con espiritu de fraternidad”.

Independiente de cémo definamos el inicio de nuestra “vida digital”,
considero que nuestra existencia como sujetos digitales es innegable.
Cuando el articulo 3 de la DUDH establece que todo ser humano tiene
derecho a la vida,”® en el dmbito digital esto puede interpretarse como
el derecho a existir digitalmente y a tener la debida proteccién de nuestra
existencia o vida digital.”

Asi, podemos entender que todo sujeto digital es libre e igual a los
demas sujetos digitales en dignidad y derechos. Esto nos lleva a proponer
que las normas de derecho digital deben preservar tanto la libertad!®° como
la igualdad de trato de los sujetos digitales. Sin embargo, estos conceptos
deben mantenerse abiertos para permitir que los significados de libertad e
igualdad sean implementados desde los contextos fisicos de la vida de los

datos digitales de hospitales y clinicas médicas utilizadas para la atencién prenatal. Tras su
muerte, los datos digitales siguen existiendo en internet, aunque se haga un gran esfuerzo
por borrarlos u olvidarlos. Incluso una persona que nunca en su vida haya usado tecnologias
digitales estard expuesta a los mecanismos de recoleccién de datos utilizados por terceros, como
sus registros personales almacenados en algtn sistema de datos de una agencia gubernamental.
La Declaracién Europea sobre los Derechos y Principios Digitales para la Década Digital
establece, en su capitulo v, 19: “Toda persona deberia poder determinar su legado digital y
decidir lo que debe hacerse tras su muerte con sus cuentas personales y la informacién que le
concierna”. Véase UE, “Declaracién Europea sobre los Derechos y Principios Digitales para

la Década Digital”, 8.

% “Articulo 3. Todo ser humano tiene derecho a la vida, a la libertad y a la seguridad de

su persona’.

9 Lanfranco y Stoll entienden que, en €l contexto de las tecnologias digitales, la vida fisica
y la vida digital son interdependientes y que la vida digital, lalibertad y la seguridad significan
acceso y derecho del sujeto digital a controlar sus datos personales y su uso. Véase Lanfranco
y Stoll, “A Declarac¢io Universal dos Direitos Humanos na Era Digital”.

100 T3 libertad también aparece como garantia de las personas en el articulo 3 de la Decla-
racién Europea sobre los Derechos y Principios Digitales para la Década Digital: “Todo ser
humano tiene derecho a la vida, a la libertad y a la seguridad personal”.
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sujetos.'”! Ademds, la libertad digital presupone que el acceso al espacio
digital es un derecho esencial, tanto para el ejercicio de la libertad como
para la realizacién de la igualdad digital.

Desde esta perspectiva, defiendo que una declaracién universal de
derechos humanos digitales debe concebirse como un instrumento de prin-
cipios. No debe estipular un contenido rigido para estos principios, ya que,
de lo contrario, podria incurrir, por un lado, en vicios universalizadores,
al presentar como universal un sentido localizado de libertad o igualdad.
Los significados de estos principios deben adaptarse a los contextos en los
que se aplicaran. Por otro lado, los principios deben permanecer abiertos en
su contenido, permitiendo que sean continuamente reformulados y resig-
nificados, y asi preservar el compromiso del derecho contemporaneo con
la revisién constante de su legitimidad.

De esta manera, al mismo tiempo que propongo un proceso de subje-
tivacién adecuado a los sentidos mds especificos de liberacién de los sujetos
en funcién de sus propias capacidades de autonomia, también abogo por
un ordenamiento juridico abierto, capaz de corregir y construir perma-
nentemente los significados de las practicas de libertad e igualdad. Este
enfoque refleja una misién ininterrumpida de interpretacién plural del

101 Sara Chander entiende que las tecnologias digitales profundizan ain mas la desigualdad
entre las personas. Afirma que el aumento del poder de las empresas tecnoldgicas globales y
las plataformas de redes sociales ha tenido un impacto directo sobre si realmente tenemos la
misma capacidad para expresarnos y hacer declaraciones politicas en linea. Ademis, la expe-
riencia creciente y desproporcionada de abuso y acoso en linea por parte de muchos grupos
marginados, alimentada por modelos comerciales que amplifican el contenido téxico, es una
barrera directa para el disfrute igualitario de los derechos a la libertad de expresién y reunién.
Con el uso cada vez mayor de la toma de decisiones automatizada en muchas dreas diferentes
de la vida publica, la discriminacién se intensificard y quizds se exprese en nuevas formas.
Nuestro disfrute de los derechos a la privacidad, libertad de movimiento, prohibicién de tratos
crueles, inhumanos o degradantes y encarcelamiento arbitrario es siempre muy diferenciado
y desigual, especialmente con el incremento del uso de herramientas digitales. Estas son solo
algunas de las formas en que el contexto digital plantea desafios para la plena realizacién de
nuestro derecho a la igualdad y el disfrute igualitario de los derechos humanos. Nos muestran
que debemos pensar en los derechos digitales como derechos humanos, y viceversa. Véase Sara
Chander, “The Right to an Equal Enjoyment of Human Rights”, acceso el 18 de octubre de
2022, https://digitalfreedomfund.org/digital-rights-are-human-rights/articles-1-2-the-right-

to-equal-enjoyment-of-human-rights/.
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derecho, en un esfuerzo constante por ajustarse a las necesidades de una
sociedad diversa y cambiante.

El sujeto digital debe entenderse también como un sujeto dotado de
razén y conciencia, prerrogativas humanas que requieren proteccién en
el entorno digital. De lo contrario, corremos el riesgo de perder nuestra
capacidad de decisién, es decir, la posibilidad de tomar decisiones basa-
das en nuestra habilidad de discernir lo que es bueno y correcto para
nosotros mismos.

Sin embargo, como sefialé en los capitulos 2 y 3, la razén y la con-
ciencia deben interpretarse en un sentido principista, y no inicamente
desde la perspectiva de la racionalidad del sujeto moderno. Me refiero a
la preservacién de la capacidad del sujeto para razonar, ponderar y juzgar
sus propias acciones en el mundo digital de manera libre y sin trabas,
basdndose en informacién veraz y confiable.

Asimismo, por conciencia entiendo los mds variados sentimientos
o modos de conocimiento que permiten al ser humano experimentar y
comprender su propia existencia, su mundo interior y su percepcién de si
mismo como sujeto digital.'%?

En cuanto a la parte final del articulo 1 de la pupH, “actuando los
unos con los otros en espiritu de fraternidad”, considero que un significado
contemporineo mds adecuado podria sustituir el concepto de fraternidad,
que tiene una herencia cristiana o religiosa, por uno mais laico. Este podria
basarse en los postulados de la filosofia juridico-politica republicana o
socialista,'® que proponen un sentido mds secular de cooperacién entre

102 T 0s estandares modernos de racionalidad y conciencia de los sujetos han sido cuestionados
porque se restringen a una cierta comprensién de la normalidad en relacién con el desempefio
de nuestras capacidades cognitivas. Actualmente, sabemos que estas capacidades necesitan
ser leidas en un sentido més amplio, como lo evidencian los debates sobre personas con disca-
pacidad, analfabetos o personas con bajo nivel de escolaridad. EI derecho de las capacidades
civiles se ha actualizado en este sentido. Queda por ver qué forma tomard esta argumentacién
en el dmbito digital, ya que habrd que analizarla segtn otros pardmetros. Esto es debido a que
tanto nuestra racionalidad como nuestra conciencia estin atravesadas por procesos especificos
en el campo digital, otorgando otros significados a nuestra comprensién de cémo se operan
nuestras capacidades cognitivas en entornos digitales.

105 Mi comprensién del concepto de paradigmas liberal y republicano y su relacion con el
derecho se basa en la teoria de Jirgen Habermas, desarrollada en Facticidad y validez: Sobre el
derecho y el Estado democrdtico de derecho en términos de teoria del discurso (Madrid: Trota, 2008).
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las personas, desvinculado de lazos de hermandad o afecto personal en-
tre los sujetos.!%*
Este argumento estd alineado con la reciente Declaracién Europea

sobre los Derechos y Principios Digitales para la Década Digital, 1%

que
en el capitulo 11, inciso 2, utiliza los términos “solidaridad” e “inclu-
sién”. La Declaracién defiende la postura politica de que la tecnologia
debe ser utilizada para unir a las personas, no para dividirlas, y que la
transformacién digital debe contribuir a una sociedad y economia justas
e inclusivas en la UE.

Tratar el entorno digital como un espacio republicano o como una
republica digital surge como una necesidad frente a la creciente digitali-
zacién de nuestras vidas y a la profunda dependencia de las tecnologias
digitales e internet para gestionar asuntos personales y sociales, como he
abordado a lo largo de esta investigacién.

No obstante, la manera en que se llevara a cabo esta “republicaniza-
cién” del entorno digital no puede depender de un tnico sentido de vida
social o de comunién, como el que propone la fraternidad cristiana, base
de muchas perspectivas sobre la formacién de una sociedad cosmopolita.
Tampoco debe limitarse a los vinculos societarios tradicionales que se
exigian a los sujetos de estas sociedades.

El articulo 2 de la bupH establece la prohibicién de todo trato discri-
minatorio.'? En este contexto, se trata de constituir un 4mbito de accién
libre de cualquier régimen de opresién, exclusién o dominacién, derivado

Es importante no confundir el concepto filoséfico y politico de republicanismo con la forma
republicana de gobierno.

104 “Fraternidad” es un término que proviene del latin frazer, que significa “hermano”. La
idea original de una fraternidad universal designaba un acto entre sujetos que se asemejaba a los
afectos propios de los hermanos de sangre, o correspondia a los anhelos cristianos de una
fraternidad universal entre los hombres, como si todos fueran parte de un mismo cuerpo: el
cuerpo de la Iglesia, que uniria a todos los convertidos al cristianismo en una gran hermandad.

105 yg, “Declaracién Europea sobre los Derechos y Principios Digitales para la Década
Digital”, 4.

106 “Articulo 2. [...] 1. Todo ser humano tiene capacidad para disfrutar de los derechos y
libertades proclamados en esta Declaracion, sin distincién alguna de raza, color, sexo, idioma,
religion, opinién politica o de otra indole, origen nacional o social, riqueza, nacimiento o
cualquier otra condicién. 2. Tampoco se hard distincién en funcién de la condicién politica,
juridica o internacional del pais o territorio a que pertenezca una persona, ya se trate de un
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de marcadores sociales de diferencia o de la condicién politica o juridica de
la persona. En el entorno digital, la observancia de un tratamiento juridico
antidiscriminatorio tiene como objetivo final la creacién de un espacio en
el que los sujetos puedan realizarse plenamente y sin trabas. De poco sirve
garantizar la libertad e igualdad de los sujetos si no existen mecanismos
para respetar las diferencias entre ellos.

Por ello, estos principios exigen la constitucién de un derecho anti-
discriminatorio digital, dirigido tanto a combatir acciones entre sujetos
digitales reales como a eliminar la discriminacién operada por algoritmos
o cédigos informaticos sesgados. Esto permitird establecer las bases para
un entorno digital digno y saludable, que garantice un espacio para el
maximo disfrute de los derechos y las libertades digitales.

La dltima parte del articulo 3 de la bubH menciona el derecho a la
seguridad personal.’”” En el entorno digital, este principio se traduce
en la garantia de la integridad de los sujetos digitales,'’® lo que se ha
materializado en derechos como la proteccién de datos sensibles, la no
injerencia en la autonomia informativa, la autogestién en entornos digita-
les y la prohibicién del uso de informacién personal sin consentimiento,

entre otros.1?

territorio independiente, bajo tutela, sin gobierno propio o sujeto a cualquier otra limitacién
de soberania”.

107 En el mismo sentido, la Declaracién Europea sobre los Derechos y Principios Digitales
para la Década Digital, en su capitulo v, establece principios para la seguridad, la proteccién y
el empoderamiento de las personas: “Toda persona deberia tener acceso a tecnologias, productos
y servicios digitales disefiados para estar protegidos, ser seguros y proteger la privacidad, lo
que se traduce en altos niveles de confidencialidad, integridad, disponibilidad y autenticidad
de la informacién tratada”. Véase vk, “Declaracién Europea sobre los Derechos y Principios
Digitales para la Década Digital”, 7.

108 Para que el sujeto digital exista de manera completa y funcional, ademds de un acceso

seguro y confiable, debe existir seguridad digital en relacién con los datos que conforman nuestra
identidad digital. Como argumento, siguiendo a Lanfranco y Stoll, los ataques que amenazan
nuestra integridad digital resultan en graves dafios a nuestro cuerpo fisico y a nuestra propia
vida. Véase Lanfranco y Stoll, “A Declaragio Universal dos Direitos Humanos na Era Digital”.

109 Rasha Rahim presenta ejemplos de amenazas modernas a la seguridad de los individuos
en la era digital. Una de estas amenazas incluye el desarrollo de sistemas de armas auténo-
mas o, incluso, ejércitos de robots auténomos o controlados remotamente que, una vez acti-
vados, pueden apuntar, atacar, herir y matar sin una supervisién humana significativa. Los
datos personales son extremadamente valiosos para las empresas tecnoldgicas y los Gobiernos,
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En relacién con la preservacion de la seguridad personal de los sujetos
digitales, el articulo 4 de la DuDH establece la prohibicién de la esclavitud o
servidumbre.® En el dmbito digital, esto adquiere relevancia frente al uso
irrestricto de los datos personales, la falta de transparencia sobre c6digos
y algoritmos, asi como las modulaciones y manipulaciones conductuales
en entornos digitales. Estas prdcticas generan una forma de servidum-
bre o esclavitud digital, dentro de lo que se ha denominado colonialismo
digital'™ o imperialismo digital.’?

Por regla general, la distincién entre servidumbre y esclavitud radica
en que los esclavos son propiedad de sus amos, mientras los siervos no
pertenecen a nadie, aunque dependan de alguien.!® En este sentido,
podriamos interpretar que las situaciones de esclavitud digital son aquellas

que, silenciosamente, contindan desarrollando mas armas auténomas. Los datos de ubicacién,
imdgenes y actividades en linea contribuyen al disefio y ajuste de los algoritmos que potencian
estas armas. Véase Rasha Rahim, “The Right to Life”, Digital Freedom Fund, acceso el 24
de octubre de 2022, https://digitalfreedomfund.org/digital-rights-are-human-rights/article-
3-the-right-to-life/.

10 El articulo 4 de la pupH establece: “Nadie serd sometido a esclavitud ni a servidumbre;
la esclavitud y la trata de esclavos serdn prohibidas en todas sus formas”.

11 Para un debate mds amplio que no se limite a la relacién entre el individuo y su subje-
tividad, véase Kwet, Digital Colonialism, 1-20. En su andlisis, Kwet describe cémo, en el sur
global, las “venas abiertas” de América Latina, segun el titulo de Eduardo Galeano, son ahora
“venas digitales” que cruzan océanos, conectando un ecosistema tecnolégico controlado por
grandes empresas tecnoldégicas estadounidenses. Este ecosistema perpetia la explotacién de
mano de obra barata en paises periféricos, utilizada en la produccién de materias primas que
sostienen la infraestructura tecnolégica global.

112 Mucho se discute sobre una guerra fria digital entre Estados Unidos y China, como
sefiala el informe de las Naciones Unidas sobre economia digital: uncTap, “Digital Economy
Report: Value Creation and Capture: Implications for Developing Countries”, 2019, acceso
el 16 de octubre de 2022, https://unctad.org/system/files/official-document/der2019_en.pdf.
Este informe concluye que la “geografia de la economia digital estd altamente concentrada” en
estos dos paises. No obstante, en Occidente, el ecosistema digital estd hegemonizado por cor-
poraciones estadounidenses, mientras la industria tecnolégica china tiene un dominio limitado
casi exclusivamente a su territorio. Para profundizar, véase Sean Starrs, “American Economic
Power Hasn’t Declined - It Globalized! Summoning the Data and Taking Globalization
Seriously”, International Studies Quarterly 57, n.° 4 (2013): 817-30.

113 Considero que los casos de servidumbre y esclavitud digital deben analizarse desde
multiples contextos y perspectivas. Es probable que los ejemplos mds graves se encuentren en
paises periféricos con escasa regulacién en derecho digital y un bajo compromiso por parte de
las corporaciones tecnolégicas para garantizar una gobernanza digital conforme a estdndares
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en las que los sujetos digitales son tratados como propiedad de ciertos
“amos digitales”, quienes poseen la totalidad de sus datos y controlan sus
posibilidades de accién, ejerciendo un profundo control sobre su liber-
tad."* Por otro lado, los casos de servidumbre digital son aquellos en los
que los sujetos digitales mantienen cierta autonomia, pero permanecen
en una relacién de dependencia con un “amo” digital.!®

A pesar de estas cuestiones mds amplias, cuando afirmamos un prin-
cipio normativo de lucha contra la esclavitud y la servidumbre digital,
nos enfrentamos a uno de los principales problemas relacionados con
nuestra identidad digital: el uso indebido de nuestros datos personales, lo
que vulnera la integridad digital necesaria para la afirmacién de nuestra
autodeterminacién identitaria digital.

Ademas, junto con la vulneracién de los elementos identitarios digita-
les, también estamos siendo violentados en nuestro “intelectual digitalizado”.
Esto incluye la privatizacién de nuestro conocimiento digital, usualmente
sin consentimiento, y la expropiacién de bienes potencialmente comunes del
conocimiento, como los resultados de investigaciones y producciones inte-
lectuales realizadas a través de medios digitales.!!®

éticos adecuados. Resulta dificil creer que las grandes corporaciones traten por igual a todas
las personas en el mundo.

114 Para Lanfranco y Stoll, “la esclavitud digital ocurre cuando, sin permiso, se apropian de

los datos digitales de una personay se construyen personas digitales con el propésito especifico
de influir o manipular el comportamiento de esa persona. La persona digital de una persona
estd al servicio de las demds sin permiso ni compensacién. La explotacién de datos persona-
les, incluida la vigilancia y la extraccion de datos, son pricticas digitales en las que se basa
la economia esclavista digital. Cada vez mds, un modelo de esclavista digital de un votante
manipulado y complaciente estd erosionando las estructuras de la democracia representativa”.
Véase Lanfranco y Stoll, “A Declaragio Universal dos Direitos Humanos na Era Digital”.

115 T,os mismos autores ejemplifican: “También se alcanza un estado de servidumbre digital
(cuasi-esclavitud) cuando el estado de cuasi-monopolio de una aplicacién digital conlleva a que,
para comunicarse, interactuar o hacer negocios en el ecosistema de internet, el ciudadano digital
es forzado a aceptar permisos de esclavitud digital como condicién para usar esa aplicacién
digital especifica. Una situacién similar también ocurre cuando los servicios gubernamentales
solo pueden utilizarse digitalmente y requieren que la persona proporcione datos personales que
no son relevantes para el servicio buscado”. Véase Lanfranco y Stoll, “A Declaragio Universal
dos Direitos Humanos na Era Digital”.

116 Algunas investigaciones estin examinando cémo las big fech se estin extendiendo
rdapidamente a través de los sistemas educativos. En el caso brasilefio, empresas como Google,
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Finalmente, estas situaciones de esclavitud y servidumbre digitales
reflejan un escenario atin mis complejo en el dmbito del imperialismo
digital. Esto se manifiesta en la dominacién politica ejercida por las cor-
poraciones tecnolégicas estadounidenses, frecuentemente en connivencia
con el propio gobierno de Estados Unidos, en el panorama politico y
social global.

La falta de pardmetros adecuados'!” para constituir un espectro
amplio de derechos digitales que protejan nuestras libertades (ser, existir,
pensar y actuar de forma auténoma) ha llevado a estados de servidumbre
y esclavitud digital. Ademds, considero posible caracterizar practicas
andlogas al trafico de esclavos digitales, dado que no tenemos un control
efectivo sobre el uso de nuestros datos digitales, que son constantemente
negociados y utilizados por entidades publicas y privadas.

La ausencia de un territorio fisico para comprender la dimensién
geogrifica de internet no puede ser un obstdculo para debatir el trafico de
nuestras identidades digitales o de nuestros datos en un mercado global
oculto a nuestra existencia digital.!*®

Amazon, Facebook y Apple ofrecen “generosamente” tecnologias digitales a estudiantes desfavo-
recidos o establecen convenios a precios bajos e, incluso, gratuitos con instituciones educativas.
El problema es que los datos operados en dichas tecnologias son extraidos sin ningtn tipo de
trabas y son tratados y usados por estas grandes corporaciones, sin siquiera conocer su destino.
Seria, en general, la contrapartida de la “generosidad”. Véase Giselle Martins dos Santos Ferreira
et al., “Metaphors We're Colonised By? The Case of Data-Driven Educational Technologies
in Brazil”, Learning, Media, and Technology 45, n.° 1 (2020): 46-60.

17 Si bien las legislaciones de derecho digital se enfrentan a los problemas de violacién
de nuestros datos digitales, considero que las respuestas ofrecidas no son lo suficientemente
adecuadas para garantizar nuestra integridad como sujetos digitales. Los requisitos de mero
consentimiento para la recopilacién y el uso de datos no abordan el problema en profundidad,
ya que tienen poca correspondencia con la forma en que las tecnologias digitales recopilan,
procesan y utilizan nuestros datos.

118 Chloe Setter presenta un caso especial. En 2019, el Comité de Seguimiento de la
Convencién sobre los Derechos del Nifio de las Naciones Unidas publicé nuevas directrices
destinadas a ayudar a los Estados a implementar mejor el Protocolo facultativo de la Convencion
sobre los Derechos del Nitio relativo a la venta de nirios, la prostitucion infantil y la utilizacion de nifios
en la pornografia. Segun ella, las politicas y estrategias para combatir estas infracciones deben
evolucionar junto con la tecnologia para enfrentar las amenazas que sufren los nifios. A pesar de
los esfuerzos internacionales, la evidencia muestra que “la escala, la gravedad y la complejidad
de la explotacion y el abuso sexual infantil en linea estdn aumentando a un ritmo mds rdpido de
lo que pueden responder aquellos destinados a combatir la actividad”. Véase Chloe Setter,
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Elarticulo 5 de la pupH establece la lucha contra la tortura o los tratos
y las penas crueles, inhumanos o degradantes.!”” En este contexto, surgen
muchas preguntas al considerar un entorno digital digno y saludable, donde
las personas digitales puedan realizarse libre y plenamente. Cuestiones
como el ciberacoso, el cyberstalking, la cibertortura y el ciberterrorismo
representan términos recientes, pero sefialan una nueva frontera para la
aplicabilidad de los derechos humanos: ;cémo se relaciona el principio de
prohibicién de la tortura y los tratos crueles con las formas de violencia
ejercidas a través de las tecnologias digitales?!

Segun Samantha Newbery, la clave para comprender que la tortura o
los tratos crueles pueden perpetrarse mediante medios digitales radica en

“The Right to Be Free from Slavery”, Digital Freedom Fund, acceso el 19 de octubre de 2022,
https://digitalfreedomfund.org/digital-rights-are-human-rights/article-4-the-right-to-be-free-
from-slavery/. Para consultar los nuevos lineamientos de la Convencién sobre los Derechos del
Nifio, véase oNU, “Guidelines regarding the implementation of the Optional Protocol to the
Convention on the Rights of the Child on the sale of children, child prostitution and child
pornography”, acceso el 19 de octubre de 2022, https://www.ohchr.org/sites/default/files/
Documents/HRBodies/CRC/CRC.C.156_OPSC_Guidelines.pdf. Asimismo, en el tema C,
1, D del informe titulado “La venta y la explotacién sexual de nifios, incluidos la prostitucién
infantil, la utilizacién de nifios en la pornografia y demds material que muestre abusos sexuales
de nifios”, se presenta la preocupacién por la vulnerabilidad de los nifios en el espacio digital.
Véase oNu, La venta y la explotacion sexual de nirios, incluidos la prostitucion infantil, la utiliza-
cion de nirios en la pornografia y demds material que muestre abusos sexuales de nirios, 2022, acceso
el 6 de enero de 2023, https://documents-dds-ny.un.org/doc/UNDOC/GEN/N22/421/02/
PDF/N2242102.pdf?OpenElement. En el informe del Consejo de Derechos Humanos de las
Naciones Unidas sobre la venta y explotacién sexual de nifios, se analiza la explotacién sexual
de nifios en linea en el apartado B, 1. Véase onu, “Report of the Special Rapporteur on the sale
and sexual exploitation of children, including child prostitution, child pornography and other
child sexual abuse material”, 2020, acceso el 6 de enero de 2023, https://documents-dds-ny.
un.org/doc/UNDOC/GEN/G20/015/50/PDF/G2001550.pdf?OpenElement.

119 El articulo 5 de la DUDH establece: “Nadie serd sometido a torturas ni a penas o tratos
crueles, inhumanos o degradantes”.

120 Solo recientemente, en 2020, la oNu discutié explicitamente la interseccién entre la
tortura y el ciberespacio. En un informe sobre tortura, se destacé el término “cibertortura”
para referirse al uso de cibertecnologias con fines de tortura. Véase Human Rights Council,
“Torture and Other Cruel, Inhuman, or Degrading Treatment or Punishment. Report of the
Special Rapporteur”, 2020, acceso el 5 de octubre de 2022, https://documents-dds-ny.un.org/
doc/UNDOC/GEN/G20/070/73/PDF/G2007073.pdf?OpenElement.
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reconocer que el sufrimiento mental intenso también constituye tortura.!*!

Desde la perspectiva de las Naciones Unidas, el ciberespacio es un entorno
altamente vulnerable al abuso y la explotacién, donde el poder asimétrico
facilita el anonimato de los torturadores y los deja en total impunidad.
Por ello, considero crucial discutir este nuevo concepto de cibertortu-
ra.'*? Las tecnologias digitales pueden facilitar y hasta innovar formas de
tortura fisica y psicolégica,'® especialmente mediante la recopilacién y
difusién de informacién secreta o personal de los sujetos, o a través de

la divulgacién de contenido audiovisual relacionado con tortura, violacién

o asesinato, con el objetivo de intimidar o amenazar a ciertas personas.'?*

El principal problema radica en que las pricticas de tortura en entornos
digitales son novedosas y carecen de suficientes andlisis al respecto. En

121 Chloe Setter ejemplifica que se puede contactar a las victimas de forma remota utilizando
redes sociales o correos electrénicos, por ejemplo, en los dispositivos que llevan consigo todo
el dfa. La angustia mental, a veces lo suficientemente grave como para alcanzar el umbral de
“severidad” de la tortura, puede ser causada por un acoso en linea persistente dirigido a la victima
en funcién de caracteristicas protegidas como el sexo o la edad, por medio de amenazas en linea,
acusaciones, chantaje o una combinacién de estos. Véase Chloe Setter, “The Right to Be Free from
Torture”, Digital Freedom Fund, acceso el 12 de octubre de 2022, https://digitalfreedomfund.
org/digital-rights-are-human-rights/article-5-the-right-to-be-free-from-torture/.

122 Puede existir un estado de tortura digital cuando, por ejemplo, a una persona se le impide
acceder a todo o parte del ciberespacio; no hay acceso digital para controlar los datos o, si se
desea, para borrarlos; las tecnologias de datos digitales influyen o dafian al individuo (un riesgo
creciente con el internet de las cosas); los datos personales se modifican, eliminan o utilizan
para crear deliberadamente personas digitales engafiosas que causan dafio; o el ransomware se
usa para tomar como rehenes los datos, siendo la restauracién accesible solo mediante extorsion.
Véase Lanfranco y Stoll, “A Declaragio Universal dos Direitos Humanos na Era Digital”.

123 Campafias de desprestigio en redes sociales, exclusién o prohibicién de acceso de sujetos a
determinados espacios digitales o ataques motivados por violencia de género, racismo, xenofobia,
homolesbotransfobia, entre otros, son situaciones que pueden configurarse como tortura digital.
Como ejemplo, el Consejo de Derechos Humanos de la onu debatié en 2018 sobre la violencia
en linea contra mujeres y nifias. Véase onu, “Report of the Special Rapporteur on Violence
Against Women, Its Causes, and Consequences on Online Violence Against Women and Girls
from a Human Rights Perspective”, 2019, acceso el 12 de octubre de 2022, https://documents-
dds-ny.un.org/doc/UNDOC/GEN/G18/184/58/PDF/G1818458.pdf?OpenElement.

124 En este informe de la oNU, se mencionaba la posibilidad remota de implantar nanotecno-
logias en el cuerpo de las personas a control remoto para torturar o realizar pricticas similares a
distancia. Véase Guruduth Banavar Sarma, “Next-Generation Nonsurgical Neurotechnology,
Defense Advanced Research Projects Agency (DARPA)”, acceso el 12 de octubre de 2022, https://

www.darpa.mil/program/next-generation-nonsurgical-neurotechnology.

342



Hacia un derecho internacional para las subjetividades digitales

consecuencia, los medios efectivos de defensa, escape o autoproteccién
disponibles para los sujetos son limitados, al igual que la preparacién de las
instituciones para promover mecanismos de proteccién ante estas amenazas.

En este sentido, el informe de la oNU resalta la necesidad de desarrollar
medidas que no se limiten al ciberespacio, sino que aborden también dreas
como la 14,'%° la robética,'?® la nanotecnologia, la neurotecnologia, las
ciencias biomédicas y farmacéuticas, asi como las ciencias del desarrollo
humano. Esto apunta hacia la aplicabilidad del principio de no tortura
en el entorno digital, extendiendo la lucha contra los tratos o las penas
crueles, inhumanos o degradantes a los sujetos digitales.'?”

Entre los articulos 6 y 12 de la DUDH, encontramos normas especificas
relacionadas con el derecho a un juicio justo, que pueden ser analizadas en

conjunto. El articulo 6, por ejemplo, establece que toda persona tiene

derecho al reconocimiento, en todas partes, de su personalidad juridica.'?®

En el ciberespacio, que carece de limitaciones geogréficas equivalentes a los
Estados nacién, garantizar el reconocimiento universal de la personalidad

125 La Declaracién Europea sobre los Derechos y Principios Digitales para la Década
Digital establece en su capitulo 111 la libertad de eleccién en las interacciones con algoritmos y
sistemas de 1a: “La inteligencia artificial debe ser un instrumento al servicio de las personas
y su fin Gltimo debe ser aumentar el bienestar humano. Toda persona deberia estar empode-
rada para beneficiarse de las ventajas de los sistemas algoritmicos y de la inteligencia artificial,
especialmente a fin de tomar sus propias decisiones en el entorno digital con conocimiento
de causa, asi como estar protegida frente a los riesgos y dafios a su salud, su seguridad y sus
derechos fundamentales”. Véase ug, “Declaracién Europea sobre los Derechos y Principios
Digitales para la Década Digital”, 6.

126 Tos sistemas automatizados, basados en 14, pueden desarrollar sus propios medios de
tortura o tratos inhumanos o crueles. Por ello, considero que debe tenerse especial cuidado
con las tecnologias automatizadas, operadas de forma auténoma, que tienen una légica de
operatividad diferente.

127 En este contexto, existe un campo de estudio emergente en el que los conceptos atn
estdn en debate. Algunos ejemplos incluyen abuso cibernético, acoso cibernético, dafio ciber-
nético, maltrato cibernético, cyberbullying, violencia cibernética, crimen cibernético y tortura
cibernética. Sin embargo, actualmente no existen pardmetros legales o jurisprudenciales séli-
dos relacionados con actos de tortura o malos tratos mediante tecnologias digitales. Algunas
organizaciones estdn trabajando para desarrollar medidas y establecer estindares para enfrentar
este problema. Una de ellas, Cybertorture, coalicién de la UE, ofrece informacién y recursos.

128 El articulo 6 de la pupH establece: “Todo ser humano tiene derecho a ser reconocido
en todas partes como persona ante la ley”.
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juridica de los sujetos resulta esencial para sustentar un ordenamiento ju-
ridico digital.

No obstante, a partir de la moderna ingenieria politico-juridica,
basada en la divisién de soberanias entre Estados nacién, surge la pregunta
¢como garantizar un derecho digital aplicable universalmente? Desde la
perspectiva del derecho internacional, ningn sujeto debe ser privado del
acceso y la proteccién de sus derechos digitales ni obligado a renunciar
a ellos. Ademds, el reconocimiento debe entenderse no solo como un
reconocimiento del sujeto digital en si mismo, sino también de todas las
circunstancias especificas de su doble existencia, tanto fisica como digital.

El gran desafio es lograr que las reglas del derecho digital se apli-
quen en la dindmica global, pero desde la ingenieria juridica del Estado
nacién. Esta es una de las principales cuestiones a resolver, tanto en el
ambito de la teoria del derecho digital como en su dogmaitica.’®® Este

130

problema también aparece en el articulo 8 de la puph,? que presupone

la existencia de tribunales competentes para juzgar las violaciones a los
derechos de los sujetos; en el articulo 10, que establece el derecho a una
audiencia justa y publica ante un tribunal independiente e imparcial,’ y

en el articulo 11, que consagra la presuncién de inocencia y la precedencia

de la ley punitiva.'®?

129 Lanfranco y Stoll comentan sobre el tema: “Si bien los Estados pueden estar de acuerdo
en que la legislacién cibernética siempre estd sujeta a (0 guiada por) leyes nacionales y acuerdos
internacionales, estamos en las primeras etapas de disefio de leyes cibernéticas nacionales,
asi como en cierto grado de armonia global entre politicas digitales. La naturaleza global
del ecosistema de Internet probablemente implicard intensos debates en torno a los acuerdos
internacionales sobre los derechos digitales y el significado de la ciudadania digital global.
También existe el riesgo en el entorno global en linea de que el primer pais en regular pueda, en
virtud de ser el ‘primero’, esencialmente imponer reglas legales y responsabilidades potenciales
al resto del mundo”. Véase Lanfranco y Stoll, “A Declaragio Universal dos Direitos Humanos

na Era Digital”.

130 E] articulo 8 de la pupH establece: “Todo ser humano tiene derecho a recibir de los
tribunales nacionales competentes un recurso efectivo por los actos que violen los derechos
fundamentales reconocidos por la constitucién o por la ley”.

131 El articulo 10 de la DupH establece: “Todo ser humano tiene derecho, en plena igualdad,
a ser juzgado por un tribunal independiente e imparcial, en la determinacién de sus derechos
y deberes o la base de cualquier acusacién penal en su contra”.

132 El articulo 11 de la pupH establece: “[...] 1. Todo ser humano acusado de un hecho
delictivo tiene derecho a que se presuma su inocencia mientras no se pruebe su culpabilidad
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Sin embargo, actualmente no existen tribunales especificos para
abordar las cuestiones del ciberespacio, ni a nivel nacional ni internacio-
nal. Incluso cuando los tribunales nacionales intentan resolver asuntos
relacionados con el derecho digital, estos suelen limitarse a conflictos que
involucran a sus propios ciudadanos, abordando los casos en la dindmica
de la justicia nacional.

Considero que necesitamos tribunales adecuados para la resolucién
efectiva de conflictos digitales que trasciendan las fronteras nacionales.
Hasta ahora, lo que observamos es el precario y, en parte, ineficiente
desempeifio de los Estados nacién frente a la violacién de los derechos
digitales. Una de las estrategias planteadas por las Naciones Unidas para
afirmar un sistema internacional de derechos digitales es la constitucién
de una politica de interdependencia digital entre los pueblos, dado que
los problemas digitales no pueden ser resueltos de manera aislada, ni por
una sola institucién, corporacién o Gobierno. Es en este contexto que se
defiende la constitucién de un “futuro digital comun”.!3

El articulo 7 de la pupH establece la igualdad y no discriminacién
para todos ante la ley.** Ya existen numerosos debates sobre cémo un
juicio justo implica, esencialmente, un trato igualitario ante la ley.!*> En

conforme a la ley, en juicio publico en el que se le hayan asegurado todas las garantias necesarias
para su defensa. 2. Nadie puede ser considerado responsable por una accién u omisién que, en
su momento, no constitufa un delito segtn el derecho nacional o internacional. Tampoco se
impondré pena mayor que la que, al tiempo de la comisién, era aplicable al hecho delictivo”.

133 El principal documento que afirma esta politica digital es The Age of Digital Interde-
pendence, 2019. Véase onvu, “The Age of Digital Interdependence: Report of the un Secretary-
General’s High-Level Panel on Digital Cooperation”, 2019, acceso el 13 de octubre de 2022,
https://www.un.org/en/pdfs/Digital Cooperation-report-for%20web.pdf.

134 El articulo 7 de la DupH establece: “Todos son iguales ante la ley y tienen derecho, sin
distincién alguna, a igual proteccion de la ley. Toda persona tiene derecho a igual proteccién contra
toda discriminacién que infrinja esta Declaracién y contra toda incitacién a tal discriminacion”.

135 Para ilustrar posibles situaciones de trato discriminatorio o desigual, utilizo un ejemplo
hipotético imaginado por Griff Ferris: “Te despiertas y la policia derriba tu puerta. Te arrestan
por algo que atin no has hecho. Un sistema informitico policial, un algoritmo, creado por una
empresa con fines de lucro, vendido a una agencia gubernamental, fue programado utilizando
datos de justicia penal que reflejan el racismo y la desigualdad cotidianos que se encuentran en
la policia y la justicia penal. Este programa analizé informacién sobre usted y sus antecedentes,
y lo calificé como de ‘alto riesgo’ de cometer un delito en el futuro. Después de su arresto, otro
algoritmo policial analiza mas datos sobre usted y decide que, silo liberan, nuevamente estd en
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este contexto, las tecnologias digitales estdn siendo utilizadas cada vez
mds para la vigilancia policial y los sistemas de justicia penal en todo el
mundo. Sin embargo, sin un andlisis y cuestionamiento adecuados sobre
sus impactos, el uso de estas tecnologias puede tener implicaciones serias
para la equidad y la igualdad en los sistemas de justicia.

Algunos sistemas predictivos y de perfilacién de presuntos sospe-
chosos afectan directamente la presuncién de inocencia y refuerzan las
desigualdades y discriminaciones preexistentes en los sistemas de justicia.
Asimismo, la informatizacién de los procesos judiciales debe ir acom-
panada de un debate profundo sobre el acceso y el conocimiento de las
tecnologias digitales. De lo contrario, se privilegiard a las personas con
mayor poder adquisitivo y mejor conocimiento tecnoldgico, profundizando
las desigualdades existentes.

En ese sentido:

Debemos asegurarnos de que cualquier nueva tecnologia en el
sistema de justicia penal contribuya activamente a nivelar el campo
de juego y garantizar la igualdad y la justicia para todos los invo-
lucrados, y no solo preserve o exacerbe el racismo y la desigualdad
estructural e institucional que socavan la justicia en todo el mundo.
Nadie debe ser etiquetado como criminal o clasificado como “de
riesgo” por un algoritmo, y la justicia penal solo debe ser atendida

por un tribunal completamente independiente e imparcial, bajo

‘riesgo’ de cometer un delito y no debe ser liberado bajo fianza. Usted estd detenido en espera de
juicio durante meses, mientras los tribunales se ocupan de muchos otros delincuentes arrestados
por asuntos menores porque también fueron considerados ‘riesgosos’ por un algoritmo policial.

Cuando va a juicio, todavia no comprende completamente los motivos de su arresto o las
pruebas en su contra, escondidas como estdn en un perfil generado algoritmicamente y en el
sistema informdtico en el que se ejecuta, con las autoridades judiciales prometiendo que el sis-
tema es ‘neutral’, ‘justo’ e ‘imparcial’ después de todo, es solo un sistema informatico. El caso
se lleva a cabo en linea, a través de un enlace de video. No tuvo suficiente tiempo para hablar
con su abogado porque la conexién seguia cayendo y no puede comunicarse adecuadamente con
el juez y protestar su inocencia debido al formato restrictivo de video en linea. No puede apelar
ni impugnar su sentencia, porque se basé en un algoritmo, que no puede estar equivocado,
y, de todos modos, las razones detrds de la decisién estin ocultas en las complejidades del
sistema”. Véase Griff Ferris, “The Right to a Fair Trial”, Digital Freedom Fund, acceso el 12
de octubre de 2022, https://digitalfreedomfund.org/digital-rights-are-human-rights/article-
6-the-right-to-a-fair-trial/.
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un proceso que sea transparente y responsable, y que pueda ser
impugnado por cualquier individuo sujeto a él. Cualquier nueva
tecnologia que no promueva o proteja estos estindares minimos,
o que los socave de alguna manera, no tiene cabida en un sistema
de justicia.!®

El articulo 9 de la buDH establece que nadie serd arrestado, detenido
o exiliado arbitrariamente. En este caso, es esencial comprender las impli-
caciones digitales del arresto, la detencién o el exilio, asi como su inte-
rrelacién con otras cuestiones. En algunos casos, las tecnologias digitales
pueden ser una herramienta valiosa para visibilizar juicios injustos o actos
de persecucién politica. Grupos vulnerables o minorias politicas pueden
utilizar estas tecnologias para denunciar violaciones de derechos, perse-
cuciones y movilizar apoyo en torno a sus causas. Esto puede fortalecer el
derecho a un juicio justo y prevenir arbitrariedades.

Especificamente, el concepto de exilio digital adquiere relevancia
cuando las autoridades gubernamentales suspenden o excluyen el acceso
a internet. Esto vulnera derechos fundamentales como el acceso a la
informacién y la libertad de expresion, al restringir los mecanismos de
denuncia y la divulgacién de informacién. Este tipo de acciones consti-
tuyen violaciones al acceso individual a internet.

Asimismo, podemos identificar modalidades intermedias de exi-
lio digital, como el filtrado de contenidos o la restriccién de acceso a
determinados espacios digitales. Estas limitaciones pueden ser aplicadas
arbitrariamente tanto por autoridades gubernamentales como por cor-
poraciones digitales.

Las corporaciones, aunque sean privadas, no estin exentas de res-
ponsabilidad. Estas empresas pueden introducir reglas de restriccién
de uso o politicas de manejo de datos de manera arbitraria, afectando de
forma desigual a ciertos usuarios o grupos. Estas acciones pueden tener
motivaciones lucrativas, politicas o, incluso, perseguir a ciertos temas o
personas. Como principio, las empresas no deben introducir nuevas reglas
sin una justificacién legitima y adecuada, ni discriminar entre usuarios

136 Ferris, “The Right to a Fair Trial”.
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sin causa legitima.'” Tanto las suspensiones de acceso como el filtrado
de contenidos sin el debido proceso legal representan un exilio digital
nocivo que vulnera los derechos de los sujetos digitales.

El articulo 12 de la pupH establece la proteccién de la vida privada
y prohibe las injerencias arbitrarias en ella, la familia, el domicilio o la

correspondencia.’*® He sefialado la importancia de la privacidad en el con-

1’139

texto actua especialmente porque es esencial para definir y proteger

nuestra identidad y nuestras relaciones interpersonales.

La privacidad constituye el nicleo de afirmacién de nuestra indivi-
dualidad y de nuestra percepcién del mundo. En el ambito digital, herra-
mientas como la criptografia y el anonimato digital son fundamentales
para proteger la vida privada de los sujetos digitales.*” Estas herramien-
tas ayudan a preservar espacios afectivos y familiares, y garantizan que

137 Sin embargo, en algunos casos, considero que se justifica la injerencia en los derechos
de acceso de los usuarios cuando las tecnologias se utilizan en perjuicio de terceros, como en
la sustraccién de datos, delitos digitales y otras précticas delictivas que vulneran los derechos
de terceros.

138 El articulo 12 de la DuDH establece: “Nadie serd objeto de injerencia en su vida privada,
familia, domicilio o correspondencia, ni de ataque a su honor y reputacién. Todo ser humano
tiene derecho a la proteccion de la ley contra tales injerencias o ataques”.

139 A fines de 2021, el Consejo de Derechos Humanos de las Naciones Unidas publicé un
informe titulado E/ derecho a la privacidad en la era digital, que resalta los principales problemas
actuales relacionados con la tecnologia digital y la privacidad. Véase Human Rights Council,
The right to privacy in the digital age, 2021, acceso el 6 de enero de 2023, https://documents-
dds-ny.un.org/doc/UNDOC/GEN/G21/249/21/PDF/G2124921.pdf?OpenElement.

140 Lanfranco y Stoll advierten: “Al igual que el cifrado, los datos personales anénimos
requieren que el ciudadano digital confie y autorice a alguna institucién competente de gober-
nanza digital, gubernamental, del sector privado o de otro tipo, para supervisar y controlar
los procesos. Esto se complica atin mds por el hecho de que estos datos ‘anénimos’ se pueden
reconstruir ficilmente utilizando solo unos pocos puntos de datos conocidos. Las técni-
cas mejoradas de inteligencia artificial, el soffware de reconocimiento facial y otras herramientas
pueden reconstruir incluso mas facilmente identidades identificables para varios usos. Tanto
los ciudadanos literales como los digitales no tienen control sobre los algoritmos empleados
o los usos previstos de dichas personas digitales. Si bien este es un problema tecnolégico, no
existe una solucién tecnoldgica para los problemas de privacidad de datos o personas digitales.
Las soluciones siempre requerirdn una combinacién de gobernanza basada en politicas y el
desarrollo de confianza en torno a normas sociales aceptables de comportamiento por parte de
todos los involucrados en los ciberespacios del ecosistema de Internet”. Véase Lanfranco y Stoll,
“A Declaragio Universal dos Direitos Humanos na Era Digital”.
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nuestros mensajes privados sean accesibles inicamente para las personas
que determinemos, seguin nuestra voluntad.

No obstante, la era digital ha intensificado los problemas relacio-
nados con la proteccién de nuestra privacidad. Por ello, considero que
resistir estas violaciones debe ser una de las “prioridades mds altas del
momento”,"! ya que, como se ha sefialado, “nunca ha existido una tec-
nologia, excepto la esclavitud o el encarcelamiento, mis adecuada para
interferir en la privacidad de una persona que la digital.'*> Este modelo
tecnolégico convierte la invasion sistemdtica de nuestra privacidad en la
piedra angular de su modelo de negocios. Por esta razén, las primeras
legislaciones especificas para el derecho digital se han centrado en la
proteccién de los datos personales, ya que este es uno de los medios mas
efectivos para salvaguardar nuestra privacidad digital.'*

Como he sefialado en esta obra, el articulo 12 de la DuDH tiene su
contraparte en el articulo 17 del pipcp. En su momento, la principal
preocupacién que guio la regulacién de este principio fue prevenir abusos
por parte de los Estados en el uso de su poder para vigilar y perseguir a
sus ciudadanos. Por ello, se exigia la institucion de leyes nacionales que
protegieran la intimidad de los ciudadanos, sefalando explicitamente las
circunstancias excepcionales en las que el Estado podia intervenir en la
privacidad de los sujetos.

Actualmente, el sector privado se ha unido a los Gobiernos y otras
instituciones en la implementacién de sistemas digitales de vigilancia y
recopilacién de datos personales. Por tanto, el significado de la proteccién

141 Tlia Siatitsa, “The Right to Privacy”, Digital Freedom Fund, acceso el 12 de octubre de
2022, https://digitalfreedomfund.org/digital-rights-are-human-rights/article-12-the-right-
to-privacy/.

142 Lanfranco y Stoll, “A Declaragio Universal dos Direitos Humanos na Era Digital”.

43 Como principio general, la Declaracién Europea sobre los Derechos y Principios
Digitales para la Década Digital establece en su capitulo v, 17: “Toda persona tiene derecho a
la privacidad y a la proteccién de sus datos personales. Este tltimo derecho incluye el control
por parte de las personas de cémo se utilizan sus datos personales y con quién se comparten”.
Ademis, en el capitulo v, 18 se sefiala: “Toda persona tiene derecho a la confidencialidad de sus
comunicaciones y de la informacién contenida en sus dispositivos electrénicos, y a no ser objeto
de vigilancia en linea y seguimiento generalizado ilegales ni de medidas de interceptacién”.
Véase vk, “Declaracién Europea sobre los Derechos y Principios Digitales para la Década

Digital”, 8.
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de la privacidad digital debe expandirse para abarcar especialmente las
entidades privadas, que son los principales operadores de tecnologias que
vulneran nuestra privacidad.**

Los articulos 13, 14 y 15 de la pupH

145 se refieren a la geografia

especifica de los Estados nacién. Las tecnologias digitales, en particular
internet, han transformado esta dindmica espacial, abriendo territorios
digitales que permiten nuevas formas de interaccién social y cambios sig-
nificativos en nuestra organizacién espacial. Como he indicado, podriamos
estar frente a la necesidad de un “nuevo contrato social” adaptado a la era
digital, junto con una nueva ingenieria politico-juridica que responda a
los retos de este contexto.!*®

144 Ya he indicado al principio de este capitulo que la proteccién de la privacidad no es
absoluta. Considero que la injerencia del Estado en la intimidad de los sujetos puede darse en
situaciones excepcionales, siempre que se caractericen como legitimas, necesarias y propor-
cionadas. En este sentido, Lanfranco y Stoll plantean tres interrogantes que deberian orientar
los estandares de proteccién de la privacidad digital: “sCudles son nuestros derechos de pro-
piedad y privacidad digital sobre nuestros propios datos y nuestras personas digitales? ;Cuiles
son nuestras obligaciones de respetar los derechos digitales de los demés? ;Cémo se moldean
las pricticas y los limites por la legislacién y las normas éticas de comportamiento?”. Segun los
autores, hay temas relevantes en ambos lados de la disputa: “Lo que para una parte representa
vigilancia masiva, ingenieria social y manipulaciones, otras partes ven como imperativa la opor-
tunidad de prevenir el crimen, curar enfermos o apoyar la innovacién. Incluso aplicaciones
mis técnicas, como la 1, pueden tomar decisiones sobre cudles de los mas necesitados reciben
beneficios de bienestar social. Sin embargo, también se considera que la 14 sirve para solucionar
los problemas mds apremiantes de la humanidad. La tecnologia digital establece las cuestiones
de quién hace qué y con qué datos en el centro de las preocupaciones de una sociedad sobre la
integridad y el progreso personal y social. La agenda de preocupaciones resultante debe situarse
en el centro de los debates de politica social”. Véase Lanfranco y Stoll, “A Declara¢io Universal
dos Direitos Humanos na Era Digital”.

145 El articulo 13 de la bupH establece: “1. Todo ser humano tiene derecho a la libertad de
circulacién y residencia dentro de los limites de cada Estado. 2. Todo ser humano tiene derecho
asalir de cualquier pais, incluso del propio, y a regresar a é1”. El articulo 14 establece: “1. Todo
ser humano victima de persecucién tiene derecho a buscar y gozar de asilo en otros paises.
2. Este derecho no podrid ser invocado en caso de persecucién legitimamente motivada por
delitos de derecho comun o por actos contrarios a los propésitos y principios de las Naciones
Unidas”. Finalmente, el articulo 15 establece: “1. Todo ser humano tiene derecho a una nacio-
nalidad. 2. Nadie puede ser privado arbitrariamente de su nacionalidad, ni del derecho a
cambiar de nacionalidad”.

146 Lanfranco y Stoll explican el contexto detrés de la creacién de estos articulos: “La pupn
fue redactada en un periodo histérico importante. Fue escrita durante la época de la persecu-
cién y migracién masiva de judios europeos, la negativa de las naciones del mundo a otorgar
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Cuando estos articulos mencionan la libertad de circulacién y residen-
cia dentro de las fronteras de los Estados, el derecho a salir de cualquier
pais, el derecho de asilo y el derecho a la nacionalidad, estdn reflejando
elementos del modelo moderno de ciudadania de los sujetos. Sin embargo,
para su aplicabilidad en el contexto digital, debemos resignificar los con-

147 asi como recalibrar la nocién de ciudadania

ceptos de nacidn y Estado,
para la era digital.

Para ejercer la ciudadania digital,"*® considero que seria necesario
desarrollar un sistema de doble ciudadania o residencia. En este esquema,
continuariamos habitando fisicamente nuestros Estados nacién mientras
afirmamos nuestra presencia en algo parecido a una republica digital o
un “ciber-Estado”. Mis precisamente, podriamos concebir un sistema
cosmopolita de ciudadanos digitales, elevando el estatus de los usuarios de

tecnologias a la condicién de ciudadanos de este nuevo espacio existencial.

asilo a los migrantes, las limitaciones britinicas a la inmigracién judia a Palestina, la guerra
civil entre facciones en Palestina, la solucién resultante de dos Estados propuesta por la oNu
en 1947 y la fundacién del Estado de Isracl en 1948. La pregunta ahora es qué significan los
articulos de la DUDH en este momento, cuando las personas y otras entidades (comunidades,
empresas, Gobiernos) asumen residencia (migran) a los ciberespacios del ecosistema de internet”.
Explican, ademds, que “internet interrumpi6 las normas de comportamiento de las estructuras
sociales que prevalecian a fines del siglo xx, lo que result6 en relevantes interrupciones en el
tejido social y dafio al contrato social subyacente. Reparar el tejido social y acordar una nueva
base de contrato social es un complemento esencial para el desarrollo de la gobernanza y la
ciudadania digitales. Esta es una prioridad urgente en este momento”. Véase Lanfranco y Stoll,
“A Declaragio Universal dos Direitos Humanos na Era Digital”.

147 En el campo de la ciencia politica, el Estado es el conjunto de instituciones que gobiernan
una nacién o un pais. Una nacién es un conjunto de valores culturales, tradicionales, lingtiisti-
cos, consuetudinarios, etc., que forman una identidad social dentro de la cual los individuos se
constituyen y se reconocen como pertenecientes a este grupo. En este caso, no podemos afirmar
la existencia de un ciber-Estado, pero si es posible reconocer protonaciones digitales, como en
el caso de las big fech, que acttian como si fueran naciones digitales por derecho propio.

148 Es importante distinguir entre la digitalizacién de la ciudadania y la ciudadania digital.
En el primer caso, nos referimos a los procesos de digitalizacién de los mecanismos para el
ejercicio de la ciudadania a nivel nacional, es decir, la actualizacién de los mecanismos estatales
y de la sociedad civil para la realizacién de la ciudadania de los sujetos. En el segundo caso, nos
referimos a la participacién en espacios digitales globales, probablemente también a través de
medios digitales, en un intento de politizar y definir los caminos de una politica para el mundo
digital globalizado. Mi enfoque en este libro es el segundo caso, el de la ciudadania digital en
su sentido global.
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Esto los alejaria de la categoria de simples consumidores de aplicaciones
tecnolégicas, como he analizado en este libro.'*

En el 4mbito de la soberania de un pais, la ciudadania digital nacional
(aquella que involucra cuestiones dentro de los limites de la soberania
nacional) podria resolverse bajo las normas del derecho nacional, sin
grandes conflictos con el derecho digital. Sin embargo, aun carecemos
de férmulas legales adecuadas para abordar los casos de residencia o ciu-
dadania en el ciberespacio. Una legislacién sobre derecho digital que no
reconozca esta doble naturaleza de la ciudadania (fisica y digital) resultard
incompleta para regular y proteger efectivamente los derechos y deberes
de los sujetos digitales.

Cuando afirmo la condicién de sujeto de derecho digital, entiendo
que el derecho digital es un derecho con caracteristicas diferentes. Estas
incluyen perspectivas transnacionales que superan las dindmicas tradi-
cionales entre el derecho nacional y el derecho internacional, exigiendo
nuevos enfoques para enfrentar los retos de esta era.

Considero que la idea de ser ciudadanos de una republica digital es
una consecuencia plausible del derecho fundamental a participar en los
asuntos que nos afectan. Sin embargo, este objetivo solo se logrard si
los Estados nacién extienden su nocién de ciudadania al ciberespacio,
mediante acciones multilaterales, intergubernamentales e internacionales
que consoliden este nuevo estindar de ciudadania.

La formulacién de una doble ciudadania, tanto fisica como digital,
implica, en cierta medida, la afirmacién de una forma de soberania
digital,’*° que a su vez exige un sistema global de gobernanza de inter-
net. Sin embargo, no considero plausible la idea de un Estado soberano
digital con caracteristicas globales, funcionando de manera transversal

%9 La Declaracién Europea sobre los Derechos y Principios Digitales para la Década
Digital establece en su capitulo 1v principios para la participacién en el espacio publico digital,
con la preocupacién de contribuir a un debate pablico plural y a la participacién efectiva en la
democracia de manera no discriminatoria. Véase UE, “Declaracién Europea sobre los Derechos
y Principios Digitales para la Década Digital”, 7.

150 En 1996, John Perry Barlow publicé su A Declaration of the Independence of Cyberspace,
iniciando una aproximacién tedrica a lo que seria la soberania en el ciberespacio. Véase John
Perry Barlow, “A Declaration of the Independence of Cyberspace”, 8 de febrero de 1996, acceso
el 15 de agosto de 2022, https://www.ceff.org/pt-br/cyberspace-independence.
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a los Estados naciéon soberanos. Establecer un “Estado cibernético” con
una estructura de gobierno digital mundial seria poco realista y podria
resultar arriesgado.

Por tanto, el esfuerzo por establecer una gobernanza digital debe
sustentarse en una composicién de intereses entre naciones, adoptando
una perspectiva multilateral y pluralista. Esta gobernanza deberia ser
operada por el derecho internacional, mediante un consorcio inclusivo
que incorpore a todos los actores de la sociedad internacional: Estados,
entidades privadas y los propios individuos.

Considero que el inicio de esta composicién de una gobernanza
internacional de internet puede basarse, y me parece que ese es el camino
que ya hemos comenzado a recorrer, como expliqué al comienzo de este
capitulo, en la politica de universalizacién de los derechos humanos,
principalmente a través de la aplicabilidad de la pupH al dmbito digital.
La falta de definiciones claras sobre cual seria el “territorio” de este ciber-
Estado plantea cuestiones fundamentales sobre cémo conceptualizar
nuestra residencia y nuestra nacionalidad digital.’® En consecuencia, la
migracién y el asilo digital también quedan sin una definicién adecuada
como conceptos.

En principio, residimos tanto en un Estado fisico como en un eco-
sistema digital. Sin embargo, nuestra existencia digital se compone de
datos que circulan globalmente, lo que dificulta caracterizar el asilo o
la migracién digital de nuestros datos personales,'*? dada la dindmica

151 Un presagio de ello estarfa en la forma en que las grandes corporaciones tecnolégicas
tratan nuestros perfiles digitales, como es el caso de las redes sociales. Quizds podria inter-
pretarse que la residencia de nuestro perfil en una red digital estd vinculada al lugar donde se
encuentran alojados nuestros datos o al domicilio de la empresa tecnolégica. Sin embargo, esto
plantea interrogantes en el dmbito del derecho internacional, tanto ptblico como privado, ya que
estarfamos caracterizando una duplicidad de nuestra residencia y de nuestra nacionalidad, en sus
dimensiones fisica y digital. Probablemente, existan similitudes con los derechos de un sujeto en
alta mar, puesto que parte de estos pasan a ser objeto de acuerdos internacionales y multilaterales
entre pafses. Sin embargo, esta posibilidad de resolucién resulta extremadamente limitada. La
residencia o presencia de una persona digital puede darse en varios lugares simultdneamente,
desestabilizando la posibilidad de consolidar una nocién de residencia digital concreta.

12 Quizds una alternativa técnica sea reforzar la privacidad relacionada con nuestros
dominios o perfiles digitales, garantizando un control més profundo sobre el trifico y uso de
nuestros datos.
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descentralizada de internet. Asimismo, cuando el articulo 15 menciona
el derecho a la nacionalidad, me resulta complejo establecer esta relacién
juridica con un Estado, que es la base tradicional de la nacionalidad,
en algo que corresponderia a una relacién juridica entre sujetos y un
ciber-Estado. Por ello, la alternativa mds plausible sigue siendo el uso
del derecho internacional desde una perspectiva multisectorial para la
resolucién de conflictos.

El articulo 16 de la pupH aborda el derecho a formar una familia
y a contraer matrimonio.!*® Sin embargo, este parece ser un caso dificil
de replicar en el entorno digital. ;Cémo interpretariamos el derecho a la
familia y al matrimonio en el ecosistema digital?!** La pupH refleja los
valores y principios de su época, en la que la familia fue consagrada como
el espacio para la realizacién de nuestra vida privada y afectiva, un lugar
de seguridad, cuidado y proteccién. Sin embargo, todos estos elementos,
propios de una determinada ideologia familiar, han sido cuestionados,
especialmente por quienes no encajan o no desean encajar en el patrén
familiar tradicional.

Quizids las implicaciones de estas preguntas para la sociedad digital
estén relacionadas con las nuevas configuraciones familiares que comien-
zan a surgir. La configuracién de la familia occidental moderna, ligada a
valores burgueses y cristianos, ha sido objeto de debates y transformacio-
nes. Es probable que internet esté facilitando este proceso al permitir la
afirmacién de nuevos arreglos familiares. Hoy, personas de todo el mundo
encuentran espacios de comodidad y autorrealizacién en comunidades
virtuales, que pueden desempenar roles similares a los de los ndcleos

153 El articulo 16 de la buDH establece: “1. Los hombres y mujeres mayores de edad, sin
restriccion alguna de raza, nacionalidad o religién, tienen derecho a contraer matrimonio y
fundar una familia. Gozan de igualdad de derechos en relacién con el matrimonio, su duracién
y su disolucién. 2. El matrimonio solo serd vilido con el libre y pleno consentimiento de los
contrayentes. 3. La familia es el nicleo natural y fundamental de la sociedad y tiene derecho
a la proteccién de la sociedad y del Estado”.

154 En cuanto al derecho al matrimonio, una interpretacién mis estricta de las implicaciones
del mundo digital abriria posibilidades para realizar digitalmente los matrimonios y los actos
necesarios para el reconocimiento y la proteccion juridica del matrimonio y la familia.
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familiares tradicionales.!® Ademds, a través de plataformas digitales, es
posible establecer nuevas formas de relacién, incluidas relaciones afectivas
mediadas por dispositivos tecnolégicos, nunca imaginadas.

Los arreglos afectivos ya no se restringen a los modos tradicionales
que surgian de la proximidad fisica. No conocemos los limites de nues-
tra creatividad cuando exploramos nuevas formas de vinculos afectivos
mediados por tecnologias.’® El futuro de lo que entendemos por familia
en la era digital sigue siendo un campo poco explorado. Sin embargo, los
principios de proteccién y vinculacién afectiva que tradicionalmente han
caracterizado a la familia abren nuevas posibilidades para la era digital.

Ademis, estas dinimicas también estdn relacionadas con los postu-
lados de libertad de reunién y asociacién, ya que, al hablar de vinculos
afectivos, nos referimos a las formas en que nos unimos a otras personas.
La diferencia radica en que estos vinculos estin guiados por valores mds
profundos de afecto y cuidado. Entre los parimetros legales de proteccién
ala nifiez, la adolescencia y la capacidad de autonomia de las personas,'*’
las familias y los afectos digitales deben ser protegidos y fomentados.
Estos espacios, tanto fisicos como digitales, representan una realizacién
profunda de nuestro ser.

El derecho de propiedad, expresado en el articulo 17 de la puph,'*®
me parece uno de los menos problemdticos en su adecuacién al mundo
digital. Ya existe un amplio debate sobre las “propiedades digitales” y las

formas de apropiacién de los “bienes y territorios digitales”. Ademds de

155 Cuando mencioné que los elementos que justifican la proteccién de la familia son cues-
tionables, me basé en el entendimiento de que muchas personas no encuentran la proteccién y el
carifio deseados en sus nucleos familiares. Las personas LGTBI+ enfrentan procesos de exclusién
en sus circulos afectivos y familiares, encontrando muchas veces apoyo en las redes digitales
de todo el mundo. Por otro lado, quienes atraviesan diferencias ideolégicas, situaciones de
violencia doméstica u otras circunstancias similares también pueden buscar apoyo emocional
en lo que se ha denominado “familias digitales”. Las posibilidades son multiples.

1% En casos mds extremos, la ciencia ficcién vislumbra posibles escenarios de arreglos
afectivos entre humanos y robots o, incluso, con 14.

157 Cuestiones como el maltrato infantil, la manipulacién de la capacidad de autonomia
de las personas, junto con errores, equivocaciones y falta de informacién, son elementos que
deben considerarse en este contexto.

158 El articulo 17 de la DupH establece: “1. Todo ser humano tiene derecho a la propiedad,
solo o en sociedad con otros. 2. Nadie serd privado arbitrariamente de su propiedad”.
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las infraestructuras del espacio digital, que ya se rigen por las reglas de
derechos de propiedad existentes, el principal enfoque actual estd en la

apropiacién de los datos digitales y los elementos que configuran esta

dindmica especifica de internet.!®

El punto mds controvertido se relaciona con la propiedad de los datos
personales de los usuarios,'® o los datos derivados de nuestro trifico por
los canales del ecosistema de internet.’®! Aunque generalmente se con-
sideran activos intangibles, los datos personales comienzan a percibirse
como tangibles debido a los efectos que generan en el mundo fisico y su
relevancia para nuestra existencia digital.’®? Los limites entre lo tangible
y lo intangible se tornan difusos cuando hablamos del entorno digital. Tal
vez estos conceptos necesiten resignificarse para responder a las nuevas
demandas de la era digital.'®®

159 Me refiero a procesos computacionales de codificacion, algoritmos, propiedad intelectual
digital, nombres de dominio y procesos de recoleccién, organizacién, almacenamiento y uso
de datos, entre otros.

160 Lanfranco y Stoll comentan: “;Cudles son los derechos y las obligaciones de estos due-
fios/propietarios? ;Cudles son los procesos aceptables en el ciberespacio digital? ;Cudles son
los derechos y las obligaciones de aquellos cuyos datos son la materia prima que alimenta estos
procesos y da valor a estas propiedades y procesos? ;Qué derechos tiene el individuo sobre las
personas construidas para evaluar su comportamiento y tendencias personales, comerciales y
politicas, y cudles son los derechos sobre los usos de estas personas?”. Véase Lanfranco y Stoll,
“A Declaragio Universal dos Direitos Humanos na Era Digital”.

161 Un ejemplo son las cookies, pequefios fragmentos de datos generados por nuestra nave-
gacion en internet, que pueden almacenar datos personales importantes como nuestros hébitos,
ubicacién, datos financieros y otros elementos especificos de nuestra vida digital. Estos datos
son valiosos para las empresas, que los utilizan para una variedad de propdsitos.

162 Cabe sefialar que los datos personales no se limitan al trédfico directo en internet. Cuando
utilizamos dispositivos electrénicos conectados a la red, como coches automatizados o Smart
TV, todos estos objetos vinculados al internet de las cosas generan datos sobre nuestro dia a dia
datos que son econémicamente rentables para las empresas.

163 Una forma de abordar el problema del uso de nuestros datos personales podria ser esta-
blecer un derecho de propiedad sobre ellos. Esto nos proporcionaria herramientas eficientes
en un sistema legal preparado para tratar cuestiones de propiedad. Sin embargo, como sefiala
Stepanov, existe el riesgo de que surjan otros problemas, ya que gran parte de nuestra navega-
cién en internet es gratuita precisamente porque las plataformas digitales otorgan acceso a sus
ecosistemas a cambio del uso y la monetizacién de nuestros datos. Véase Ivan Stepanov, “The
Right to Own Property”, Digital Freedom Fund, acceso el 12 de octubre de 2022, https://
digitalfreedomfund.org/digital-rights-are-human-rights/article-17-the-right-to-own-property/.
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La libertad de pensamiento, conciencia, religion, opinién y expresién
estd recogida en los articulos 18 y 19'* de la pupH.'®> Estos derechos han
generado un gran nimero de debates, como sefialé en otra parte de este
libro. El pensamiento, la conciencia y las expresiones religiosas, tanto
individuales como grupales, deben ser protegidas, salvo cuando interfie-
ran con los derechos de terceros. Sin embargo, el principal problema para

garantizar estas libertades en el ecosistema digital es la desinformacién y

166

la difusién de mentiras,'®® elementos que deterioran la calidad del inter-

cambio de informacién en los entornos digitales.

Otro fenémeno destacado es el auge de los “influencers digitales”, figu-
ras que representan un nuevo tipo de comunicacién social masiva, posible
gracias a las tecnologias digitales, especialmente las redes y plataformas
sociales. Estos influencers redefinen las formas en que nuestras libertades
de expresion, conciencia y opinién se ejercen en internet.

A pesar de estos cambios, el gran desafio sigue siendo cémo se ana-
lizaran administrativa y judicialmente estas cuestiones, considerando las
conocidas dificultades de jurisdiccién en los entornos digitales.

164 Para Lanfranco y Stoll, “el articulo 19 es uno de los principales articulos de la bupH y
podria llamarse el ‘Articulo de la Declaracion Universal de los Derechos Humanos en Inter-
net’. Su ‘sin consideracién de fronteras, informacién e ideas por cualquier medio de expresion’
presagia internet y expresa los valores fundamentales que deben aplicarse a las tecnologias de
comunicacién digital. Expresa un concepto clave que conecta y une todos sus articulos”. Véase
Sam Lanfranco y Klaus Stoll, “A Declara¢io Universal dos Direitos Humanos na Era Digital”.

165 E] articulo 18 de la pupH establece: “Todo ser humano tiene derecho a la libertad

de pensamiento, de conciencia y de religién; este derecho incluye la libertad de cambiar de
religién o creencia y la libertad de manifestar esa religién o creencia en la ensefianza, la
prictica, el culto en publico o en privado”. El articulo 19 establece: “Todo ser humano tiene
derecho a la libertad de opinién y expresion; este derecho incluye la libertad de opinar sin
interferencias y de buscar, recibir y difundir informacién e ideas a través de cualquier medio
y sin consideracién de fronteras”.

166 El informe del Consejo de Derechos Humanos de las Naciones Unidas titulado “La
desinformacién y la libertad de opinién y de expresién” examina la amenaza que representa
la desinformacién para los derechos humanos, las instituciones democraticas y los procesos de
desarrollo. Véase Consejo de Derechos Humanos, “La desinformacién y la libertad de opinién
y de expresién”, acceso el 6 de enero de 2023, https://documents-dds-ny.un.org/doc/UNDOC/
GEN/G21/085/67/PDF/G2108567.pdf?OpenElement.
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La libertad de reunién y asociacién estd estipulada en el articulo 20

de la pupn.1’

En su dimensién mds politica, esta libertad se vincula
con el derecho a participar en la elaboracién y definicién de las politicas
de gobierno de una sociedad. Por tanto, en el contexto del ecosistema de
internet, considero que este derecho puede interpretarse como la facultad
de reunirse y asociarse mediante mecanismos digitales para debatir tanto
temas generales de la politica de la sociedad'®® como cuestiones especificas
de la gobernanza de internet. En esta misma linea, el articulo 21 subraya
la importancia de garantizar que toda persona tenga derecho a participar
en los asuntos politicos y sociales que la afectan.’®’

Lallegada de la era digital ha generado un espacio tan vasto para la
comunicacién global que hoy podemos decir que internet es la asamblea
mds grande que jamds haya existido en el mundo. Este espacio ha resul-
tado crucial para debatir temas que solo pueden abordarse desde una
perspectiva global, como el cambio climitico, los asuntos ambientales,
las migraciones, los conflictos armados y la propia gobernanza de inter-
net.”? En este contexto, el derecho fundamental para garantizar de manera
eficiente la libertad de reunién y asociacién en entornos digitales es el

derecho de acceso a internet.'”!

167 El articulo 20 de la pupH establece: “1. Todo ser humano tiene derecho a la libertad de
reunién y asociacién pacificas. 2. Nadie puede ser obligado a formar parte de una asociacién”.

168 Dado el avance del proceso de digitalizacion de la sociedad, considero que es probable que
la nocién de Zibertad de reunion y asociacién abarque también la dimensién digital, permitiendo
reunirse en espacios digitales o mediante la intermediacién de tecnologias digitales.

169 El articulo 21 de la pupH establece: “1. Todo ser humano tiene derecho a participar en
el gobierno de su pais, directamente o a través de representantes libremente elegidos. 2. Todo
ser humano tiene el mismo derecho de acceso a los servicios publicos de su pais. 3. La voluntad
del pueblo serd la base de la autoridad gubernamental; esta voluntad se expresard en elecciones
periédicas y legitimas, por sufragio universal, por voto secreto o proceso equivalente que asegure
la libertad de voto”.

170 Con la excepcién de la gobernanza de internet, los temas globales ya se debatian antes
de la digitalizacién en foros y espacios mayoritariamente dominados por lideres politicos o
emisarios gubernamentales, restringidos a encuentros presenciales; sin embargo, ahora es posible
incluir a todas aquellas personas que antes estaban excluidas de este tema, especialmente a la
gente comun que forma parte de la sociedad civil internacionalizada.

71 Nos referimos nuevamente a las Internet World Stats para conocer las estadisticas de
acceso a internet en el mundo, estimadas en mds de cinco mil millones de personas como
usuarios. Mds alld de la mera accesibilidad, creo que es fundamental discutir las condiciones
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Muchos Gobiernos restringen el acceso a internet, ya sea como una
medida permanente o temporal, con el objetivo de frenar levantamientos
populares en determinados momentos.!”? Estas restricciones pueden con-
siderarse una violacién de los derechos humanos digitales de los sujetos.!”
Hoy dia, existe una relacién de codependencia entre la libertad de reu-
nién y asociacion, la expresién politica y el acceso a internet. Sin acceso,
muchos de los movimientos politicos recientes no habrian sido posibles,
ni tampoco las denuncias y manifestaciones de pensamiento esenciales
para la accién politica en una sociedad informacional de alcance global.

Ademis de las restricciones de acceso, algunos Gobiernos emplean
mecanismos de vigilancia digital para recopilar informacién sobre nues-
tras reuniones y asociaciones con fines politicos. Por ello, el derecho a la
libertad de asociacién y reunién necesita complementarse con el derecho
a la privacidad, que resulta esencial para su implementacién efectiva.'”

y desigualdades para el acceso. Como sefialan Lanfranco y Stoll, “hay muchas iniciativas
para conectar al 41 % restante, por razones como el desarrollo, la rentabilidad, el acceso a los
servicios, la cultura y los objetivos de inspeccién. Ademads de las restricciones econémicas y de
infraestructura, la desigualdad en el acceso se deriva de factores sociopoliticos, como la raza,
las necesidades especiales, el género y la edad, entre otros. Como principio general de estas
iniciativas, los gobiernos deben ver y declarar el acceso como un objetivo esencial para el ejer-
cicio de los derechos civiles”. Véase Lanfranco y Stoll, “A Declara¢io Universal dos Direitos
Humanos na Era Digital”.

172 En un estudio de los impactos econémicos de los cortes de acceso a internet, se descubrié
que se han producido més de 360 cortes en 52 paises desde 2019. Para obtener mas detalles,
véase Samuel Woodhams y Simon Migliano, Government Internet Shutdowns Have Cost $35.5
Billion Since 2019, 2022, acceso el 10 de octubre de 2022, https://www.toplOvpn.com/research/
cost-of-internet-shutdowns/.

173 En el informe del Consejo de Derechos Humanos de las Naciones Unidas titulado
“Interrupciones del acceso a internet: Tendencias, causas, implicaciones juridicas y efectos
en una serie de derechos humanos”, se aborda el contexto de las interrupciones del acceso
a internet, relaciondndolo con el deterioro de la situacién de los derechos humanos. Véase
Consejo de Derechos Humanos, “Interrupciones del acceso a internet: Tendencias, causas,
implicaciones juridicas y efectos en una serie de derechos humanos”, 2022, acceso el 6 de enero
de 2023, https://documents-dds-ny.un.org/doc/ UNDOC/GEN/G22/341/58/PDF/G2234158.
pdf?OpenElement.

174 Bradley comenta sobre el tema: “Nuestra privacidad nos protege y garantiza que poda-
mos expresar desacuerdos y hablar en contra de las amenazas a nuestros otros derechos. Todos
deberfamos poder participar en una protesta o reunién politica, sin ser rastreados por la policia,
sin ser atrapados en una red de vigilancia y sin temor a que nuestras acciones sean informadas
a nuestras familias, empleadores o agencias estatales. La privacidad es importante porque
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Por otro lado, también es necesario que las autoridades gubernamen-
tales asuman un papel activo en la proteccién y promocién del derecho
de reunién y asociacién en los entornos digitales. Casos como ataques a
reuniones virtuales, invasiones a transmisiones colectivas u otras violacio-
nes de este derecho requieren una accién gubernamental enérgica para ser
frenados. Asimismo, en su dimensién mds privada, mientras no se vulnere
la ley ni los valores fundamentales de la convivencia social, la libertad
de asociacién y reunién con fines privados debe recibir igual proteccién.
Finalmente, nadie puede ser obligado a formar parte de una asociacién.

Esto plantea cuestiones especificas del mundo digital, como el uso
de mecanismos de vigilancia para coaccionar a las personas a participar
en asociaciones o reuniones, la manipulacién de la toma de decisiones
asociativa mediante técnicas digitales o, incluso, la vinculacién automatica
de sujetos digitales a asociaciones o reuniones digitales, sin su consenti-
miento ni conocimiento.'”

Caminos futuros del sujeto de derecho digital

Hasta ahora, he explorado las posibilidades de aplicar los derechos consa-
grados en la DupH al Ambito del derecho digital, centrindome especial-
mente en los derechos relacionados con nuestra individualidad digital.
El objetivo ha sido consolidar una forma juridica que reconozca y proteja
al sujeto de derecho digital, en coherencia con la tradicién occidental de
los derechos humanos.

Sin embargo, he intentado problematizar este proceso desde perspecti-
vas mds amplias, alejando el foco de los procesos emancipatorios especificos
del contexto del norte global. Para finalizar, propongo incorporar algunos
elementos no previstos en la DUDH para una comprensién mds integral
del sujeto de derecho digital. Estos elementos se basan en los debates mas

nos permite hablar libremente y hacer frente al poder”. Véase Graham Bradley, “The Right to
Assembly and Association”, Digital Freedom Fund, acceso el 10 de octubre de 2022, https://
digitalfreedomfund.org/digital-rights-are-human-rights/article-20-the-right-to-assembly-
and-association/.

175 Estamos hablando de pricticas como la difusién de informacién errénea o mentiras,
abuso y vergiienza, acoso en linea, entre otras. En algunos casos, incluso se aprovecha el
desconocimiento tecnolégico para insertar a las personas en asociaciones sin que estas sean
conscientes de lo sucedido.
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recientes sobre nuevos sujetos emergentes y los desafios planteados por las
formas contempordneas de colonialismo e imperialismo en la era digital.

Aunque estos aspectos no estén presentes en la DUDH, creo que repre-
sentan interrogantes esenciales sobre los procesos de afirmacién de otros
sujetos. Se vinculan con la actualizacién y ampliacién de los derechos hu-
manos desde perspectivas que consideran los significados identitarios y
los marcadores sociales de diferencia.

Parto del presupuesto de que el avance en el reconocimiento de nuevos
sujetos de derechos y las categorias identitarias definidas por sus vulne-
rabilidades exige incorporar este debate en el derecho digital, aunque sea
de manera inicial. Esto forma parte de un esfuerzo por disefar politicas
identitarias y combatir la exclusién y opresién a través del derecho, en
una lucha emancipatoria que se basa en una comprensién interseccional
y contextualizada de los principales marcadores sociales de diferencia.

Es fundamental desarrollar una nocién de enfrentamiento de las
desigualdades que abarque a los mas diversos sujetos no solo desde una
perspectiva eurocéntrica, sino considerando las distintas comprensiones
de los procesos emancipatorios en todo el mundo. Esto permitird evitar
nuevas formas de colonizacién tecnolégical’® y promover una descolo-
nizacién digital constante, ya que el origen productivo de las primeras
interpretaciones sobre las tecnologias digitales sigue siendo predominan-
temente euroestadounidense.

Solo de este modo podremos construir una forma juridica plural
y auténticamente democratica: un sujeto de derecho digital complejo y
multifacético, coherente con una sociedad digital internacional y con un
sistema de derechos humanos digitales que enfrente las dominaciones
econdémicas y culturales inherentes a los imperialismos digitales.

El derecho digital debe abordar los problemas sociales de manera
amplia y suficiente, eliminando los “puntos ciegos” de opresién y exclusién

176 En este caso, considero que las tecnologias digitales ofrecen una gran oportunidad para
la constitucién de un proceso deliberativo global sobre cémo deberiamos estructurar los meca-
nismos juridicos para enfrentar las discriminaciones y desigualdades que afectan a los sujetos
en el dmbito digital. Esto representaria un ejercicio de ciudadania digital, tanto en el sentido
de una ciudadania mediatizada por las tecnologias como en el de una ciudadania que utiliza la
politizacién de lo digital para promover cambios significativos.
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que el derecho moderno no halogrado resolver eficazmente, como expliqué
en el capitulo 3. Para no reproducir estas insuficiencias y los problemas
asociados al sujeto de derecho moderno, el derecho digital debe desarro-
llar mecanismos especificos para proteger, principalmente, a los grupos
marginados o subordinados de la sociedad. Sabemos que las tecnolo-
gias digitales tienen el potencial de reproducir e, incluso, profundizar las
formas existentes de opresién y exclusién, como el sexismo, el racismo,
la xenofobia, la homofobia, la transfobia, el capacitismo, entre otros.
Ademais, comprendo que las formas de opresién necesitan ser ana-
lizadas en sus contextos particulares. Existen diferencias significativas
entre los procesos de exclusién en sociedades histéricamente colonizadas o

actualmente dominadas por otras naciones.!”’

Por ejemplo, en paises
mds periféricos, una persona negra puede sufrir no solo racismo, sino
también otras formas de opresién por su identidad como latinoamericana,
por practicar religiones de origen africano, ser pobre, homosexual, entre
otras condiciones.

Cada situacién de opresién debe ser tratada en su especificidad, pero
también considerando las intersecciones entre distintas formas de domi-
nacién. Por ello, ademds de principios internacionales, considero que es
indispensable desarrollar mecanismos juridicos en el dmbito del derecho
digital que promuevan una liberacién efectiva de las cadenas de dominacién
que condicionan a los sujetos.

Los procesos de exclusién y opresién digital operan de manera muy
sutil, ya que no estin directamente ligados a la materialidad de nuestros
cuerpos fisicos.!”® El sujeto digital no mantiene una conexién directa con
nuestra corporeidad fisica, siendo Gnicamente una representacién digital

177 El proyecto “Decolonizing Digital Rights”, del Digital Freedom Fund, tiene la pers-
pectiva de problematizar los derechos digitales desde las formas de opresién interpretadas en
los contextos de paises que han sufrido los profundos efectos de una historia de dominacién
y colonizacién. Véase Digital Freedom Fund, “Decolonizing Digital Rights”, acceso el 11 de
octubre de 2022, https://digitalfreedomfund.org/decolonising/.

178 Esta sutileza también puede deberse a que, en general, desconocemos las formas en
que operan las tecnologias digitales, especialmente los cédigos informéticos que estructuran
la dindmica de los entornos digitales. Es probable que, en los préximos afios, se desarrolle una
nocién mds amplia y popularizada sobre su funcionamiento a través de procesos de alfabeti-
zacién digital.
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de nuestra existencia material. La mayoria de las opresiones y exclusiones
que experimentamos en el ambito fisico son “visibles”, identificables a
partir de caracteristicas reveladas en nuestro cuerpo.l’” En cambio, los
sujetos digitales rara vez exponen las vulnerabilidades de los sujetos reales
en su “corporeidad digital”. Ademds, el entorno digital estd mediado por
tecnologias cominmente percibidas como neutrales, libres de prejuicios
y discriminaciones.

Por tanto, los procesos que subyacen a la produccién de algoritmos o
c6digos informdticos no suelen evidenciar sus sesgos prejuiciosos y discri-
minatorios, ni muestran claramente c6mo contribuyen a la vulnerabilidad
y subordinacién de las personas.

Como he argumentado en este libro, considero fundamental desarro-
llar mecanismos que comprometan a los desarrolladores de tecnologias
digitales, especialmente a los programadores, con los valores que susten-
tan los derechos humanos digitales. En este sentido, los sujetos digitales
pueden quedar atrapados en una forma de dominacién poco discutida:
aquella que surge de una programacién digital carente de transparencia,
sin un compromiso claro para confrontar prejuicios y discriminaciones.
Esta dominacién se basa en una percepcién errénea de las herramientas
computacionales como simples mecanismos técnicos, cuando en realidad
constituyen nuevos instrumentos de ingenieria social’®® que impactan
profundamente la estructura societaria.

Lo que defino como entorno digital es una estructura conformada
esencialmente por reglas computacionales que configuran la realidad digi-
tal y, en consecuencia, moldean nuestra existencia y nuestras relaciones
interpersonales digitales.

Propongo que debatamos sobre la integracién de los derechos huma-
nos digitales en los c6digos informaticos, combinando esta idea con una

179 Racismo, machismo, homofobia, transfobia, xenofobia, capacitismo, discriminacién por
edad, entre otras, son situaciones de exclusion y opresién que se expresan en la corporeidad de
los propios sujetos vulnerables.

180 Para ver un ejemplo del desempefio discriminatorio de los algoritmos, véase el trabajo de
Safiya Umoja Noble, Algorithms of Oppression: How Search Engines Reinforce Racism (Nueva York:
New York University Press, 2018). Para una investigacion sobre sesgos sexistas, véase Caroline
Criado Pérez, Invisible Women: Exposing Data Bias in a World Designed for Men (Londres: Chatto
& Windus, 2019). Ademis, se puede consultar O’Neil, Algoritmos de destrui¢ao em massa.
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nocién de derechos que adopte una comprension plural de los sujetos de
derecho digital. Es decir, necesitamos derechos humanos digitales
que correspondan a los diversos significados posibles de una sujecién
comprometida con la diversidad y la pluralidad de los individuos reales.
Asi, estos sujetos de derecho digital deben ser analizados a partir de
marcadores sociales de diferencia que permitan percepciones mds sofis-
ticadas sobre cémo el derecho reconoce, acoge y protege a las personas
en entornos digitales.

No basta con una codificacién informdtica que respete los derechos
humanos digitales en su sentido mds tradicional. Es necesario que este
compromiso también incorpore los significados mds criticos y multidimen-
sionales derivados de debates recientes sobre nuevos imperialismos, colo-
nizaciones digitales, sujetos emergentes de derecho y derechos nacidos de
comprensiones alternativas de los procesos emancipatorios y de liberacién
de los individuos. En este sentido, las perspectivas interseccionales deben
considerarse para abordar los multiples sistemas opresivos y excluyentes
que afectan a los sujetos.

Por ello, la colonizacién y el imperialismo digital necesitan ser pro-
blematizados desde un enfoque mas complejo, abarcando diversos prismas
de anilisis. En el plano geogrifico, identifico la dominacién que ejerce
Estados Unidos sobre el territorio global a través de sus corporaciones
tecnolégicas. En el plano normativo, observo la expansién de un sistema
de derechos digitales globalmente difundido, estructurado segtn las pers-
pectivas emancipatorias del eje euroestadounidense. En el plano técnico,
advierto que la supuesta neutralidad de la programacién digital oculta
sesgos discriminatorios en los algoritmos que disciplinan nuestra vida
personal y social en el entorno digital. Finalmente, en el plano subjetivo,
la falta de sensibilidad hacia las diversas formas de opresién y exclusién
compromete la eficacia de los derechos humanos digitales en la reduccién de
las desigualdades y los prejuicios que afectan al sujeto de derecho digital.

En este ultimo caso, me refiero a cémo las tecnologias digitales pue-
den reforzar la discriminacién y exclusién de comunidades LGTBI+,'®!

181 Para el caso, véase Almaz Kubanychbekov, “Is a1 Unsafe for LTI People?”, 2021, acceso

el 18 de octubre de 2022, https://digitalfreedomfund.org/is-ai-unsafe-for-Igbti-people/.
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personas negras,'® inmigrantes,'®® personas con discapacidad,'®* pobres,

182 Las Naciones Unidas han publicado varios informes sobre cuestiones raciales. Véase
United Nations, “Annual thematic reports: Special Rapporteur on contemporary forms of
racism”, acceso el 6 de enero de 2023, https://www.ohchr.org/en/special-procedures/sr-racism/
annual-thematic-reports. Tres informes son particularmente relevantes para este enfoque. El
primero es el “Formas contemporineas de racismo, discriminacién racial, xenofobia y formas
conexas de intolerancia”, que analiza la propagacién de nuevas formas de racismo y xenofo-
bia en entornos digitales como internet y las redes sociales. Véase Human Rights Council,
“Report of the Special Rapporteur on contemporary forms of racism, racial discrimination,
xenophobia and related intolerance, Mutuma Ruteere”, 2014, acceso el 6 de enero de 2023,
https://www.ohchr.org/sites/default/files/Documents/Issues/Racism/A-HRC-26-49.pdf.
Otro informe importante también aborda el uso de internet para la propagacién del racismo,
la discriminacién racial, la xenofobia y las intolerancias conexas. Véase United Nations,
“Combating racism, racial discrimination, xenophobia and related intolerance and the com-
prehensive implementation of the follow-up to the Durban Declaration and Programme
of Action”, 2012, https://www.ohchr.org/sites/default/files/Documents/Issues/Racism/
A-HRC-26-49.pdf. Finalmente, el informe sobre “La discriminacion racial y las tecnologias
digitales emergentes: Un anilisis de los derechos humanos” es otro documento clave. Véase
Human Rights Council, “Racial discrimination and emerging digital technologies: A human
rights analysis”, 2020, acceso el 6 de enero de 2023, https://documents-dds-ny.un.org/doc/
UNDOC/GEN/G20/151/06/PDF/G2015106.pdf?OpenElement.

18 Un ejemplo de la implicacién de las tecnologias digitales en la vida de los inmigrantes
se encuentra en el informe del Consejo de Derechos Humanos de las Naciones Unidas sobre
“Formas contemporédneas de racismo, discriminacién racial, xenofobia y formas conexas de
intolerancia Informe de la Relatora Especial sobre las formas contempordneas de racismo,
discriminacién racial, xenofobia y formas conexas de intolerancia”. Este informe analiza los
peligros y la discriminacién que provocan las nuevas tecnologias digitales en el contexto de
las medidas de control fronterizo y migratorio, sefialando que, en muchos casos, violan los
derechos humanos de refugiados, migrantes, apatridas y otras personas. Ademds, advierte sobre
la obtencién de grandes cantidades de datos de estas personas en condiciones de explotacién, lo
que las priva de su capacidad de accién y dignidad humana fundamental. Véase Naciones
Unidas, “Informe de la Relatora Especial sobre las formas contemporineas de racismo, dis-
criminacién racial, xenofobia y formas conexas de intolerancia”, 2020, acceso el 6 de enero de
2023, https://documents-dds-ny.un.org/doc/UNDOC/GEN/N20/304/57/PDF/N2030457.
pdf?OpenElement.

184 En 2022, el Consejo de Derechos Humanos de las Naciones Unidas present6 un informe
especial sobre los derechos de las personas con discapacidad, que contiene un estudio temdtico
centrado en los problemas derivados del uso de la 14 que afectan a estas personas. El objetivo es
generar un debate enfocado en los desafios concretos que las tecnologias digitales plantean a las
personas con discapacidad. Véase Consejo de Derechos Humanos, “Derechos de las personas con
discapacidad: Informe del Relator Especial sobre los derechos de las personas
con discapacidad”, 2021, acceso el 6 de enero de 2023, https://documents-dds-ny.un.org/doc/
UNDOC/GEN/G21/397/03/PDF/G2139703.pdf?OpenElement.
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mujeres,'® indigenas, adultos mayores, nifios y adolescentes,!®® entre
otros grupos.

Si no enfrentamos eficazmente la discriminacién digital, las opre-
siones estructurales ya existentes podrian intensificarse atin mds. Esto
es especialmente preocupante porque el rapido proceso de digitalizacién
que estamos atravesando no estd siendo acompafado, de manera simul-
tdnea, por mecanismos que garanticen la transparencia y supervisién de
las estructuras digitales que caracterizan esta nueva era.

Para que el proceso de confrontacién sea lo méds adecuado posible,
considero que debe involucrar directamente a las personas afectadas en
la construccién de politicas digitales antidiscriminatorias y antiexclusion.
Estas politicas deben basarse en las vivencias y perspectivas de los grupos
subalternizados, permitiendo que sus experiencias guien las soluciones
propuestas.'®” Un futuro digital verdaderamente inclusivo (una era digi-
tal para todas las personas) necesita enfrentar, de manera frontal, las
estructuras de poder que buscan reproducir exclusiones y opresiones en
el entorno digital.

185 Existen también iniciativas para debatir cuestiones de género en entornos digitales, en
las cuales las Naciones Unidas se han involucrado desde diversos aspectos. Un ejemplo es el
informe publicado en 2021 que analiza la interseccion entre igualdad de género y el derecho ala
libertad de opinién y expresion, tanto en el dmbito publico como en el privado. Véase Naciones
Unidas, “Promocién y proteccién del derecho a la libertad de opinién y de expresién”, 2021,
consultado el 6 de enero de 2023, https://documents-dds-ny.un.org/doc/UNDOC/GEN/
N21/212/19/PDF/N2121219.pdf?OpenElement.

18 La Declaracién Europea sobre los Derechos y Principios Digitales para la Década
Digital establece, en su capitulo v, los principios de proteccién y empoderamiento de los nifios
y jovenes en el entorno digital. Véase ug, Declaracién Europea sobre los Derechos y Principios
Digitales para la Década Digital, 8.

187 La Declaracién Europea sobre los Derechos y Principios Digitales para la Década
Digital establece, en su capitulo v, los principios de proteccién y empoderamiento de los nifios
y jovenes en el entorno digital. Véase ug, “Declaracién Europea sobre los Derechos y Principios
Digitales para la Década Digital”.
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Inicié este libro presentando lo que comprendo como la sociedad de la
informacién y la era digital, explorando las transformaciones tecnolégicas
y los nuevos sentidos del sujeto. Justifiqué metodolégicamente mi eleccién
de realizar un diagnéstico més amplio y sociolégico del contexto en el que
surge mi percepcién de que estamos ante una nueva concepcioén del sujeto.
Este cambio implica una transformacién en la conformacién juridica del
individuo, dando lugar a lo que denomino el sujeto de derecho digital.
Por ello, al final del capitulo 1, planteé los posibles problemas y las hipé-
tesis de investigacidn, seleccionando los que consideré mds relevantes y
adecuados para el desarrollo de esta obra.

En el capitulo 2, describi el concepto de sujeto de derecho desde la pers-
pectiva del derecho moderno. Opté por un método descriptivo mds amplio
y general, fundamentado en mi experiencia investigadora y docente sobre
este tema. Realicé una sintesis de los principales aspectos que definen al
sujeto de derecho moderno, basada en los trabajos de autores clave de la
teoria del derecho, anadiendo mis propias conclusiones sobre el contexto
de la modernidad juridica aplicado a la figura del sujeto.

En el capitulo 3, analicé las carencias y criticas dirigidas al sujeto de
derecho moderno y resumi algunas propuestas para actualizar su signi-
ficado y su forma juridica, especialmente aquellas relacionadas con las
emancipaciones logradas en el marco juridico. La eleccién de los autores
y conceptos criticos para este andlisis se fundamenté en el marco tedrico
de Foucault sobre los significados de la libertad y la formacién del sujeto
moderno. Comprendo que los conceptos y autores seleccionados forman
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parte de un contexto de intersecciones tedricas que permiten un didlogo
constructivo con el marco tedrico adoptado, sin generar mayores diso-
nancias conceptuales.

Posteriormente, abordé mds directamente el objeto de la investigacion:
el sujeto de derecho digital. Caractericé lo que entiendo por sujeto digital,
exploré debates sobre tecnologia digital y comunicacién, asi como delimité
los principales problemas que amenazan la libertad y autonomia de este
sujeto. Ademds, argumenté sobre la necesidad de establecer un derecho
digital para resolver los conflictos en este entorno. Introduje los concep-
tos de fecnototalitarismo'y heteroformacion del sujeto digital como sintesis
conceptuales de los problemas que enfrentamos en los entornos digitales
y que vulneran nuestros derechos.

En el ultimo capitulo, trabajé desde la perspectiva de la aplicabilidad
de los derechos humanos internacionales al derecho digital. Desarrollé
cémo la modernidad juridica europea se constituyé con una perspectiva
antropocéntrica y expliqué la manera en que consolidé su nocién de sujeo
de derecho desde la comprension antropoldgica del liberalismo. También
expuse cémo se forjé el nicleo protector del individuo a través de la
expansion de los derechos humanos como instrumento internacional para
consolidar los derechos individuales.

Esto me llevé a reflexionar sobre la perspectiva de la Declaracién
Universal de los Derechos Humanos (bupH), centrada en la nocién de
individuo como el elemento basico de todo ordenamiento juridico. Esta se
entiende como la culminacién de un proceso de afirmacién de los dere-
chos humanos en la tradicién juridica occidental moderna. Ademds, es
un reflejo del periodo en el que fue promulgada, inmediatamente después
de uno de los momentos mas devastadores para los derechos humanos:
las dos grandes guerras mundiales. En la moderna ingenieria politico-
juridica europea, tiene sentido que se consolidara un nicleo protector de
las personas y se estableciera un ordenamiento juridico que partiera del
sujeto como su nicleo fundamental.

Sin embargo, me parece que el ecosistema de internet, como el médximo
espacio de aplicabilidad de las tecnologias digitales en la actualidad, no
puede regularse juridicamente con la misma nocién de individualidad
heredada de la modernidad. Sospecho que el sujeto digital no tiene
una relacién de continuidad directa con el sujeto fisico, salvo como una
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representacion de sus expectativas de identidad digital. El mundo digital
de internet es, esencialmente, un conjunto de datos significados segin
pardmetros computacionales procesados en cédigos binarios, dotados de
significado en un universo simbdlico propio del campo cibernético. La
materialidad de nuestros cuerpos no estd ahi para respaldar un derecho
digital como una mera extensién del derecho moderno preocupado por
la mdxima proteccién del sujeto fisico.

Quizis, en realidad, estemos en un momento de afirmacién de otro
sentido del ser humano, uno expandido en sus posibilidades corporales y
existenciales. Planteo esta posibilidad de ampliar el concepto de /o humano,
ya que debemos enfrentar legalmente muchos conflictos y situaciones de
la era digital. Estos problemas no se resolverdn simplemente extendiendo
el sujeto moderno al sujeto digital, ni ignorando que nuestra existencia
digital es real.

Por esta razén, cuando reflexiono sobre la aplicabilidad de los dere-
chos humanos al 4mbito de los derechos digitales, reconozco que estamos
movilizando una teoria de derechos basada en una cierta comprensién del
ser humano que no tiene correspondencia absoluta con el mundo digital.
En el ultimo capitulo, encontré numerosos obstdculos en el ejercicio de
aplicabilidad y adaptacién realizado. Esto no significa que no pueda haber
una relacién de continuidad entre los derechos individuales y el derecho
digital, o entre el sistema de proteccién de los sujetos fisicos y el nuevo
sistema de proteccién de lo que llamo sujeto digital.

Defiendo esa relacién de continuidad, aunque sea precaria, justificin-
dome en el hecho de que estamos en una fase muy embrionaria de la era
digital y del derecho digital. Todavia no tenemos suficientes elementos
para construir una teoria de la sociedad digital ni una teoria del derecho
digital. Lo que tenemos son algunas pistas sobre los caminos que debe-
mos seguir.

Hasta ahora, no existen individuos exclusivamente digitales o, al
menos, no los conocemos como tales. Lo que identifico son representa-
ciones digitales de existencias fisicas, que percibimos de manera limitada
como identidades digitales. Asi, cuando hablo de un sujeto de derecho
digital, me refiero a un ser humano “pulverizado” en datos digitales. Esto
no significa que tales datos no sean componentes de lo que entendemos
como humanidad.
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Si el mundo digital nos provoca incomodidad, sentimientos, tristeza,
alegria, dolor, esperanza, autopercepciones y posibilidades existenciales,
es porque ahi realizamos un cierto sentido de humanidad, uno que tras-
ciende la estructura corporal que sirvié como base para nuestra sujecion
en la modernidad. Por ello, al estar “pulverizados” digitalmente, al no
poseer una materialidad fisica consistente en el entorno digital, al estar
presentes en varios lugares y de distintas maneras al mismo tiempo, nuestra
existencia adquiere otras formas. Y aunque seguimos siendo los mismos
sujetos fisicos, la nocién moderna de individualismo pierde sentido en el
contexto digital actual.

Quizds, cuando logremos una comprensién mds sélida de nuestra
existencia digital, un derecho centrado en el individuo vuelva a tener
relevancia. Por ahora, la nocién de lo que significa ser digital permanece
muy difusa.

Por tanto, considero que la mera aplicabilidad de la pupa al mundo
digital no es suficiente. Necesitamos reinterpretarla en atencién a este
nuevo sentido de sujecién. Quizis, el futuro exija una declaracién universal
de los derechos humanos del sujeto digital. Mientras tanto, este momento de
transicién demanda un derecho de transicién, un marco normativo que
deba ser estabilizado a través de multiples pruebas y reflexiones teéricas.

En este sentido, debemos cambiar nuestra perspectiva teérica, de
un derecho basado en el individualismo a un derecho que considere
el ecosistema de internet y las nuevas nociones de sujetos. Hoy, somos
sujetos que también emergemos de este entorno, sometidos a procesos de
gubernamentalidad digital y formados a partir de otros elementos que
definen nuestra “corporeidad digital”.

No existimos digitalmente simplemente como una extensién de nues-
tra percepcion fisica. Nuestras decisiones digitales no son equiparables a
elegir entre dos calles en el mundo fisico, ni tenemos un derecho de “ir
y venir” digital que pueda asimilarse a caminar por las redes profundas
de internet. Proponer una libertad de accién digital requiere reformular
la idea misma de libertad, ddndole nuevos significados en este contexto.

Ademids, nuestra racionalidad, que surge principalmente de nuestra
sensibilidad fisica, no es completamente ejecutable en el entorno digital o,
tal vez, sea otra forma de realidad que se ejecuta de manera diferente. Una
racionalidad mediada por dispositivos digitales nos obliga a reconsiderar
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todo el sistema de responsabilidad juridica, que constituye el fundamento
de nuestros deberes digitales.

Este cambio de perspectiva tedrica debe acompaifiarse de la construc-
cién de principios y valores basicos para la sociedad digital. Estos deben
expresarse normativamente en tratados, declaraciones y convenios inter-
nacionales, instrumentos que consagren las bases juridicas de esta nueva
era. Sin embargo, esta normatividad internacional, de cardcter principis-
ta, debe mantenerse abierta a nuevas interpretaciones y configuraciones,
promoviendo un debate constante sobre los rumbos que debemos tomar
en nuestro futuro digital. Este enfoque estd alineado con mi propuesta
de précticas de libertad como un proceso creativo y plural de formas de
vida digital.

Finalmente, este esfuerzo colectivo internacional debe complementarse
con medidas legislativas adaptadas a cada contexto politico y social. El
derecho digital debe implementarse con un enfoque localizado, priori-
zando acciones que liberen a los sujetos de dindmicas que disminuyen o
condicionan sus posibilidades de accién auténoma en los entornos digita-
les. Esto implica confrontar, de manera especifica y contextualizada, los
efectos de las relaciones de poder sobre los sujetos en el dmbito digital.

En ambos casos, necesitamos consolidar los significados que asumira
nuestra ciudadania digital, asi como reafirmar que somos sujetos de un
derecho digital. Probablemente, en un primer momento, estos procesos de
afirmacién de ciudadania y sujecién digital puedan parecer diferentes
de los conceptos tradicionales de sujecién y ciudadania. Sin embargo,
considero que es esencial entenderlos como elementos calificados de
una misma realidad: seguiremos siendo sujetos y ciudadanos, tanto en el
dmbito fisico como en el digital.

Este planteamiento se asemeja a la nocién cosmopolita de derecho
internacional, en la que todos los individuos deben ser tratados como
sujetos y ciudadanos del mundo, sin perder de vista que también lo son
de los paises donde nacieron o residen.

Respecto de los demds articulos de la DUDH, no los abordé en este ejercicio
de previsién normativa, ya que estin mds relacionados con derechos sociales
y colectivos. Esto no significa que niegue la importancia de estos dere-
chos para consolidar derechos especificos y afirmar la individualidad de
los sujetos en entornos digitales. Sin embargo, el enfoque de este libro se
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centra en la formacién del sujeto de derecho digital y, especificamente,
en cémo la persona natural adquiere una forma juridica que pueda ser
reconocida en la artificialidad juridica del derecho digital.

Para discutir otros derechos, seria necesario abrir nuevos frentes de
andlisis e investigacién. Desde mi perspectiva, considero que los derechos
individuales son los mds vinculados a nuestra preocupacién por identificar
los elementos que dan sentido a la forma juridica de las personas en los
entornos digitales. Es decir, derechos que se relacionan directamente con
nuestra identidad y existencia digital.

Este fue el eje de mi analisis: la posible caracterizacién del sujeto de
derecho digital en el derecho internacional digital, especialmente, a través
de un sistema de principios dirigido al reconocimiento, la caracterizacién
y la proteccién de los sujetos en entornos digitales.

Asimismo, no puse como foco central de esta investigacién las
declaraciones digitales de derechos humanos promulgadas por paises,
organizaciones internacionales regionales o incluso por las Naciones
Unidas, cuando parten exclusivamente del sentido especifico del derecho
del norte global. Mi objetivo no era partir de un contexto juridico y social
concreto y entenderlo como modelo universal para otros paises. Opté, en
cambio, por actualizar y adaptar la DUDH, un documento que considero
mds alineado con una perspectiva universal y, por ende, mas adecuado
para los propésitos de este libro.

A modo de sintesis, presento los diez principales puntos conclusivos
de esta investigacién. Aunque no son exhaustivos ni estin exclusivamente
relacionados con la hipétesis principal abordada, resumen los principales
problemas analizados en estos cinco capitulos y siguen la linea metodo-
légica de ofrecer perspectivas y alternativas para futuras investigaciones
en derecho digital:

1. El derecho internacional asume un papel crucial en la era de la
informacién, posiciondndose como un intermediario entre
la sociedad civil nacional, los Estados nacién, la sociedad civil
internacional y las demds entidades que conforman la comunidad
global del siglo xx1. Como he desarrollado en este libro, las limi-
taciones del derecho moderno y del Estado moderno frente a una
sociedad digital globalizada exigen que el derecho internacional
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consolide las bases normativas para una sociedad de la informa-
cién incluyente, plural y respetuosa de los derechos bésicos de los
ciudadanos y sujetos digitales.

El derecho internacional digital avanza hacia la afirmacién de
principios para un orden juridico digital internacionalizado. En
este sentido, ya se han propuesto iniciativas como una posible
“constitucién digital cosmopolita o universal”. Este documento,
mds cercano a una declaracién universal de derechos digitales que
a una constitucién en el sentido tradicional, buscaria consolidar
un nicleo de derechos fundamentales aplicable a todas las nacio-
nes. Por constitucion digital no me refiero a una constitucién en
el sentido tradicional, sino mis bien a un documento normativo
similar a una declaracién universal de derechos digitales.

En consecuencia, se abre la posibilidad de crear una declaracién
universal de derechos humanos digitales, que permita consolidar
los principios necesarios para proteger los derechos de los sujetos
digitales. Esta propuesta busca actualizar el significado de la pubx
para adaptarlo a la era digital. Sin embargo, no planteo que deba re-
plicar necesariamente el formato o la estructura de la bupn de 1948,
sino que lo importante es garantizar el reconocimiento de dere-
chos universales que protejan la privacidad, la libertad y la au-
tonomia de los sujetos digitales. Ademads, estos derechos deben
incluir conceptos esenciales para una ciudadania digital inclusiva,
como el derecho a una ecologia digital sostenible, a un entorno
digital digno y plural, asi como a la eliminacién de prejuicios,
desigualdades y exclusiones digitales.

Desde mi perspectiva, el derecho internacional debe actuar como
el guardidn de practicas de libertad abiertas, lo que implica prin-
cipios que puedan resignificarse y adaptarse a diversas realidades
sin limitarse a una Gnica perspectiva emancipadora o normati-
va. De esta manera, podriamos evitar los problemas asociados
al colonialismo y al imperialismo digital. Para ello, seria esencial
construir un sistema internacional participativo, descentralizado
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y plural, con foros amplios para debatir y decidir sobre el futuro
de la sociedad digital internacionalizada.

Es imprescindible desarrollar una nueva teoria sobre las estruc-
turas de la ingenieria del Estado moderno, ya que estas resul-
tan insuficientes para abordar los desafios del mundo digital. Esto
incluye reconsiderar los componentes y limites territoriales de in-
ternet, asi como las nuevas configuraciones de poder y soberania
en los espacios digitales. Ignorar estos temas pondria en riesgo
la consolidacién de un sistema normativo efectivo para proteger
a los sujetos digitales.

En un contexto de sociedades complejas y globalizadas, resulta fun-
damental garantizar el compromiso de los especialistas con los valo-
res democriticos y la diversidad, mientras se establecen sistemas de
proteccién mds eficaces en los entornos digitales. Estos sistemas
deben incluir canales de debate sobre las cuestiones mds amplias que
afectan a la sociedad en relacién con el uso de las tecnologias.

Observo una fuerte tendencia al aumento de los sistemas de iden-
tificacién personal en internet. Cada vez mds, los mecanismos
de certificacién de identidad digital estdn siendo desarrollados y
utilizados en diversas aplicaciones tecnoldgicas, especialmente
para el reconocimiento y control de acceso a los espacios digita-
les. Percibo que esta tendencia tiene dos posibles efectos. Por un
lado, podria ayudar a enfrentar abusos y violaciones de derechos
en entornos digitales, al proporcionar mds control sobre la iden-
tificacién de los sujetos. Esto permitiria mds posibilidades de
accién preventiva y reparadora, ademas de garantizar un entorno
digital mds seguro y previsible para las personas. Por otro lado,
este aumento en el control sobre la identificacién digital también
puede agravar problemas relacionados con la vigilancia excesiva y
la violacién de la privacidad de los sujetos. En este caso, se corre
el riesgo de intensificar procesos de gubernamentalidad digital, lo
que podria reforzar las dindmicas de sujecién y limitar los espacios
de autogestién de los sujetos en su subjetividad digital.
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Considero esencial que los Estados nacionales instituyan o validen
los derechos digitales en sus ordenamientos juridicos internos,
pero siempre en una perspectiva internacionalista. Esto significa
que los Estados deben integrar sus legislaciones al derecho in-
ternacional digital, considerando las particularidades del mundo
digital globalizado. Su funcién principal seria adaptar los prin-
cipios internacionales de proteccién de los sujetos digitales a las
necesidades de sus propias sociedades, promoviendo la liberacién
de sus ciudadanos frente a dinimicas de dominacién y limitacién de
su capacidad de accién en entornos digitales.

Al analizar el sujeto digital, reflexiono sobre el dilema de qué
significa ser humano y cémo podria redefinirse este concepto en la
era digital. Este debate nos lleva a considerar las posibilidades de
una transformacioén en los limites entre lo humano y la médquina.
También resalta la necesidad de nuevas herramientas epistemo-
l6gicas y normativas que permitan comprender y proteger a estos
nuevos sujetos digitales. La cuestién central radica en cémo las
tecnologias estin transformando nuestra percepcién del mundo,
ampliando las fronteras de lo que entendemos como humanidad
y reconfigurando los significados de nuestra corporeidad.

Los nuevos entendimientos sobre la sujecién digital nos brindan
la oportunidad de resignificar conceptos esenciales de la ingenie-
ria politica y juridica moderna, como la libertad, la privacidad y
la sociabilidad. Ademis, surgen conceptos especificos del ambito
digital, necesarios para comprender de manera mds adecuada
las dindmicas de esta nueva era. En consecuencia, una nueva
era necesita tanto nuevas herramientas conceptuales como otros

enfoques analiticos para enfrentar sus desafios.

Dado que el ser humano ha sido concebido como el elemento ba-
sico de los artificios de la ingenieria politica y juridica moderna, y
como el principal destinatario del ordenamiento juridico nacional
e internacional, percibo que cualquier alteracién o resignifica-
cién del significado de lo humano necesariamente llevard a una
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reconfiguracién de la teoria juridica tanto a nivel nacional como
internacional. Esto incluye el establecimiento de nuevos parime-
tros para el reconocimiento y la validacién del sujeto en relacién
con los ordenamientos juridicos tradicionales. Entiendo que el
derecho digital es una novedad que exige no solo una reevaluacién
de la teoria juridica existente, sino también una reflexién profunda
sobre cémo entendemos nuestro mundo y las bases de nuestras
estructuras politicas y normativas. Asi, esta transformacién no
solo afectard el ambito digital, sino que también impactard la
forma en que concebimos la humanidad misma y sus derechos
fundamentales.

skskok

Finalmente, considero que surge una tltima cuestién como el préximo
punto de desarrollo de los sentidos de sujecién en el derecho digital. Aun-
que mencioné algunas perspectivas a lo largo de este libro, no profundicé
en temas relacionados con los derechos de los sujetos no humanos, como
los robots y la inteligencia artificial (1a). Existen propuestas que plantean
su reconocimiento como sujetos digitales, especialmente a partir de las vio-
laciones de derechos que podrian derivarse de las acciones materiales de los
robots, o entidades automatizadas, asi como de la programacién especifica
de mecanismos de 1A.

Percibo que estos otros temas se vinculan mds facilmente con la cues-
tién de la personalidad juridica digital, y su abordaje se hard mis claro
una vez resuelto el tema central: la forma juridica de las personas fisicas
cuando estdn sujetas al derecho digital. Las propuestas presentadas en
esta investigacion para reconocer la sujecién digital de estas entidades son
similares a los mecanismos de responsabilizacién aplicados a las personas
juridicas, como empresas, corporaciones y otras instituciones del derecho
civil tradicional.

Reconozco que muchos interrogantes permanecen abiertos en un
analisis que se propone explorar un mundo ain por descubrir y constituir.
En todo caso, con este libro me propuse analizar las perspectivas mas
avanzadas sobre las posibles formas, o estructuras, juridicas del sujeto
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en los entornos digitales, garantizando mecanismos especificos para su
liberacién frente a estructuras de dominacion y opresién digital. Ademas,
planteé la creacién de espacios para la deliberacién y reformulacién de
posibles sentidos de libertad en el universo digital, a través de principios
normativos internacionales para el derecho digital.

Como expuse en la introduccidn, este trabajo tuvo como propdsito
contribuir a un proceso colectivo e inconcluso de construccién de conoci-
mientos sobre la era digital y la formulacién de respuestas a sus problemas.
Una sociedad mundial interconectada nos ofrece un nuevo horizonte
metodoldgico, ampliando las perspectivas de andlisis y debate. Asimismo,
exige una investigacién en red, que permita a los sujetos digitales de estudio
intercambiar e interconectar sus percepciones y andlisis del mundo en una
red sofisticada de conocimiento global.
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Escribir el epilogo de una obra supone siembre un notable ejercicio de
responsabilidad, que se ve agravado cuando lo que se pretende cerrar con
él es una obra tan brillante como la que el lector acaba de disfrutar.

Una monografia imprescindible y sugerente sobre un tema apasio-
nante en la que el autor, Eder van Pelt, nos sumerge en un mundo adin
por descubrir y, por tanto, fértil para la elaboracién de teorias sobre cémo
deberfamos construirlo entre todas, todos y todes.

Muchos son los aspectos que, con gran brillantez, analiza en esta obra
el autor, del que debemos destacar su capacidad de andlisis, derivada, sin
duda, de su amplia formacién, no en vano acumula un doctorado en Dere-
cho y otro en Sociologia Juridica, lo que le permite enfocar las cuestiones
abordadas desde una perspectiva muy original y enormemente creativa, que
lo lleva a proponer un concepto de sujeto digital al que deben reconocérsele
los derechos consagrados en la Declaracién Universal de los Derechos
Humanos (pupHh), adaptindolos, eso si, al dmbito del derecho digital.

Esta preocupacién por el reconocimiento de los derechos humanos es
lo que ha permitido, afortunadamente para nosotros, que Van Pelt haya
optado por escribir las ultimas pdginas de esta obra en la ciudad que lo vio
nacer y donde las ensefianzas de Francisco de Victoria y del resto de inte-
grantes de la Escuela de Salamanca siguen siendo estudiadas y defendidas
por quienes, en el momento actual, formamos parte del Centro de Inves-
tigacion en Derechos Humanos y Politicas Publicas (cipu-Diversitas) de
la Universidad de Salamanca, donde el autor ha realizado una estancia
de investigacién en el marco del Coimbra Group Scholarship Programme

para el periodo 2024-2025.
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Sin embargo, el autor en su obra no se limita solo a explorar la posi-
bilidad de aplicar los derechos consagrados en la bubh al dmbito digital,
consolidando una forma juridica que reconozca y proteja al sujeto de
derecho digital, en coherencia con la tradicién occidental de los derechos
humanos, sino que se marca un objetivo mucho mas ambicioso, cual es
reinterpretar la DUDH desde una perspectiva mucho més amplia, incorpo-
rando elementos no previstos en ella para una comprensién mds integral del
sujeto de derecho digital, analizando para ello los debates mds recientes
sobre nuevos sujetos emergentes y los desafios planteados por las formas
contemporaneas de colonialismo e imperialismo en la era digital.

En este sentido, Van Pelt, con una trayectoria académica que demuestra
su firme compromiso con la defensa de los grupos en situacién de vulne-
rabilidad, propone que el derecho digital aborde los problemas sociales,
desarrollando mecanismos especificos para proteger especialmente a estos
grupos marginados o subordinados de la sociedad por causa de, entre otros,
el racismo, la xenofobia, el capacitismo o la identidad sexual.

En su opinidn, si no se afronta eficazmente la discriminacién digital,
las opresiones estructurales existentes podrian intensificarse ain mads,
habida cuenta de que las tecnologias digitales tienen el potencial de
reproducir e, incluso, profundizar las formas existentes de exclusién al
no venir acompafnadas de mecanismos que garanticen, de manera simul-
tidnea, la transparencia y la supervisién de las estructuras digitales que
caracterizan esta nueva era y de lo que, lamentablemente, encontramos
cada vez mds ejemplos, como el cambio en la moderacién de contenidos de
las plataformas de Meta, anunciado mientras escribo este epilogo, que va
a permitir, entre otras cosas, llamar a las personas homosexuales y trans
“enfermos mentales” sin ningun tipo de consecuencia.

No obstante, Van Pelt también encuentra lugar para la esperanza
al entender que, en algunos casos, las tecnologias digitales pueden eri-
girse en poderosos instrumentos para visibilizar juicios injustos o actos
de persecucién politica, permitiendo que grupos vulnerados o minorias
politicas puedan servirse de estas para denunciar violaciones de derechos
y movilizar apoyo alrededor de sus causas. Tan valiosa podria llegar a
ser esta herramienta que muchos regimenes politicos optan por suspen-
der, excluir o limitar el acceso a internet de su ciudadania, vulnerando
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derechos fundamentales, como el acceso a la informacién o a la libertad de
expresion, en un acto claro de lo que podria considerarse el exilio digital.

La vinculacién de estos derechos con una era globalizada como la
actual hace que el autor destaque el importante papel que el derecho
internacional debe desempenar en la construccién de estos conceptos,
habida cuenta de lo poco realista que supondria el establecimiento de
lo que llamaria un “Estado cibernético” con una estructura de gobierno
digital de cardcter mundial, centrando sus aspiraciones en la creacién
de un sistema global de gobernanza digital que se veria reforzado por la
formulacién de una doble ciudadania, tanto fisica como digital, que solo
seria posible mediante acciones multilaterales, intergubernamentales e
internacionales que consoliden la idea de ser ciudadanos de una especie
de republica digital y permitan abordar los problemas sociales de manera
amplia y suficiente, superando aquellos obstdculos que el derecho moderno
no ha logrado resolver eficazmente, valorindose la posibilidad, también
apuntada por el autor, de que en un futuro pudiera hacerse necesaria la
promulgacién de una declaracién universal de los derechos humanos del
sujeto digital.

Finalmente, no me gustaria terminar sin hacer un reconocimiento de
la calidad humana de Eder van Pelt, ya que, si brillante es su capacidad
aca-démica, mds intensa ain es su valia como persona, amable, sencillo,
accesible, generoso y siempre dispuesto a aportar y a aprender, algo que hemos
tenido la oportunidad de constatar durante su estancia de investigacién en
Salamanca, donde tan profunda es la huella que deja que sus ensefianzas
y su magisterio permanecerdn de forma significativa entre las paredes de
nuestra ocho veces centenaria universidad, que recibié a un profesor visi-
tante y despide con un hasta luego, a quien ya podemos considerar uno
de los nuestros.

Salamanca, invierno de 2025
Adén Carrizo Gonzilez-Castell

Profesor de Derecho Procesal de 1a Universidad de Salamanca
Secretario académico del cipu-Diversitas
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En un mundo cada vez mas interconectado, la digitalizacion no solo redefine
nuestras interacciones, sino también nuestra identidad juridica. Este libro
examina como el derecho configura, controla y emancipa al sujeto en la era
digital, analizando las tensiones entre normatividad y libertad en un entor-
no dominado por el capitalismo informacional y la vigilancia algoritmica.

A través de un enfoque interdisciplinario, se exploran los desafios de la
gubernamentalidad digital, la autodeterminacién informacional y las ame-
nazas del tecnototalitarismo. Se plantea la necesidad de repensar el marco
juridico del sujeto digital, superando las limitaciones del derecho moderno
para garantizar una proteccion efectiva de los derechos humanos en entor-
nos digitales.

Esta obra es una referencia esencial para el campo juridico de los Dere-
chos Digitales, ofreciendo un analisis riguroso sobre las nuevas subjetivida-
des tecnoldgicas y su impacto en la configuracién normativa global. Como
respuesta a estos desafios, se propone una Declaraciéon Universal de Dere-
chos Humanos Digitales, un instrumento pionero que busca garantizar la
autonomia y la dignidad del sujeto digital en un orden global cada vez mas
dependiente de la tecnologia. Un texto imprescindible para comprender y
moldear el futuro del derecho en la era digital.
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