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1. INTRODUCCIÓN

En las últimas décadas hemos vivido una revolución tecnológica acele-

rada, que comienza con los orígenes de Internet en 1958, momento en 

el que el Departamento de Defensa de Estados Unidos creó la Agencia 

de Proyectos de Información Avanzada para superar tecnológicamente 

a la antigua Unión Soviética, que ya había lanzado el Sputnik en 1957. 

Esta Agencia tenía entre sus objetivos la captación de recursos del 

mundo universitario para su aplicación al ámbito militar. En este círculo 

docente, Baran (1962) explicaba las redes de conmutación de paquetes 

en su trabajo Las Redes de Comunicación Distribuidas, idea que fruc-

tificaría en ARPANET, como primer programa de conmutación de pa-

quetes en 1969 que se hizo público en 1972, momento en el que también 

se introdujo su primera aplicación: el correo electrónico. ARPANET 

tuvo su evolución natural hacia la conexión con otros ordenadores, apa-

reciendo la red de redes: Internet. Así, en 1973 los informáticos Kahn 

y Cerf de la Universidad de Stanford, crearon los protocolos de comu-

nicación comunes y en 1983 nace Internet tal y como es conocido ac-

tualmente, cuando el Departamento de Defensa de los Estados Unidos 

utiliza el protocolo TCP/IP (Transmission Control Protocol/Internet 

Protocol) en su red ARPANET. La red se expandió a medida que se 



‒ 608 ‒ 

incorporaron nuevos nodos y se fue reconfigurando, siendo hito funda-

mental la aportación de Tim Berners-Lee en 1992 creando la World 

Wide Web con tres nuevos instrumentos: el HTML (Hypertext Markup 

Language), HTP (Hypertext Transfer Protocol) y el programa cliente 

Web Browser. Tras esta evolución, Internet perfila como una integra-

ción descentralizada, la máxima síntesis de la colaboración entre los 

medios de comunicación modernos y la tecnología informática (López 

Zamora, 2006, p. 43), definida en la Sentencia del Tribunal Supremo 

de Estados Unidos Reno vs. American Civil Liberties Union (26 de ju-

nio de 1997), como "una red internacional de computadoras interco-

nectadas que permite a millones de personas se comuniquen entre sí en 

el <<ciberespacio>> y acceder a grandes cantidades de información 

de todo el mundo". 

Refiriéndonos al ámbito jurídico, la nueva realidad, con todas sus bon-

dades, también iba acompañada de peligros para los bienes jurídicos 

tradicionales que ahora podían verse lesionados a través de esas tecno-

logías de la información y las comunicaciones. En este sentido, señala 

Anarte Borrallo (2001, p. 194) cómo, en un principio, las preocupacio-

nes se centraban en los riesgos que el uso de los sistemas informáticos 

suponía para la intimidad. Así, la tutela de la privacy aparece en los 

años sesenta, como consecuencia del archivo gubernamental de los da-

tos personales de los ciudadanos y su ingente acumulación, lo que trajo 

la preocupación sobre el uso que se podía hacer de esa información. 

Surge así el concepto del derecho a la privacy que supera el tradicional 

derecho a la intimidad para referirse a la acumulación de datos y a la 

utilización que se puede hacer de ellos, materia que en un primer mo-

mento será tratada en el ámbito civil y administrativo y, poco a poco, 

se ampliará para comprender el ámbito penal.  

En la década de los setenta comienza la expansión del uso de ordenado-

res en el ámbito empresarial y, a su vez, la delincuencia económica re-

lacionada con ellos. En este período estas formas de delincuencia eco-

nómica son las que predominan a través de la informática e integran lo 

que se puede identificar como delito informático en un primer momento.  
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En los años posteriores, la utilización de los ordenadores se globaliza y 

no se reduce al ámbito empresarial. Así, en los años ochenta, con el uso 

extendido de los ordenadores personales aparecerá la piratería del soft-

ware y, con ella, las infracciones contra la propiedad intelectual, que se 

incrementan especialmente en los años noventa, cuando abarca también 

contenidos multimedia. De esta forma, la aparición de Internet y su uso 

generalizado también supone una nueva herramienta de difusión de 

contenidos ilícitos como la pornografía infantil o la apología del ra-

cismo o la xenofobia, o incluso actuaciones contra la seguridad del Es-

tado a través del terrorismo cibernético. 

Por último, en el manejo de las nuevas tecnologías han concurrido una 

serie de factores en los últimos años, como son (i) un precipitado acceso 

a ellas, lo que facilita la causación de daños imprudentes en sistemas 

informáticos, la obstaculización en su normal funcionamiento o incluso 

el acceso ilícito a ellos; (ii) una reducción o, incluso, supresión de pri-

vacidad motivada por la acumulación de datos personales en los distin-

tos sistemas, públicos y privados y (iii) las deficiencias en los propios 

equipos y redes informáticas, que facilitan la vulneración de su priva-

cidad, de los derechos salvaguardados a través de ellos o el adecuado 

desarrollo de su entorno. De esta forma, tal y como señala De la Mata 

Barranco (2007, p. 42), resultan ser numerosos los potenciales ataques 

a través de la informática, quedando pocos espacios de la vida que no 

se vean influidos por procesos de tratamientos de datos, que facilitan 

también la comisión de delitos tradicionales. 

Esa revolución ha dado paso a la actual era digital, hasta tal punto que 

algunos autores como López Zamora (2006, p. 95) o Morón Lerma 

(2002, p. 21) se refieren a una nueva sociedad o cibersociedad, distinta 

al mundo analógico tradicional. 

En ella, la inteligencia artificial (IA)31 ha emergido como una de las 

tecnologías más transformadoras en la historia de la humanidad, donde 

31 El Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo. Artículo 3. 13 de 
junio de 2024, define la IA como “un sistema basado en una máquina que está diseñado para 
funcionar con distintos niveles de autonomía y que puede mostrar capacidad de adaptación 
tras el despliegue, y que, para objetivos explícitos o implícitos, infiere de la información de 
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los sistemas informáticos son capaces de funcionar con cierta autono-

mía, recibiendo, procesando y facilitando nuevos datos a los usuarios, 

o incluso a otros sistemas informáticos. 

Por tanto, si Internet supuso la accesibilidad a la fuente de conocimiento 

más grande jamás conocida, aquella nueva herramienta ha extendido 

sus funciones, desde el análisis de datos hasta la automatización de pro-

cesos industriales y la toma de decisiones autónomas en múltiples sec-

tores, como las compras en Internet, la publicidad, los motores de bús-

queda, los asistentes personales digitales, la traducción de idiomas, las 

infraestructuras inteligentes o ciberseguridad, citados en el Informe del 

Gobierno de España sobre esta materia (2023). Sin embargo, el avance 

de la IA plantea importantes interrogantes en términos de sostenibili-

dad. En concreto, si puede mantenerse con cierto equilibrio entre bie-

nestar social, preservación del medio ambiente y desarrollo económico.  

Con el presente trabajo se trata de hacer un breve análisis del impacto 

de la IA en algunas dimensiones clave, como son la social, ambiental, 

educacional y laboral; y del reto jurídico que supone. 

2. SOSTENIBILIDAD SOCIAL, AMBIENTAL, EDUCACIONAL 

Y LABORAL. UN NUEVO RETO JURÍDICO 

Se plantea en este apartado un breve análisis del impacto de la IA en el 

sector social, ambiental, educacional y laboral, así como el reto que su-

pone para la comunidad jurídica universitaria. 

1.- En el primero de los aspectos, la IA sigue demostrando su potencial 

para mejorar la vida de las personas. Por ejemplo, en el ámbito de la 

salud, estos sistemas han cambiado el diagnóstico de enfermedades, 

permitiendo una detección más temprana y precisa que los medios tra-

dicionales (Ruibal-Tavares et al., 2023, p. 27). También se han utilizado 

en la optimación de tratamientos médicos personalizados (Alvan López 

et al., 2024), o en la investigación de nuevos medicamentos, permi-

tiendo la automatización de tareas complejas y repetitivas que 

 
entrada que recibe la manera de generar resultados de salida, como predicciones, contenidos, 
recomendaciones o decisiones, que pueden influir en entornos físicos o virtuales ”.  
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normalmente requieren mucho tiempo, como en el análisis de ensayos 

celulares propio del descubrimiento de fármacos (Matsingos et al. 2021, 

p. 655). Y, de forma más ambiciosa, China ya cuenta con el primer

hospital con doctores y enfermeras generados por IA para diagnosticar

y tratar enfermedades con una precisión del 93.06% (O’Sullivan-Dale,

2024) y una capacidad de atención de 3.000 pacientes por día (Allist,

2024). Por su parte, en el sector legal, estas nuevas tecnologías suponen

automatización de tareas legales repetitivas, análisis de gran cantidad

de información, optimizar la estrategia legal prediciendo resultados, o

mejorar la accesibilidad a la justicia (Franco, 2023, p. 2).

Sin embargo, no todo son buenas noticias para la sociedad. Uno de los 

grandes retos a este nivel es la brecha entre países desarrollados y tercer 

mundo, en función de las infraestructuras de cada uno para acceder y 

desarrollar tecnologías de IA (Alonso, Kothari, y Rehman, 2020). In-

cluso dentro de cada país, la exclusión social de determinados sectores 

de la población también puede limitar el alcance de sus beneficios. 

Como expone Mosquera Marín (2024), puede suceder que se utilicen 

algoritmos no transparentes, que agraven las desigualdades existentes, 

provocando discriminación y afectando a grupos vulnerables. 

Por otro lado, el abuso de IA en la recopilación masiva de datos ha 

conllevado recelos entre los defensores más fervientes de la privacidad 

de las personas (Spieler, 2021). De tal manera que, a medida que el 

sector público y privado utilizan tecnologías más avanzadas para mo-

nitorear a los sujetos, el equilibrio entre la seguridad y los derechos 

individuales resulta cada vez más frágil. En la Universidad, se vuelve a 

la cuestión de la tutela de la privacy por el ingente manejo de informa-

ción personal por la IA (Morron, 2024), como ya se planteara con la 

aparición de los primeros sistemas informáticos comentada más arriba. 

2.- En segundo lugar, la IA tiene un gran potencial para abordar proble-

mas ambientales, como la gestión eficiente de los recursos naturales o 

la lucha contra el cambio climático (López, 2023). Actualmente, se está 

utilizando para mejorar la eficiencia energética de diversos sectores. 

Por ejemplo, facilitar la gestión de residuos, optimizando la distribu-

ción de energía en redes eléctricas, desde sistemas de climatización, 

interconectando datos, disminuyendo gastos y mejorando las 
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condiciones ambientales (Peris, 2024), o reduciendo el consumo de 

agua en las ciudades y la agricultura, permitiendo desarrollar nuevos 

modelos para detectar intrusiones de agua salada en las costas, gestio-

nar inundaciones, o predecir fenómenos meteorológicos (Romero, 

2024, p. 61).  

Sin embargo, esta tecnología también presenta aquí desafíos en térmi-

nos de sostenibilidad. En concreto, los sistemas de IA, especialmente 

los más complejos y avanzados, requieren una gran cantidad de recur-

sos energéticos, tanto para mantenerse actualizados como para respon-

der a la demanda de los usuarios (Gelles, 2024), habiéndose comparado 

con el consumo de una pequeña ciudad (Melo, 2024). Este gasto no solo 

genera preocupaciones sobre el mantenimiento en sí, sino también se 

plantea la cuestión del acceso a esa tecnología en términos de equidad 

e igualdad, valores superiores del ordenamiento jurídico, ya que no to-

das las empresas o Administraciones podrán entrenar estos modelos, o 

incluso hacer uso de ellos, quedando reservados para las que cuenten 

con un mayor presupuesto (Buchholz, 2024).  

En consecuencia, la IA es una poderosa herramienta para resolver los 

problemas ambientales, pero también contribuye a incrementarlos. 

3.- En tercer lugar, la integración de este modelo de inteligencia en el 

ámbito educacional está transformando el modo en que los estudiantes 

aprenden y los docentes enseñan. Los sistemas de aprendizaje indivi-

dualizados, basados en esa tecnología, permiten adaptar el contenido 

educativo a las necesidades personales de cada estudiante. Como ex-

plica González-González (2023, p. 53), la IA utiliza algoritmos de 

aprendizaje automático para adaptar la experiencia a las necesidades 

del alumno, mejorando la eficacia del proceso de estudio. También per-

mite la evaluación automatizada, ahorrando tiempo y mejorando la ob-

jetividad de las evaluaciones, o el uso de las tutorías inteligentes, fun-

damentadas en bases de datos de conocimiento experto y el uso de agen-

tes virtuales automatizados, para retroalimentación y apoyo a los estu-

diantes, mejorando la calidad y reduciendo los costes de educación. 

Además, estas plataformas hacen posible evaluar el progreso en tiempo 

real, facilitando una intervención del profesor más inmediata (Busta-

mante, 2024). 
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El problema en este caso se encuentra en que la dependencia de herra-

mientas informáticas podría deshumanizar aspectos de la enseñanza, es 

decir, la IA puede generar contenidos y decidir el ritmo de aprendizaje, 

pero los alumnos pierden los matices que puede introducir el profesor 

humano (Adlawan, 2023). Existe una preocupación creciente de que los 

docentes puedan ser reemplazados por máquinas (Doucet, 2024), lo que 

podría llevar a una disminución en la interacción interpersonal, tradi-

cionalmente considerado punto crucial en el desarrollo de las habilida-

des sociales de los estudiantes. 

Por otra parte, de nuevo, se plantea la cuestión de cómo garantizar la 

equidad en el acceso a estas tecnologías, ya que no todas las institucio-

nes tienen recursos para implantar esas herramientas avanzadas en la 

educación. 

4.- Por último, uno de los debates más actuales en torno a la IA es su 

impacto en el empleo.  

Se ha destacado que su uso genera nuevos empleos. El desarrollo, esta-

blecimiento y mantenimiento de sus sistemas requieren de profesiona-

les con habilidades especializadas. Entre ellos, Rodríguez (2023) men-

ciona la ingeniería de prompts o peticiones, consistente en hacer la IA 

más eficiente, al comprender el lenguaje natural de las personas; el co-

rrespondiente al investigador de esta tecnología, para encontrar nuevos 

métodos y enfoques; experto en procesamiento de lenguaje natural; el 

auditor de algoritmos, con el fin de evitar discriminaciones; el respon-

sable de la automatización robótica de procesos, encargado de gestionar 

sistemas de software; o el especialista en leyes y ética en IA. Además, 

esta inteligencia hace evolucionar el mercado laboral en todos los sec-

tores.  

No obstante esa novedad para el mundo del trabajo, el procesamiento 

de tareas repetitivas a través de esa herramienta ha llevado a la sustitu-

ción de las personas en sectores como la manufactura o la logística. 

Esas tecnologías también están transformando profesiones que tradicio-

nalmente se consideraban necesariamente humanas, como el Derecho, 

facilitando la toma de decisiones de forma más informada, automati-

zando tareas rutinarias y repetitivas, permitiendo a los profesionales 
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centrarse en tareas más estratégicas como la argumentación en juicios 

(García Torres, 2024), o la medicina, donde los avances van desde la 

gestión administrativa hasta la precisión y eficiencia en la atención de 

los pacientes (Asprilla, 2024). La IA puede analizar grandes cantidades 

de datos con mayor rapidez que las personas, lo que ha generado preo-

cupación por la posible obsolescencia de los medios habituales y que, 

como indica Gustavo Corvalán (2019, p. 36), las máquinas puedan ve-

nir a quitarnos el trabajo. 

Por tanto, aquí el desafío radica en cómo gestionar la transición en el 

mercado del trabajo, habilitando a los trabajadores desplazados por la 

automatización para que puedan acceder a las nuevas oportunidades 

que a la vez se generan, garantizando el mantenimiento de los derechos 

laborales para este sector de la población. 

3. POSIBLES SOLUCIONES DE SOSTENIBILIDAD. 

A modo de conclusión, el avance de la IA supone numerosos retos, al-

gunos de los cuales se han expuesto en los apartados anteriores. En la 

medida en que las nuevas tecnologías avanzan siempre más rápido que 

la legislación, su estudio y tratamiento implica todo un desafío para los 

estudiantes y profesores de Derecho. 

Desde el punto de vista social, se encuentra el problema de la distancia 

entre países desarrollados y tercer mundo en su uso, en función de las 

infraestructuras que tienen para acceder y desarrollar tecnologías de IA. 

Incluso dentro de cada uno de ellos, se encuentra la brecha entre la ma-

yoría de la población y la situación de exclusión social de determinados 

grupos marginales, que plantea la cuestión del acceso a esa herramienta 

en términos de equidad. Sin embargo, el desarrollo de Internet, desde 

sus inicios en los países más avanzados, hasta la etapa actual, donde un 

sujeto puede acceder a ese instrumento desde prácticamente cualquier 

lugar del mundo, hace previsible que la IA evolucione en la misma di-

rección, llegando a estar igualmente disponible para todos en un futuro 

a medio plazo. 

Por otra parte, se hace imprescindible estudiar un marco normativo res-

petuoso con los derechos, a la vez que se utilizan esas nuevas 
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tecnologías en la enseñanza, manejando ingentes cantidades de datos 

personales. En el ámbito universitario surgen las cuestiones de la pri-

vacidad y protección de datos de los estudiantes y trabajadores del en-

torno educativo, la transparencia y consentimiento informado en el tra-

tamiento de su información, la seguridad de esos datos, garantía frente 

a discriminaciones, y el tratamiento de su almacenamiento y elimina-

ción. Esto supone la necesidad de que las entidades que hacen uso de la 

IA asuman medidas para respetar la normativa de protección de datos 

en la implementación y uso de esa inteligencia. En concreto, garantizar 

la transparencia y el consentimiento informado (Sánchez del Álamo, 

2024) de los estudiantes y del personal sobre el tratamiento de su infor-

mación, proporcionándoles conocimiento sobre la forma que la IA toma 

decisiones y procesa sus datos; la tutela de su seguridad, es decir, con-

fidencialidad, integridad y disponibilidad (García-Milà, 2024), en su 

sistema de almacenamiento, durante su procesamiento y, especial-

mente, al ser proporcionados a los usuarios, protegiéndolos de cibera-

taques y usos indebidos, frente a los que, precisamente, la IA se ha mos-

trado como una herramienta eficaz en tiempo real (Vercheval, 2024); 

evitar discriminaciones de los estudiantes, asegurando que esos datos 

sean diversos y representativos, y manteniendo la intervención humana 

en áreas sensibles como la seguridad o la justicia en la adopción de 

decisiones (Athena, 2024), garantizando así el derecho fundamental a 

la igualdad del artículo 14 de la Constitución en las decisiones que se 

puedan adoptar a partir de la información procesada por la IA; la limi-

tación del almacenamiento de esos datos, siendo necesaria su elimina-

ción una vez transcurrido un determinado plazo; o su bloqueo conforme 

al artículo 32 del a LO 3/2018, de 5 de diciembre, de Protección de 

Datos Personales y garantía de los derechos digitales. 

Y para los casos más graves, la evolución de la política criminal ha de 

conllevar la necesaria renovación legislativa, actuando el Derecho Pe-

nal cuando los mecanismos de tutela existentes no resulten eficaces 

para dar respuesta a los desafíos que plantean esas nuevas tecnologías. 

Como indica Borja Jiménez (2011, pp. 273-276), es posible que surjan 

nuevas cuestiones político-criminales que no pueden ser resueltas con 

el Derecho Penal clásico, lo que propiciará una reforma legislativa para 
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tratar de dar una respuesta a las nuevas conductas potencialmente lesi-

vas para los bienes jurídico tradicionales.  

En el aspecto ambiental, el obstáculo se encuentra fundamentalmente 

en el consumo energético que implica el entrenamiento y uso de la IA, 

el derecho a la igualdad de oportunidades y el desequilibrio de recursos 

económicos para su acceso a nivel nacional e internacional.  

Algunas de las soluciones en este punto podrían pasar por optimizar los 

sistemas existentes, diseñarlos de forma más eficiente, la utilización de 

fuentes de energía renovables para este fin, o incluso nuclear para aten-

der a su ingente demanda energética (Gaspar, 2024). Estas medidas, al 

abaratar sus costes, harían posible un acceso más equitativo al uso de 

estas nuevas tecnologías tanto en el sector público como en el privado. 

Al resultar más baratas, eficientes, o incluso menos contaminantes, se 

produciría también su universalización de forma más rápida, generando 

una mayor oferta y fácil acceso internacional y local. 

Por lo que respecta a la educación y, más específicamente al sector uni-

versitario, la despersonalización progresiva de los medios de ense-

ñanza, la necesaria adaptación de los docentes y estudiantes a esos nue-

vos procesos, y el reparto equitativo de recursos para su implementa-

ción en todas las universidades, suponen las principales cuestiones de 

sostenibilidad de la IA.  

Una de las posibles soluciones a estos problemas puede pasar por que 

los profesores sigan asumiendo las tareas que la IA todavía no puede 

realizar. En concreto, integren mecanismos para asegurar que los estu-

diantes tengan una comprensión de lo que se está enseñando, recurrir a 

sus capacidades lingüísticas y cognitivas para comprender los temas 

que se estudien, y vincularlos con situaciones reales para dar sentido a 

lo que se está aprendiendo (Ubal Camacho, Tambasco, Martínez, y Gar-

cía Correa, 2023, p. 52).  

Por otra parte, la implementación en todas las universidades de una 

forma equitativa será viable si se opta por modelos de IA más econó-

micos en aquellas con menos recursos. Esto último puede realizarse con 

el uso de plataformas de inteligencia existentes en lugar de desarrollar 

sistemas personalizados, contratar el personal especialista en estas 
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tecnologías a tiempo parcial, en lugar de tiempo completo, reduciendo 

así costes para el empleador (Espín Sáez, 2024, p. 139) y dando flexi-

bilidad al empresario y al trabajador (Altés Tárrega, 2019, p. 545), y el 

uso de la nube para reducir gastos de hardware y software (Bermúdez 

León, 2023, p. 7). Un ahorro en los gastos para hacer posible el acceso 

y la utilización de esta nueva tecnología, puede asegurar una mayor 

equidad en el acceso a ellas por parte de las distintas instituciones. 

Por último, en materia de empleo, el reto para la comunidad jurídica se 

encuentra en gestionar la adaptación de los trabajadores a las nuevas 

oportunidades laborales que estas tecnologías crean, optimizando la 

conservación de sus derechos o reconociendo otros nuevos en ese ca-

mino, para lo cual resulta necesario el mantenimiento de la labor que 

desempeñan sindicatos y patronal (Guillén Rodríguez y González 

Begega, 2008, p. 253) en todo ese proceso. En este caso, resulta desta-

cable la transición para los profesionales que plantea el World Econo-

mic Forum (2024), y que considero trasladable al trabajo en universita-

rio. Así, desde esta organización se defiende una transformación de la 

etapa de “hacer” digital, a la nueva de “ser” digital; el paso de la pro-

ducción a gran escala hacia una economía de habilidades; del cumpli-

miento normativo a la innovadora sostenibilidad; o de estar centrado en 

los costes de producción hacia operaciones centradas en el destinatario 

del servicio. El procedimiento de cambio implica que se deban instalar 

nuevos modelos de formación para los empleados, que permitan lograr 

competencias en un tiempo reducido (Retamal, 2024). 

Por todo ello, la sostenibilidad de la inteligencia artificial se vaticina 

posible desde un enfoque ambiental, social, educacional y laboral, y 

constituye todo un reto para los estudiosos del Derecho. Conforme la 

IA siga evolucionando, será determinante que gobiernos, empresas y 

ciudadanos tomen conciencia de esta realidad, a fin de garantizar que 

sea utilizada de manera equitativa y sostenible, tratando de maximizar 

sus beneficios y mitigar sus riesgos, garantizando los intereses de la 

comunidad y los derechos de los ciudadanos, en lo que Oliver (2024) 

denomina una alianza futurista. 
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