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Este trabajo busca poner de manifiesto los grandes retos que afronta
la navegacion maritima comercial de nuestro tiempo en el ambito de la
ciberseguridad y las posibilidades de aseguramiento de sus fallos cuando
afectan al desarrollo de sus actividades empresariales habituales. En parti-
cular nuestro estudio propone, en primer término, identificar el alcance
de la politica general en materia de ciberseguridad, pues ello nos permitira
comprender las razones por las cuales el desarrollo regulatorio de la mis-
ma ha seguido —y sigue — el devenir actual. Seguidamente, expondremos

1 Este trabajo se inserta en el Proyecto ADLAW (Conduccion autonoma y seguridad

Juridica del transporte, PID2021-123070NB-100) en el que la autora es miembro del
equipo de trabajo.
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de manera sucinta, el contenido de la regulacion en materia de estandares
generales de ciberseguridad en el ambito geografico de la Unién Euro-
pea, y que cobraran relevancia en nuestro sector segiin tendremos ocasion
de poner de manifiesto en el tercer apartado de este estudio, dedicado al
andlisis de cuerpos normativos de diversa categoria en el sector de la nave-
gacion maritima que han empezado a buscar la manera de establecer es-
tandares minimos de ciberseguridad y que, por tanto, estan directamente
relacionados con los incidentes* de ciberseguridad que pueden dar lugar
a una interrupcion, retraso o pérdida de las mercancias transportadas por
mar. Por tltimo, una vez expuesto el panorama general de los ciberriesgos
y las normas — de distinto rango y grado de imperatividad — que determina-
ran el nuevo ambito de ciber diligencia del porteador maritimo, podremos
prestar atencion a las vigentes posibilidades del aseguramiento de su res-
ponsabilidad aludiendo, para ello, a las vias habituales de coberturas en los
seguros maritimos.

I. ECOSISTEMA DE CIBERSEGURIDAD EUROPEA

Creemos oportuno iniciar nuestro trabajo haciendo una breve referen-
cia a las politicas generales que, en materia de ciberseguridad se han de-
sarrollado ya —y se encuentran en fase de ejecucion — por las principales
instituciones europeas. Es cierto que, las operaciones de la marina mercan-
te superan el ambito geografico sobre el que la Unién Europea tiene una
influencia normativa directa, sin embargo, creemos valida nuestra opcion
dada la manifiesta voluntad de la Union de establecer criterios y principios
de influencia global.

De acuerdo con los documentos oficiales procedentes de las institucio-
nes europeas las politicas generales en ejecucion en materia de ciberse-
guridad pueden dividirse en estrategias de objetivos generales — es el caso
de los documentos que emanan de la Comision Europea — que han sido
la base politica de la modificacién, actualizacion y adopcion ex novo de

De acuerdo con el Glosario de términos de ciberseguridad, de INCIBE (disponible en
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_
ciberseguridad_2021.pdf, accedido el 19 de julio, 2024), se define de esta manera
a cualquier suceso que afecte a la confidencialidad, integridad o disponibilidad
de los activos de informacion de la empresa, por ejemplo: acceso o intento de
acceso a los sistemas, uso, divulgaciéon, modificacién o destruccién no autorizada
de informacién.


https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad_2021.pdf
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad_2021.pdf
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cuerpos normativos de derecho secundario europeo en vigor o en fase de
elaboracion y a los que nos referiremos en el segundo apartado de este tra-
bajo; y estrategias sectoriales que buscan una mayor concrecion y adapta-
cion de los requisitos de ciberseguridad al ambito y/o industria a la que se
dirigen, en nuestro caso, sera necesario tener en cuenta aquéllas dirigidas
al sector del transporte maritimo.

1. Objetivos generales

A finales del ano 2020 la Comisiéon Europea public6 una actualizacion
de su Estrategia de ciberseguridad para la UE® en la cual se expresa de ma-
nera fehaciente la voluntad de crear un sistema basico de proteccion de
servicios considerados como esenciales! — en particular tras la crisis del
COVID-19 — asi como asegurar un marco de cooperacion entre las cuatro
ciber-comunidades europeas® que permita garantizar un internet global y
abierto con fuertes mecanismos de salvaguarda y donde los riesgos para la
seguridad y los derechos fundamentales de los ciudadanos europeos pue-
dan contar con un adecuado nivel de proteccion.

Con esta finalidad, el marco de actuacién normativo y econémico de
la Comision ha abordado un proceso de ejecucion de medidas organiza-
do en tres puntos clave: la resiliencia cibernética y soberania tecnologica;
desarrollo de su capacidad operativa para prevenir, disuadir y responder a
los retos detectados y, por ultimo, el desarrollo de un amplio marco de coo-
peracién para promover un ciberespacio global y abierto. (ver Fig. 1°)

Disponible en https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-
strategy, accedido el 19 de julio, 2024.

Comunicaciéon de la Comisiéon al Parlamento FEuropeo, el Consejo Euro-
peo, el Consejo Econooémico Social Europeo y el Comité de la Regiones,
Sobre la Estrategia de la UE para una Union de la Seguridad , COM (2020) 605 fi-
nal, p. 7. Disponible en https://eurlex.europa.eu/legal-content/ES/TXT/
PDF /?uri=CELEX %3A52020DC0605 accedido el 19 de julio, 2024.

A saber, mercado interior; fuerzas y cuerpos de seguridad, diplomacia y defensa.

Fuente: Comisiéon Europea, estrategia de ciber seguridad, https://digital-strategy.
ec.europa.eu/es/policies/cybersecurity accedido el 19 de julio, 2024.


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX%3A52020DC0605
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX%3A52020DC0605
https://digital-strategy.ec.europa.eu/es/policies/cybersecurity
https://digital-strategy.ec.europa.eu/es/policies/cybersecurity
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Con la finalidad de alcanzar este alto nivel de ciberseguridad basica
necesaria, la Comision ha visto necesario actualizar las normas de ciber-
seguridad de la UE introducidas en 2016 con la Directiva NIS’ que vino a
desarrollar, por primera vez, un marco general de cooperacion entre enti-
dades estatales sobre seguridad de las redes y sistemas de informacién. Asi
en diciembre de 2022 aprob6 la Directiva NIS2®que, entre otras novedades,
ha introducido importantes competencias en el mandato de la Agencia
Europea para la Ciberseguridad (European Union Agency for Cybersecurity,
ENISA) de manera que en la actualidad este organismo debera desarrollar
y mantener un registro europeo de vulnerabilidades; hacerse cargo de la
Secretaria de la Red Europea de Organizaciones de Enlace en Cirisis Ci-
bernéticas (CyCLONe); publicacion de un informe anual sobre el estado
de la ciberseguridad en la UE; apoyo en la organizacion de revisiones de
la normativa vigente en materia de ciberseguridad y ciber resiliencia entre
pares entre los Estados miembros; asuncion de la creacion y mantenimien-
to de un registro para entidades que brindan servicios transfronterizos
(proveedores de servicios DNS, registros de nombres de TLD, entidades

/ Vid. infra Directiva UE 2016,/1148.
8 Vid. infra Directiva UE 2022/2555.
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que brindan servicios de registro de nombres de dominio, proveedores de
servicios de computacion en la nube, proveedores de servicios de centros
de datos, etc.); todo ello con el fin de dar cabida a la implantacion y conse-
cucion de los objetivos marcados en la estrategia de ciberseguridad.

La expresion normativa del desarrollo de esta estrategia sera abordada
en el siguiente apartado de este trabajo, razén por la que solamente queda
hacer referencia a otro elemento del mandato de ENISA: el desarrollo del
marco de certificacion de ciberseguridad de la UE. Esta herramienta busca
establecer un sistema conjunto de reglas, requisitos técnicos, estandares
y procedimientos sobre la evaluacion de las propiedades de seguridad de
un producto o servicio especifico basado en TIC que hayan alcanzado una
certificacion de acuerdo con el esquema europeo. Esta previsto que este
marco permita discernir entre categorias de productos y servicios cubier-
tos; requisitos de ciberseguridad (estandares o especificaciones técnicas);
el tipo de evaluacion o autoevaluacion realizada y el nivel de seguridad
previsto®. El certificado resultante serd reconocido en todos los Estados
miembros de la UE, lo que facilitara a las empresas el comercio transfron-
terizo y a los compradores y usuarios la comprension de las caracteristicas
de seguridad del producto o servicio contratado.

Se ha planificado que el primer esquema europeo de ciberseguridad
adoptado esté basado en el estandar internacional common criteria'® que
busca garantizar que la politica general de seguridad respete los valores
comunes europeos garantizando, a su vez la aplicacion de los principios de
necesidad, proporcionalidad y legalidad, que den lugar a la implantacion
de una cultura de ciberseguridad a través del diseno — sin dejar atras la
proteccion de datos''-que fomente la cooperacion entre las autoridades

De acuerdo con la Comision, los niveles de seguridad se utilizan para informar
a los usuarios sobre el riesgo de ciberseguridad de un producto y pueden ser
basicos, sustanciales y/o altos. Son proporcionales al nivel de riesgo asociado con
el uso previsto del producto, servicio o proceso, en términos de probabilidad e
impacto de un accidente. Un nivel de seguridad alto significaria que el producto
certificado pasé las pruebas de seguridad mas estrictas.

Vid. texto de la Propuesta de Reglamento de implementacion de la Comision so-
bre la adopcién de un esquema de certificacion de ciberseguridad europea basa-
do en Common Criteria (EUCC) publicado el 31 de enero de 2024, disponible en
https://ec.europa.eu/newsroom/dae/redirection/document/101749 accedido
el 19 de julio, 2024.

Comunicacién sobre la protecciéon de datos como pilar del empoderamiento de
los ciudadanos y del enfoque de la UE para la transicion digital: dos anos de apli-
cacién del Reglamento General de Proteccion de Datos [COM (2020) 264].

11


https://ec.europa.eu/newsroom/dae/redirection/document/101749
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pertinentes de manera que se establezca una unidad informatica conjunta
a cargo de la cooperacion operativa estructurada y coordinada entre los
distintos actores del ecosistema europeo de ciberseguridad!?. Una vez en
marcha, este sistema de certificacion podra utilizarse como indicador del
cumplimiento del deber de cuidado del empresario que actie o utilice
determinados servicios digitales.

Por ultimo, esta estrategia permitira fomentar la sensibilizacion de la
poblacién general en materia de cuestiones de seguridad de las comuni-
caciones, asi como la adquisicion de las capacidades necesarias para hacer
frente a las amenazas potenciales. En este sentido, sera necesario fomentar
la adquisiciéon de un conocimiento basico de las amenazas para la segu-
ridad y de la manera de combatirlas para conseguir un impacto real en
el grado de resiliencia del publico, asi como su concienciaciéon sobre los
riesgos de la ciberdelincuencia y la necesidad de protegerse ante ellos, pue-
den anadirse a la protecciéon de los proveedores de servicios frente a los
ciberataques!'®.

2. Estrategias sectoriales

En el ambito del sistema Eurojust, es necesario hacer referencia a la pla-
taforma EMPACT" que ha incluido entre sus prioridades el cibercrimen
como elemento independiente de otras actividades delictivas'®. Por este
motivo se han creado una serie de instrumentos y estrategias sectoriales
especificos de la UE para seguir desarrollando la cooperacion policial

12 Adicionalmente a ENISA, sera necesario tener en cuenta la actuacién de los Cen-

tros de intercambio y andlisis de informacion (Information Sharing and Analysis
Centres, ISACs); el Centro Conjunto de Investigacion (Joint Research Center, [RC) de
la Comision, a cargo de desarrollar la taxonomia de ciberseguridad, los Equipos
de Respuesta de Emergencia a Incidentes de Seguridad Informatica (Computer
Security Incident Response Teams, CSIRTS), la Organizaciéon Europea de Cibersegu-
ridad, (Furopean Cybersecurity Organisation, ECSO) y la plataforma Women4Cyber,
puesta en marcha por la Comisiéon para permitir la visualizaciéon de este grupo
poco representado.

18 Vid. Agenda de Capacidades Europea para la competitividad sostenible, la equi-

dad social y la resiliencia [COM(202) 274 final].

Plataforma multidiciplinar europea contra las amenazas delictivas (European

Multidisciplinary Platform Against Criminal Threats) EMPACT.

https://home-affairs.ec.europa.eu/policies/law-enforcement-cooperation/ope-

rational-cooperation_en


https://home-affairs.ec.europa.eu/policies/law-enforcement-cooperation/operational-cooperation_en
https://home-affairs.ec.europa.eu/policies/law-enforcement-cooperation/operational-cooperation_en
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operativa entre los Estados miembros. Uno de sus principales instrumen-
tos es el Sistema de Informacion de Schengen, utilizado para intercambiar
datos sobre personas buscadas y desaparecidas en tiempo real. A pesar de
los éxitos, es necesario tener en cuenta que la mayor parte del entramado
legal de la UE que sustenta la cooperacion policial operativa fue puesta en
marcha hace ya 30 anos a través de una compleja red de acuerdos bilatera-
les entre Estados miembros cuestion que, dado el desarrollo de la técnica'y
la interconectividad de las actuaciones maliciosas en la red, ocasiona limi-
taciones de actuacion al organismo.

En el caso del sector financiero, sera necesario tener en cuenta el Regla-
mento DORA'® cuyo objetivo principal busca establecer normas uniformes
relativas a la seguridad de las redes y los sistemas de informacion de las
entidades financieras — banca, bolsa y seguros — de manera que éstas'”
tengan la obligacion de tomar las medidas necesarias'® para hacer frente,
responder y recuperarse de cualquier incidente de seguridad.

En relacion al tema de nuestro interés, el Plan de Accion de la Estrategia
de Seguridad Maritima de la UE, que dio lugar a importantes logros con
la cooperacion en las tareas de guardacostas entre las agencias europeas
pertinentes, ha dado lugar a una Comunicacion conjunta del Parlamento

16 Reglamento (UE) 2022/2554 del Parlamento Europeo y del Consejo de 14 de di-
ciembre de 2022 sobre la resiliencia operativa digital del sector financiero y por el
que se modifican los Reglamentos (CE) n.o 1060/2009, (UE) n.o 648/2012, (UE)
n.o 600/2014, (UE) n.0 909/2014 y (UE) 2016/1011 (Texto pertinente a efectos
del EEE), DO L 333 de 27.12.2022, p. 1/79.

El ambito objetivo del Reglamento senala como elementos de proteccién no sola-
mente a los actores principales ya mencionados sino que también incluye a todas
las entidades de crédito, de pago, de dinero electrénico y de pensiones de jubi-
lacion; los proveedores de servicios de informacién sobre cuentas, criptoactivos,
notificaciéon de datos, financiacion participativa y terceros de TIC; las empresas
de inversion, fondos de inversién alternativos, sociedades gestoras, agencias de
calificacion crediticia y administradores de indices de referencia esenciales; regis-
tros de operaciones y titulizaciones, depositarios centrales de valores, contrapar-
tes centrales y centros de negociacion; asi como a todas las entidades de seguros y
reaseguros y sus intermediarios.

A grandes rasgos clasificados en obligaciones de gestion de riesgos — directos y
derivados de terceros — relacionados con las TIC; obligaciones de gestion, clasi-
ficacion e informes relacionados con las TIC; obligatoriedad de realizar pruebas
de resiliencia operativa digital; posibilidad de establecer acuerdos de intercambio
de informacién entre entidades; y aplicar el marco de supervisién de proveedores
terceros esenciales de servicios de TIC.
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Europeo y del Consejo sobre la estrategia ampliada europea de Seguridad
Maritima para amenazas maritimas en evolucién!? que ha venido a incluir
la ciberseguridad maritima como un elemento especifico de la misma.

En particular, la Directiva UE 2022/2557 relativa a la resiliencia de las
entidades criticas® que busca la reduccién de las vulnerabilidades ciber-
néticas y el aumento de su resiliencia ha incluido a todos los medios de
transporte entre los sectores objeto de su regulacion?!.

De acuerdo con los deberes dimanantes del texto legal, cada estado
miembro, deberd adoptar una estrategia nacional que incluya evaluaciones
periodicas de los riesgos; tener en cuenta los resultados de éstas; identificar
las entidades que prestan servicios esenciales a la sociedad, la economia,
la salud publica, la seguridad o al medio ambiente; apoyar a las entidades
criticas identificadas en la mejora de su resiliencia; garantizar que las au-
toridades nacionales tengan las competencias, los recursos y los medios
necesarios para llevar a cabo sus tareas de supervision, incluida la compe-
tencia sancionadora por incumplimientos; asi como especificar las condi-
ciones en las que una entidad critica puede presentar solicitudes de verifi-
cacion de antecedentes del personal que desempena funciones sensibles.
Por su parte, las entidades criticas deberan llevar a cabo evaluaciones de
riesgos propias con el fin de identificar aquéllos que podrian afectar a su
capacidad para prestar servicios esenciales; adoptar medidas técnicas, de

19 "An enhanced EU Maritime Security Strategy for evolving maritime threats",

JOIN (2023) 8 final https://oceans-and-fisheries.ec.europa.eu/document/

download/7274a9ab-ad29-4dae-83fb-c849d1cal88b_es?filename=join-2023-8_

es.pdf, accedido el 19 de julio, 2024.
20 Directiva (UE) 2022/2557 del Parlamento Europeo y del Consejo de 14 de di-
ciembre de 2022 relativa a la resiliencia de las entidades criticas y por la que se de-
roga la Directiva 2008/114/CE del Consejo (Texto pertinente a efectos del EEE),
DO L 333 de 27.12.2022, p. 164,/198.
Estan incluidos entre otros, el sector de la energia; transportes; la banca (también
sujeta al Reglamento (UE) 2022/2554); la infraestructura de los mercados finan-
cieros; la salud; los proveedores y distribuidores de agua potable; la eliminacion
y el tratamiento de aguas residuales; las infraestructuras digitales, incluidos los
servicios de comunicaciones electrénicas y los centros de datos, (también sujetos
a la Directiva (UE) 2022/2555); entidades de la administraciéon publica a nivel
del Gobierno central, excepcion de la seguridad nacional, la seguridad publica,
la defensa y las fuerzas del orden; los operadores espaciales de infraestructuras
terrestres; y las empresas alimentarias que se dedican exclusivamente a la logistica
y a la distribuci6n al por mayor, asi como a la produccién y transformacién indus-
triales a gran escala.

21


https://oceans-and-fisheries.ec.europa.eu/document/download/7274a9ab-ad29-4dae-83fb-c849d1ca188b_es?filename=join-2023-8_es.pdf
https://oceans-and-fisheries.ec.europa.eu/document/download/7274a9ab-ad29-4dae-83fb-c849d1ca188b_es?filename=join-2023-8_es.pdf
https://oceans-and-fisheries.ec.europa.eu/document/download/7274a9ab-ad29-4dae-83fb-c849d1ca188b_es?filename=join-2023-8_es.pdf
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seguridad y organizativas para mejorar su resiliencia; y notificar incidentes
perturbadores significativos a las autoridades nacionales.

En suma, al menos desde el punto de vista de la planificacion general, y
también sectorial, podemos senalar que existe un importante avance en la
voluntad de elevar el marco de actuacion y concienciaciéon de la necesidad
de adoptar medidas efectivas de ciberseguridad. Con todo, el acelerado
ritmo del avance de la integracion —y por tanto interdependencia — global
de los sistemas operacionales generales y del transporte maritimo exigen,
a nuestro entender, una mayor celeridad tanto en la implantacién de los
sistemas de certificaciéon, como de las politicas de prevencién y concien-
ciacion, como minimo entre proveedores de productos y servicios en el
mercado interior.

II. DESARROLLO NORMATIVO DEL MARCO
GENERAL EUROPEO DE CIBERSEGURIDAD

1. Reglamento UE 2019/881 de ciberseguridad®

Tal y como hemos adelantado, el Reglamento de ciberseguridad tiene como
principal objetivo la consolidacion de ENISA como agencia permanente
europea con el mandato de alcanzar un elevado nivel comun de cibersegu-
ridad para toda la UE; apoyar a las autoridades nacionales e instituciones,
organos, oficinas y organismos europeos para mejorar su ciberseguridad;
servir como punto de referencia de asesoramiento cientifico y técnico y de
conocimientos sobre ciberseguridad para las instituciones, 6rganos, ofici-
nas y organismos europeos; asi como contribuir, a través de politicas e ini-
ciativas conjuntas, a la reduccion de la fragmentacion del mercado interior.

Como elementos adicionales, este Reglamento establecié un Grupo de
partes interesadas sobre certificacion de ciberseguridad que debera aseso-
rar a la Comisién sobre asuntos estratégicos relativos al ya mencionado
marco de certificacion de ciberseguridad UE, ademas de otro Grupo Europeo

22 Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de
abril de 2019, relativo a ENISA (Agencia de la Unién Europea para la Ciberseguri-
dad) y a la certificacién de la ciberseguridad de las tecnologias de la informacion
y la comunicacién y por el que se deroga el Reglamento (UE) no 526,/2013 («Re-
glamento sobre la Ciberseguridad»), DO L 151 de 7.6.2019, p. 15/69.
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de Certificacion de Ciberseguridad, compuesto por representantes nacionales,
también encargado de asistir a la Comisiéon en su labor, con la misién de
garantizar la coherencia en la ejecucion y aplicacion del Reglamento UE
2019/881, y a ENISA en la preparacion de posibles esquemas de certifica-
cion de ciberseguridad.

De momento, bajo este marco normativo, todos los esquemas de cer-
tificacion de ciberseguridad seran voluntarios y deberan tener como obje-
tivo la consecucion de objetivos de seguridad de los datos y operatividad,
como ser la protecciéon de datos almacenados, transmitidos o procesados;
categorizar el nivel de seguridad de los productos, servicios y procesos de
TIC como «basico», «sustancial» o «elevado»; permitir la autoevaluacion de
conformidad a fabricantes y proveedores de productos, servicios y procesos
TIC de bajo riesgo?.

2. Directiva (UE) 2016/1148 sobre ciberseguridad de las redes y sistemas de
informacion®® [NIS1]

Precursora del marco vigente sobre seguridad de las redes, la Directiva
NIS1 fue la primera en establecer la obligacion, por parte de los Estados
miembro, de crear equipos de respuesta a incidentes de seguridad infor-
matica (CSIRTs)%, asi como la designacion de las autoridades competen-
tes en cada Estado Miembro para evaluar las politicas de ciberseguridad y
seguridad de los operadores de servicios esenciales en cada Estado Miem-
bro; supervisar a los proveedores de servicios digitales; informar al publico

% Normas mds concretas han sido desarrolladas en el Reglamento de ejecucion

(UE) 2024/482 de 31 de enero, 2024 [DO L, 2024/482, 7.2.2024] cuya entrada

en vigor se ha previsto para el 27 de febrero de 2025.
2 Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio
de 2016, relativa a las medidas destinadas a garantizar un elevado nivel comun
de seguridad de las redes y sistemas de informaciéon en la Unién, DO L 194 de
19.7.2016, p. 1/30.
Estableciendo como funciones principales de éstos el de servir de plataformas
de intercambio de informacién con otros CSIRT tanto sobre servicios como en
relacién con incidentes de ciberseguridad; prestar apoyo a los paises de la UE a
la hora de abordar los incidentes transfronterizos; debatir y consensuar una res-
puesta coordinada a un incidente identificado por un pais de la UE; coordinar la
respuesta a riesgos e incidentes que afecten a mas de un pais de la UE; informar al
grupo de cooperacion sobre sus actividades y solicitarle directrices; discutir sobre
la experiencia adquirida a partir de los ejercicios relativos a la ciberseguridad.
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—seglin necesidad— para evitar un incidente o gestionar uno ya producido,
respetando la confidencialidad.

Otro de los elementos principales introducidos en el sistema general
de ciberseguridad europeo a través de la NISI, fue la obligacion de de-
terminar — por parte de cada Estado Miembro — los operadores de servi-
cios esenciales en sectores fundamentales?® — energia, transporte, sistema
financiero, salud, agua e infraestructura digital — en los que un ciberataque
podria perturbar un servicio esencial.

En relacion con el cumplimiento de estos deberes, la norma estable-
ce el ambito de supervision de las autoridades nacionales competentes,
reconociéndoles competencia, entre otras, para recibir la notificacion
obligatoria, por parte de los operadores de servicios esenciales y sus pro-
veedores de servicios digitales?’, de cuantos incidentes afecten la seguridad
de las redes y sistemas de informacion utilizados para la prestacion de los
servicios esenciales.

En cuanto a su proceso de adaptacion a nuestro ordenamiento juridico,
es necesario senalar que esta norma fue transpuesta a través del RD-Ley
12/2018 de 7 de septiembre, de seguridad de las redes y sistema de infor-
macién® que tuvo el acierto de ampliar el ambito subjetivo de aplicacién,
incluyendo en este a todos los servicios esenciales dependientes de las re-
des y sistemas de informacion comprendidos en los sectores estratégicos
definidos en el anexo de la Ley 8/2011, de 28 de abril, por la que se esta-
blecen medidas para la proteccion de las infraestructuras criticas, opcion
de politica legislativa que permitira, a los operadores espanoles, una transi-
cion mucho mas tranquila hacia la correcta implementacion de NIS2.

% Segun el art. 5 de NIS1, los criterios para la identificacién de operadores de ser-

vicios esenciales se basaban en incluir como tales a las entidades que presten un
servicio esencial para el mantenimiento de actividades sociales o econémicas cru-
ciales; aquellas que para prestar sus servicios dependan de las redes y sistemas de
informacion, y aquéllas que si llegaran a sufrir un incidente, este tendria efectos
perturbadores significativos en la prestaciéon de los servicios prestados.

27 Art. 14.3y 16, Directiva 2016,/1148.

2 BOE ntim. 218, de 08/09/2018.
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3. Directiva (UE) 2022/2555 relativa a las medidas destinadas a garantizar un
elevado nivel comiin de ciberseguridad en toda la Unién® [NIS2]

Tal y como hemos adelantado en el primer apartado de este estudio, la
NIS2 marcara un punto de inflexion en el establecimiento de un marco
regulador comun de ciberseguridad europeo. Con esta finalidad el siste-
ma introduce la obligatoriedad de introduccion, en los EM, de medidas
concretas de gestion de riesgo de ciberseguridad, asi como la creacion
de una red de cooperacion, comunicacion y notificacion de riesgos en
sectores criticos.

En relacion con el ambito objetivo, NIS2 extiende su aplicacion a otros
sectores anteriormente no incluidos®, creando la obligacién de los EM
de establecer una lista de entidades esenciales e importantes, que tam-
bién incluya a las entidades que presten servicios de registro de nombres
de dominio, con obligacion de revisar y, en su caso, actualizar esa lista
periédicamente, y como minimo cada dos anos a partir del 17 de abril

de 2025%1.

Por tanto, otra de las novedades de NIS2 respecto al sistema anterior es
que el criterio de clasificacion ya no se basa en la produccion u ofrecimien-
to de servicios digitales, sino en la posibilidad de afectacion a la sociedad, eco-
nomia o determinados sectores o tipos de servicios, independientemente

2 Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de di-
ciembre de 2022 relativa a las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en toda la Unién, por la que se modifican el Reglamen-
to (UE) n.o 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la
Directiva (UE) 2016/1148 (Directiva SRI 2) (Texto pertinente a efectos del EEE),
DO L 333 de 27/12/2022, p. 80/152.
De acuerdo con el Anexo II, servicios postales y de mensajeria, gestion de resi-
duos; fabricacién, produccién y distribucién de sustancias y mezclas quimicas;
produccién, transformacion y distribucién de alimentos; fabricacion de produc-
tos sanitarios, informaticos, electrénicos y 6pticos, de determinados tipos de mate-
rial eléctrico y maquinaria, y de vehiculos de motor y otro material de transporte;
los proveedores de servicios digitales de mercados en linea, de motores de bus-
queda y redes sociales; y organismos de investigacion.
31 Vid. las directrices [DO C 328 de 18.9.2023, p. 2/10] publicadas por la Comisién Eu-
ropea sobre la aplicacion del Art. 4.1y 4.2 de la Directiva UE 2022/2555 relativas
a su aplicacion y los actos juridicos de la UE actuales y futuros, especificos del
sector, que abordan medidas de gestion del riesgo de ciberseguridad o requisitos
de informacién sobre incidentes.
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del tamano de la empresagg, asi se consideran entidades esenciales todas

las grandes empresas de los sectores de alta criticidad del anexo I; inde-
pendientemente de su tamano, se consideraran como tales a los presta-
dores cualificados de servicios de confianza y registros de nombres de
dominio de primer nivel y los proveedores de servicios de DNS asi como
las entidades identificadas como criticas con arreglo a la Directiva (UE)
2022/2557, y aquellas identificadas por un EM como operadores de ser-
vicios esenciales de conformidad con la Directiva (UE) 2016/1148 o el
derecho nacional. Por su parte NIS2 considera como entidad importante
todas aquellas de uno de los tipos mencionados en los anexos I o II que
no puedan considerarse entidades esenciales, atribuyéndose potestad a
cada EM para identificar a una entidad, independientemente de su tama-
no, como esencial o importante®®

En cuanto a la notificaciéon de incidentes, NIS2 modifica los procedi-
mientos a realizar de manera que segun el caso, la entidad afectada debera
realizar una primera notificaciéon — al CSIRT o autoridad competente de-
signada por el EM — de alerta temprana dentro de las 24h desde que tenga
conocimiento del mismo; realizara otra que incluird una evaluacién inicial
de la gravedad o impacto del incidente, antes de las 72h de su inicio — con
indicacion de los Indicadores de compromiso, 10T, si fuera el caso — a con-
tinuacion la autoridad competente o CSIRT podra solicitar un informe
intermedio; mientras que, a mas tardar un mes después de la presentacion

El Anexo I de la norma senala con detalle los sectores de alta criticidad, que ha am-
pliado su aplicacién a nuevos subsectores, a modo ilustrativo, en el caso del sector
energético al almacenamiento y transporte de hidrogeno, sistemas urbanos de
calefaccion y refrigeracién, mientras que en el sector de infraestructuras digitales
se ha incluido a proveedores de redes de servicios de computacion en la nube,
proveedores de distribucién de contenidos, prestadores de servicios de confianza,
proveedores de servicios de centro de datos y proveedores de redes publicas de
comunicaciones electronicas, asi como servicios de comunicaciones electréonicas
disponibles para el publico.

% Si ésta es tnica proveedora de un servicio esencial para el mantenimiento de
actividades sociales o econémicas criticas; si la perturbacién del servicio prestado
por la entidad puede tener repercusiones significativas sobre la seguridad publi-
ca, el orden publico o la salud publica; si una perturbacién del servicio prestado
por la entidad pudiera inducir riesgos sistémicos significativos, en particular para
los sectores en los que tal perturbacién podria tener repercusiones de caracter
transfronterizo; o si la entidad es critica a la luz de su importancia especifica a
nivel nacional o regional para el sector o tipo de servicio en concreto o para otros
sectores interdependientes en ese Estado miembro.
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inicial, la entidad deberd presentar un informe final®*, a menos que el inci-
dente siga en curso, en cuyo caso a la fecha debera presentarse un informe
de situacion y el informe final al mes de haberse gestionado el incidente.

En relaciéon con las competencias de supervision, NIS2 establece un
marco mas exigente a las entidades esenciales con medidas tanto preventi-
vas como reactivas®® mientras que en el caso de las entidades importantes
la mayor parte seran postincidente®®, ademds de reconocerle potestad
sancionadora por incumplimientos, que incluye medidas de diversa indole
entre las que se encuentran multas pecuniarias de diverso rango segun se
trate de una entidad esencial o importante.

4. Propuestas de Reglamentos UE

4.1 Propuesta de Reglamento UE relativo a los requisitos horizontales de
ciberseguridad para los productos con elementos digitales [Reglamento
de ciberresiliencia]*’

Dentro del esquema de desarrollo normativo del nuevo marco basi-
co de ciberseguridad europeo, esta propuesta de Reglamento — autode-
nominada Ley de ciberresiliencia — centra su atencion en el IoT; internet of
things, con previsiones normativas para productos: control de introduc-
cién en el mercado europeo de productos con elementos digitales; regu-
lacion de los requisitos esenciales para el diseno, desarrollo y fabricacion

3 El contenido minimo del mismo deberd contener: una descripcion detallada

del incidente, incluyendo su gravedad e impacto; el tipo de amenaza o causa
principal que probablemente haya desencadenado el incidente; las medidas
paliativas aplicadas y en curso y; cuando proceda, las repercusiones transfron-
terizas del incidente.

Inspecciones in situ y a distancia incluidas aleatorias; auditorias de seguridad pe-
riédicas y especificas; auditorias ad hoc (tras un incidente); andlisis de seguridad;
solicitudes de informacion necesaria para evaluar las medidas de gestion de ries-
gos adoptadas; solicitudes de acceso a datos e informacién para supervision; soli-

citudes de acreditacion de la aplicacion de las politicas de ciberseguridad.

% Inspecciones in situ; auditorias especificas; solicitud de informacién para evaluar

las medidas de gestion de riesgo adoptadas, etc.
37 La mads reciente versién del texto en tramitacién parlamentaria data del 12 de
marzo, 2024, disponible en https://www.europarl.europa.eu/doceo/document/

TA-9-2024-0130_ES.pdf, accedido el 19 de julio, 2024.


https://www.europarl.europa.eu/doceo/document/TA-9-2024-0130_ES.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0130_ES.pdf
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de productos con elementos digitales; procedimientos de garantias de
ciberseguridad, procesos de gestion de vulnerabilidades conocidas por
los fabricantes de productos con elementos digitales; y normas relativas a
vigilancia del mercado.

La norma propuesta clasificara a estos productos segun categorias de
relevancia: productos con elementos digitales (Anexo I de la Propuesta),
productos importantes con elementos digitales (Anexo III de la propuesta,
sujeto a los procedimientos de evaluacion de la conformidad del art. 32
del mismo texto) y productos criticos con elementos digitales (Anexo IV,
con obligacién de obtener un certificado europeo de ciberseguridad con
un nivel de garantia al menos «sustancial» en el marco de un esquema eu-
ropeo de certificacion de la ciberseguridad adoptado con arreglo al Regla-
mento (UE) 2019/881 para demostrar su conformidad con los requisitos
esenciales establecidos en el anexo I del mismo texto legal). Los productos
importantes, a su vez, estaran divididos segun su potencial nivel de ries-
go de ciberseguridad (clases I y II). Mientras que seran clasificados como
productos criticos aquellos de los que presenten una dependencia critica
las entidades esenciales senaladas en el Art. 3 Directiva UE 2022/2555 v,
aquellos cuyos incidentes y vulnerabilidades aprovechadas puedan dar lu-
gar a perturbaciones graves en las cadenas de suministro criticas en todo
el mercado interior.

En todo caso, la norma propone crear un marco de seguridad general
de productos aplicable a todos los productos con elementos digitales cuan-
do dichos productos no estén sujetos a requisitos de seguridad especificos
establecidos en otra legislacion de armonizaciéon de la Unién tal como se
define en el art. 3.27, del Reglamento (UE) 2023/988. También se prevén
normas especificas para los productos con elementos digitales clasificados
como sistemas de IA de alto riesgo por el art. 6 del Reglamento de inteligencia
artificial®. Otro elemento recientemente anadido al ambito de la respon-
sabilidad del fabricante es que éste debera asumirla cuando integre, en
sus productos, componentes procedentes de terceros y componentes de

3 Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de
junio de 2024, por el que se establecen normas armonizadas en materia de inte-
ligencia artificial y por el que se modifican los Reglamentos (CE) n.° 300/2008,
(UE) n.* 167/2013, (UE) n.° 168/2013, (UE) 2018/858, (UE) 2018/1139y (UE)
2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828 (Re-
glamento de Inteligencia Artificial), DO L, 2024/1689, 12.7.2024.
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programas informaticos libres y de codigo abierto que no se hayan comer-
cializado en el transcurso de una actividad comercial®.

El texto mas recientemente aprobado, también ha introducido, al efec-
to de instrumentar las diversas notificaciones de vulnerabilidades, la crea-
cién de una plataforma tnica de notificacion a cargo de ENISA™.

Alo largo del texto, la norma también establece procedimientos y obli-
gaciones de comunicacion claras, respecto de los fabricantes, en relacion
con los periodos de soporte de los productos con elementos digitales que
hubieran puesto en circulacion en la Unién. Otro aspecto que permea
la regulacion aqui comentada es la repetida autorizacion a la Comision
para aprobar Reglamentos de ejecucion — en diversos apartados — que
permitan actualizar o dar mayor contenido a los aspectos técnicos nece-
sarios para dotar de efectividad a las medidas generales dimanantes de la
Propuesta.

4.2 Propuesta de Reglamento UE sobre ciber solidaridad*!

Llamado a reforzar los mecanismos de colaboracién y cooperacion
entre los distintos actores, supervisores y, en general, instituciones de di-
verso rango en el ambito de la aplicacion del marco general de ciberse-
guridad descrito en los puntos anteriores, esta Propuesta de Reglamento
busca establecer un hub de ciber datos transfronterizos, cross-border cyber
hub, que permita el intercambio de inteligencia de ciber amenazas entre
los diversos actores — CERTs, CSIRTs, ISACs, operadores de infraestructu-
ras criticas —y supervisores.

3 En el caso de programas informaticos de c6digo abierto, la Propuesta prevé obli-

gaciones de diligencia de sus administradores, quienes deberan documentar la
adopcion de una politica de ciberseguridad que fomente el desarrollo de un pro-
ducto con elementos digitales seguros y una gestion eficaz de sus vulnerabilida-
des, obligaciones de cooperacion con las autoridades de vigilancia del mercado y
un Esqueda de certificacion de seguridad especifico para este tipo de programas
(Vid. art. 24y 25 de la Propuesta).

40 Art. 16 de la Propuesta.

4 CGyber solidarity Act, Proposal for a Regulation EU laying down measures to stren-

gthen solidarity and capacities in the Union to detect, prepare for and respond to
cybersecurity threats and incidents, disponible en https://data.consilium.europa.
eu/doc/document/ST-8047-2024-INIT/EN/pdf, accedido el 19 de julio, 2024.


https://data.consilium.europa.eu/doc/document/ST-8047-2024-INIT/EN/pdf
https://data.consilium.europa.eu/doc/document/ST-8047-2024-INIT/EN/pdf
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En general el Reglamento propone vias de adopcion de procedimientos
de cooperacién entre los participantes de estos hubs', con prevision de
participacion de estos actores en el sistema europeo de alertas de ciberse-
guridad®, siendo este ultimo, el elemento esencial que instrumentara la
consecucién de los objetivos de cooperacion ya senalados*?, ademads del
establecimiento de un mecanismo de emergencias de ciberseguridad®, y
un mecanismo pan-europeo de revisién de incidentes de ciberseguridad?®® .

Con todo, el texto propuesto se encuentra en las primeras fases de su
tramitacion parlamentaria. A pesar del interés que, sin duda, despierta la
regulacion del marco de cooperacion de estos actores y organismos, no es
menos destacable que no podemos dar por concluidas las reformas a intro-
ducirse en el mismo, tanto en relacién con los mecanismos de cooperaciéon
previstos, como con las competencias a éstos o la prevision de la creacion
de una Reserva Europea de Ciberseguridad®’.

II1. CIBERSEGURIDAD DE LA NAVEGACION MARITIMA

El panorama regulatorio hasta ahora descrito conoce, como sabemos,

especialidades normativas y técnicas aplicables al transporte maritimo®.

42 En directa relacién con la obligacion de los CSIRTs de establecer redes que pro-

muevan una rapida y efectiva cooperacion operacional entre los EM, segun la
Directiva EU 2022/2555.

# Art. 3 de la Propuesta.

4 De acuerdo con el Programa Europa Digital, el Escudo Europeo de Ciberseguridad

integrara todos los centros de operaciones de seguridad nacionales y transfronte-

rizos con el objetivo de analizar, detectar y compartir advertencias sobre ciberame-
nazas, Vid., https://digital-strategy.ec.europa.eu/en/library/eu-cyber-solidarity-
act-factsheet.

Art. 9 de la Propuesta.

46 Art. 18 de la Propuesta.

47 Art. 12 de la Propuesta.

4% De acuerdo con JUANY MATEU, F.,, “El transporte maritimo y la ciberseguridad”,
RDM 323, 2022, p. R.R-3.2, la conectividad y accesibilidad de los sistemas de co-
municacién e informacion de la industria maritima ha sobrepasado ya el simple
recurso a sistemas de tecnologias de la informacién (IT, por sus siglas en inglés)
para el almacenamiento, tratamiento y transmisiéon de datos, habiendo sido incor-
porado a los sistemas y tecnologias operacionales (OT), encargadas de controlar
la propulsién y navegacion de la embarcacion.


https://digital-strategy.ec.europa.eu/en/library/eu-cyber-solidarity-act-factsheet
https://digital-strategy.ec.europa.eu/en/library/eu-cyber-solidarity-act-factsheet
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Es conocido que, desde hace un par de décadas la e-navegacion® es una
tendencia que ha permitido —y permite — no solo un considerable ahorro
de costes operativos a las empresas de transporte maritimo, sino que tam-
bién permite el acceso y uso de una serie de avances tecnolégicos que han
redundado en una navegacién mds planificable y previsible®.

No obstante, la perenne interconectividad de sistemas IT y OT, unido a
una serie de decisiones técnicas de implantaciéon global que limitan la ca-
pacidad de adoptar medidas efectivas de ciberseguridad® han puesto de
manifiesto la urgente necesidad de prever nuevos parametros y protocolos
efectivos de ciberseguridad, que solo seran efectivos con un cambio en la
cultura empresarial y laboral de la navegacién maritima®.

Al margen de la normativa europea en vigor y prospectiva, en el caso de
la industria maritima en general, por sus caracteristicas de internacionali-
dad, veremos como, a diferencia del apartado anterior, los textos de refe-
rencia — incluso aquéllos preparados por instituciones supervisoras y con
competencias coercitivas — son de cardcter mayoritariamente potestativos
o que van dirigidas a los Estados en los que se realiza el transporte mariti-
mo, cuando no son, directamente derecho blando emanado de asociaciones
profesionales de la navegacion. No olvidamos que, en el transporte mari-
timo internacional, éstas Gltimas han sido las herramientas mas efectivas y
eficientes de modificacion de politicas generales de actuacion o regulacion
de la introduccion e incorporacion de los avances de la técnica. Sin em-
bargo, creemos que fruto del acelerado ritmo de evolucion de los riesgos

49 Asi definida por la OMI en el documento Estrategia para el desarrollo y la implanta-

cion de la navegacion electronica, MSC 85/26/Add.1, Anexo 20, Organizaciéon Mari-
tima Internacional, Londres, 2008.
5 En detalle, LOPEZ VARELA, P.; SALGADO DON, A., PEREZ CANOSA, J- M.,
“Analisis critico de la navegacion-e: situacion actual y perspectivas de futuro” en
AAVV, Derecho maritmo, las nuevas tecnologias y los retos del progreso, Aranzadi, Cizur
Menor, 2021, edicién digital.
A modo ilustrativo, bastenos senalar la ausencia de sistemas de encriptaciéon o
autenticacion de las senales del Global Positioning System, GPS, que permite su ma-
nipulacién, bloqueo o sustituciéon con alarmante facilidad, JUAN Y MATEU, F,,
“El transporte maritimo y la ciberseguridad”, p. R.R-3.2.

51

Ampliamente comentado ha sido el caso de NotPetya, c6digo malicioso que ingre-
so en el sistema de la naviera MAERSK a través de un solo ordenador en el puerto
ucraniano de Odessa, vid., WILSON, B., “Maritime Cyber Security” en Cambridge
University Press, Cambridge, 2022, p. 158.
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cibernéticos, esta via no parece que vaya a ser suficiente para mantener un
nivel minimamente adecuado de ciberseguridad.

1. Politicas de proteccion desde el sector maritimo

La concienciacion en materia de medidas de ciberseguridad en este am-
bito ha resultado en la adopcién de guias de buenas practicas que, tanto
desde las organizaciones internacionales — Organizacion Maritima Inter-
nacional — como desde la Autoridad Europea para la Seguridad Maritima
han comenzado a buscar la adopciéon de medidas concretas que generen
un nivel minimo de proteccion.

1.1 IMO Guidelines®?

Publicado en 2017, el prolijo texto redactado por la organizacién se
autodenomina “recomendaciones para la administracion de ciberriesgos
maritimos para salvaguardar el transporte maritimo de ciber amenazas y
vulnerabilidades presentes y emergentes”.

A continuacion, se realiza una enumeracion del tipo de sistemas que, a
primera vista, serian vulnerables para proseguir con una referencia al tipo
de organizacion a las que va dirigida la guia, cuestion que pone de mani-
fiesto la principal dificultad que encontraran la mayor parte de textos de
similar naturaleza: la falta de mecanismos de coercibilidad o vigilancia del
cumplimiento de su contenido.

El tercer punto abordado por laIMO comienza con una definicion de la
actividad que propugna acometer; la administracion de los ciberriesgos a
través de acciones llamadas a aceptar la existencia de los mismos, evitarlos,
transferir o mitigar su aparicion a niveles aceptables a través de acciones
que tengan en cuenta los costes y beneficios para con todos los interesados.
A pesar de que la guia también hace referencia a los cinco elementos ge-
neralmente aceptados que integran las estrategias habituales de gestion de

% IMO, Guidelines on Maritime Cyber Risk Management, MSC-FAL.1/Circ.3 de 5 de ju-
lio, 2017, disponible en https://wwwcdn.imo.org/localresources/en/OurWork/
Security/Documents/MSC-FAL.1-Circ.3%20-%20Guidelines % 200n % 20Mariti-
me %20Cyber%20Risk %20Management%20%28Secretariat%29.pdf, accedido el
19 de julio, 2024.


https://wwwcdn.imo.org/localresources/en/OurWork/Security/Documents/MSC-FAL.1-Circ.3%20-%20Guidelines%20On%20Maritime%20Cyber%20Risk%20Management%20%28Secretariat%29.pdf
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los ciberriesgos®™, el texto es tan exiguo que, sin duda cualquier elemento
general puede, podria, clasificarse como una respuesta minima adecuada
segln estos principios®.

También es importante senalar la referencia no exhaustiva, como mar-
co adicional de referencia, que el texto realiza respecto de la Guia de
ciber seguridad a bordo de barcos, publicada por BIMCO?®; el estindar
ISO/IEC 27001 sobre tecnologias de la informacién y el Marco de mejora
de la ciberseguridad de infraestructuras criticas, publicado por el Insti-
tuto nacional de estandares y tecnologia de los Estados Unidos (NIST
cybersecurity framework®).

1.2 Politica de transporte maritimo de la EMSA

En el caso de la Agencia Europea de Seguridad Maritima, EMSA, es
conocida la recientemente publicada guia sobre la forma de afrontar la ci-
berseguridad a bordo de las embarcaciones durante auditorias, controles,
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verificaciones e inspecciones’.

Al igual que en el caso anterior, el documento, de escasa extension y
contenido técnico, senala en sus inicios su cardcter dispositivo, con una
particularidad: establece que esta cualidad se ha establecido asi por buscar
concordancia con las normas maritimas europeas en materia de medidas y
mecanismos de seguridad vigentes. Asi pues, a nuestro entender, es posible
que, una vez adoptado el Reglamento de ciber resiliencia®, el texto de la
EMSA adquiera una cualidad distinta y deba ser modificado. De momento

5% Tdentificacion, proteccién, deteccién, respuesta y recuperacion.

% Al respecto, WILSON B. Maritime Cyber Security en KRASKA ], PARK YK, eds.
Emerging Technology and the Law of the Sea. Cambridge University Press; 2022, p. 169,
pone de manifiesto uno de los grandes problemas de este tipo de textos potesta-
tivos y es que los grandes actores del transporte maritimo — en este caso concreto
WILSON se refiere a China — pueden preferir eliminar contenido regulatorio de
valor juridico a estos textos con la finalidad de mantener el control y competen-

cias de supervision en sus legislaciones nacionales.
% Version 2020 en https://www.ics-shipping.org/wp-content/uploads/2020,/08/
guidelines-on-cybersecurity-onboard-ships-min.pdf, accedido el 19 de julio, 2024.
7 Disponible en https://doi.org/10.6028 /NIST.CSWP.04162018, accedido el 19 de
julio, 2024.
Disponible en https://emsa.europa.eu/component/flexicontent/down-
load/7660/5074/23.html, accedido el 19 de julio, 2024.

Vid. suprall.4.1
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la mayor parte del contenido material de la guia en cuanto al contenido
del analisis de seguridad de la embarcacion, y el Plan de seguridad de la embarca-
cion encuentran contenido directo con las directrices fijadas en el Regla-
mento (CE) 725/2004%°,

Otro aspecto que juega a favor de la brevedad del texto es su vocacion
de documento de coordinacién entre otros textos con escaso rango nor-
mativo coercitivo por la institucion, pero de extendida validacién en su uso
practico®’. A pesar de ello, es necesario tener en cuenta que estas refe-
rencias cruzadas se centran en regulacion general basada en consecuencias
— danos — fisicos a las personas o las cosas y no asi a situaciones de danos o
peligros en los sistemas IT y OT de la navegacion® .

Por ultimo, no esta de mas senalar que muchos aspectos de la regula-
cion aqui referida han sido desarrollados en primer término con la fina-
lidad de proporcionar un marco regulatorio que incentive el desarrollo
tecnologico, en particular en el caso de la automatizacion del transporte ma-
ritimo, con politicas abiertamente favorables a la introducciéon de buques
autéonomos. Razén por la cual también sera necesario, tomar en cuenta la
regulacion europea en materia de usos civiles de inteligencia artificial®.

60 Reglamento (CE) n° 725/2004 del Parlamento Europeo y del Consejo, de 31 de
marzo de 2004, relativo a la mejora de la proteccién de los buques y las instalacio-
nes portuarias, DO L 129 de 29.4.2004, p. 6/91.

61 FEs el caso del Cédigo ISM, IMO Res. A.741(18), International Management

Code for the Safe Operation of Ships and for Pollution Prevention, annex (Nov.

17, 1993).

Este aspecto también ha sido comentado por WILSON B. “Maritime Cyber Secu-

rity”, cit., p. 173.

% En este sentido, en relacion con el transporte en todas sus modalidades, SIERRA
NOGUERO, E., “Towards a European Law on cooperative, connected and auto-
mated mobility (CCAM)”, CEUR Workshop Proceedings, 2022, p. 80, NUNEZ ZO-
RRILLA, M. C. “Hacia un marco legal europeo uniforme en la prevencién de
los riesgos y la responsabilidad civil en el ambito de la conduccién automatizada
inteligente” CDT'vol. 15, 2023, p. 695; en el caso del transporte maritimo, RODAS
PAREDES, P., “La responsabilidad del empresario maritimo de buques auténo-
mos” en PETIT LAVALL, M. V.; PUETZ, A., (dirs.) El transporte ante el desarrollo
tecnoldgico y la globalizacion Colex, Madrid, 2023, p. 745.
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2. Otras propuestas normativas

2.1. Geneva Association’s Hostile Cyber Activity

A pesar de tratarse de una asociacion internacional de aseguradores fe-
rrestres, creemos relevante tomar en cuenta el trabajo realizado por la Gene-
va Association en tanto que este organismo lleva bastante tiempo analizado
las maneras de generar una definicion legal de ciber amenazasy ciber riesgos
que pueda servir como base actuarial para la industria aseguradora.

Por ello, en el caso de la ciberseguridad, es destacable senalar el parti-
cular cuidado con el que esta asociacion ha marcado el camino en la mate-
rializacion de un concepto de ciber riesgo que, de momento apuesta por la
diferenciacion en la actividad en el ciberespacio, de manera que el riesgo
este ligado a una actividad hostil en la que sera esencial — en particular para
los grandes riesgos, como es el caso de la navegacion maritima — determinar
si la actividad hostil asi definida estaria sujeta a actividades contra la defen-
say seguridad de un Estado, en cuyo caso, las habituales exclusiones de guerra
serian aplicables®?.

2.2. La guia sobre ciberseguridad a bordo de embarcaciones, de BIMCO

Ya en su cuarta version, sin duda son el texto de referencia en el sector
de la navegaciéon maritima comercial. El texto incluye apartados dedicados
a la visiéon de conjunto sobre la ciberseguridad y la gestion del ciberries-
go en el ambito maritimo; la identificacién de amenazas; identificacion
de vulnerabilidades; valoracién de la probabilidad de que se produzca un
ciberincidente, que a su vez depende de cuales sean las amenazas y vulne-
rabilidades; valoracion del impacto (efectos) que el ciberincidente puede
producir; valoracién del riesgo, que a su vez depende de la probabilidad y
el impacto del ciberincidente; el desarrollo de medidas de proteccion; el
desarrollo de medidas de deteccion; el establecimiento de planes de con-
tingencia; y la respuesta y recuperacion tras un ciberincidente.

64 Vid. CARTER, R., PAIN, D., ENOIZI, J., Insuring Hostile Cyber Activity: in search of
sustainable solutions, Geneva Association Publishing, Ginebra, 2023, p. 13, dispo-
nible en https://www.genevaassociation.org/sites/default/files/cybersolutions_
web.pdf, accedido el 19 de julio, 2024.
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Al igual que con los textos de EMSA, el documento senala su calidad
de texto de aplicacion voluntaria, habiendo sido desarrollado a la par con
otros textos de asociaciones profesionales con contenido similar® y que, al
igual que el texto de BIMCO, busca incentivar el desarrollo y adopcion de
medas efectivas de proteccion en este ambito.

2.3. La posicion de la International Association of Classification Societies
(IACS) sobre sistemas ciber

Especial referencia entre este tipo de textos merece, sin duda, el Posi-
tion Paper de la IACS, que en 2020 ya habia publicado una “recomenda-
cién sobre ciber resiliencia® con el objetivo de promocionar la adopcién
de directrices a ser implantadas desde el diseno y construccién de bu-
ques, de manera que éstos no solo sean ciber resilientes, sino que puedan
mantener esta cualidad a lo largo de su vida 1til. Este texto inicial asumia
como principio fundamental la promocion de la prevencion de inciden-
tes y eventos de ciberseguridad. Buscaba, a su vez, incentivar el cumpli-
miento de la Resoluciéon MSC.428(98) de 16 de junio de 2017 sobre la
Gestion de los riesgos cibernéticos maritimos en los sistemas de gestion
de la seguridad.

En relaciéon con su contenido, a diferencia de otros textos ya comenta-
dos en este trabajo, incluia una exhaustiva definicion y descripcion del am-
bito de aplicacion, tablas de ayuda a las referencias cruzadas de otras guias
y estandares, amplia descripcion de los detalles y requisitos técnicos que
deberian cumplirse, asi como un detallado procedimiento de verificacion
y prueba de su cumplimiento, ademas de una serie de anexos que ponen el
texto en relacién con otras guias y estandares, asi como mayores detalles de
los elementos operacionales que deben ser cumplidos y que forman parte
de los procedimientos descritos en el texto principal.

Con este contenido, sin duda el Position Paper como documento sintetiza-
dor cumple la funcién de establecer el marco general aplicable desde este
punto algido de la industria naviera. Tal y como puede comprenderse, el
valor practico y su capacidad de influencia en el sector de ambos textos es,

% Vid., la guia desarrollada por la Nippon Kaji Kyokai (ClassNK, Guidelines for de-
signing Cyber Security Onboard Ships, 2nd ed. 2020), sociedad de clasificacion
japonesa.

8 JACS, Recommendation No. 166 on Cyber Resilience, 2020.
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sin duda muy apreciable dada la posibilidad de ampliaciéon de las lineas de
negocio de estas empresas y su altisimo conocimiento técnico operacional®’.

IV. EL CIBERRIESGO Y SU ASEGURAMIENTO
EN EL TRANSPORTE MARITIMO

Tanto el marco juridico general y sectorial descrito hasta ahora, como el
desarrollo incontestable de la permanente conectividad y las dependencias
que ésta crea han incidido en todas las modalidades de transporte y, por
tanto, también en el transporte maritimo, en el creciente interés de im-
plantacién de seguros que cubran, en alguna medida, los danos directos o
responsabilidad extracontractual causados por el riesgo residual asociado
al uso de los sistemas de informacion de los propietarios de activos. Tam-
bién denominados ciber seguros.

A pesar de la gran cantidad de avances que han tenido lugar en los
ultimos anos, en el mercado de seguros de grandes riesgos los ciber se-
guros aun no han tenido una tasa de implantacion importante. Si bien
algunas regiones han logrado avances sobre la base de una legislacion
de apoyo, se ha constatado que, en comparaciéon con otros sectores de
seguros de danos, el estado de los ciber seguros se encuentra en una
etapa menos madura®.

A nuestro entender, el principal problema al que se enfrenta la indus-
tria aseguradora del transporte maritimo pasa por la determinacién del
contenido del riesgo cubierto dada la naturaleza progresiva del tipo de
danos que pueden derivarse de los riesgos cibernéticos. En este ultimo
apartado del trabajo, nuestra labor se centrard, por tanto, en establecer la

7 También en este sentido JUAN'Y MATEU, F., “El transporte maritimo y la ciberse-
guridad”, cit., p. RR-3.19, quien cita los nuevos servicios ofrecidos por este sector
de la industria como ser la comprobacion de la robustez de los sistemas (penetra-
ting tests); formacion del personal de abordo (presencial u on line para las dotacio-
nes); el grado de preparacién para el cumplimiento del estindar ISO/IEC 27001,
la verificacién de cumplimiento del mismo; o la evaluacion del cumplimiento de
la Directrices BIMCO.

En nuestro ambito geografico de referencia, ENISA destaca esta ausencia de desa-
rrollo del mercado asegurador en la cobertura de los riesgos a los que se enfren-
tan los operadores de servicios esenciales, ENISA, Demand side of cyber incsurance
in the EU, 2023 p. 5, disponible en https://www.enisa.europa.eu/publications/
demand-side-of-cyber-insurance-in-the-eu, accedido el 19 de julio, 2024.
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conexion entre la operativa habitual de los seguros maritimos con los ries-
gos asociados al uso de tecnologias de la comunicacion e informacion para
concluir con la referencia a la situacion actual de la practica aseguradora.

1. La delimitacion del riesgo

Tal y como hemos podido manifestar en los primeros apartados de
este estudio, los riesgos asociados a la digitalizacion, en todos sus ambi-
tos, han aumentado su alcance paralelamente a la expansion del progre-
so tecnologico.

1.1. El problema de la individualizacion del riesgo

En el caso de los seguros maritimos, sera necesario tener en cuenta
el marco normativo internacional vigente a la hora de determinar la res-
ponsabilidad de los operadores de la navegacion. Tomando en cuenta
el grado de dependencia tecnologica que representa la ciber seguridad,
a nuestro entender la atencion prestada a la misma incide, y por tanto
debe formar parte del deber de navegabilidad del buque en tanto que su de-
terioro por faltas de ciber seguridad afecta directamente al manejo fisico
del buque y al manejo operacional del mismo abordo®. Si tomamos en
cuenta que se alude a la innavegabilidad cuando éste presenta deficien-
cias que afectan a su seguridad, podemos comprender la naturaleza de
este nuevo riesgo’™ creemos que este debe ser el punto de partida desde
el que se construya el ambito de la responsabilidad del empresario de la

navegacion maritima’l.

% Taly como senalaba entre otros BENETT, H., The Law of Marine Insurance, 2nd.
Ed., Londres, 2006, p. 566, la navegabilidad comprende tres aspectos esencia-
les: el estado fisico del buque y todo su equipamiento a bordo, la profesionali-
dad y nimero del personal abordo, y el cumplimiento de todos los deberes de
documentacién.

70 También en este sentido, JUAN'Y MATEU, F., “El transporte maritimo y la ciber-

seguridad”, cit., p. R.R-3.19, KAO, B., “Cybersecurity in the shipping industry

and the English Marine Insurance Law”, Tulane MAritime Law Journal, vol. 45,

2021, p. 493.

Asi, debera tenerse en cuenta el contenido de las Reglas de la Haya-Visby respecto

a la navegabilidad.
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1.2. El problema de la determinacion del alcance de la cobertura

Sin duda en la consideracion de los danos contractuales y extracon-
tractuales por falta de politicas efectivas de ciber seguridad, sera necesario
establecer el ambito de cobertura directa al empresario y su actividad —
pérdida o inutilizacion temporal o continuada del buque, su equipacion o
elementos operacionales — asi como también, al igual que ocurre en segu-
ros terrestres con los seguros de paralizacion del negocio, si existe cobertu-
ra para la empresa maritima como tal.

2. El status questionis de la prdctica

2.1. Las clausulas de la ITUA

De momento, tanto en el caso de poélizas con referencia a las Clausulas
A, B o C, de las cargo clauses, como en el caso de las hull clauses, 1a falta de
navegabilidad constituye una exclusion directa de cobertura:

In no case shall this insurance cover loss damage or expense arising from un-
seaworthiness of vessel or craft or unfitness of vessel or craft for the safe carriage of
the subject-matter insured, where the Assured are privy to such unseaworthiness or
unfitness, at the time the subject-matter insured is loaded therein.

A mayor abundamiento, en el caso de las “garantias implicitas” del ase-
gurador usuario de las ICC, el parrafo 5.3 también las excluye de cobertu-
ra: The Insurers waive any breach of the implied warranties of seaworthiness of the
ship and fitness of the ship to carry the subject-matter insured to destination.

2.2. Los formularios BIMCO

En el caso de los formularios BIMCO relativos a la navegabilidad, si
tomamos en cuenta el cumplimiento de medidas de ciberseguridad como
parte de la navegabilidad y, dado que esta asociacion tiene, como ya hemos
expuesto, una Guia de ciber seguridad, si puede esperarse que la adscrip-
cion de estas medidas al deber de navegabilidad sea aceptada como tal.

En este sentido, en el caso de los formularios BIMCO, se ha propuesto
integrar el cumplimiento de la guia de ciber seguridad como parte de los
deberes de documentacién que integran la navegabilidad” cuestién que,

2 KAO, B., “Cybersecurity in the shipping industry...” cit., p. 502.
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a nuestro entender, redundaria en una mayor efectivad de las medidas
propugnadas por la asociacion.

V. CONCLUSIONES

La normativa europea en materia de ciberseguridad ha tomado un ace-
lerado ritmo de desarrollo, sin duda con el objetivo de alcanzar un nivel
adecuado de implantacion de medidas de ciberseguridad en el territorio y
actividades digitales de ambito europeo.

Sin embargo, tal y como queda demostrado del analisis de los sectores
en los que se implementa de manera mas categorica, en el ambito de la
navegacion maritima no hay prevision de adoptar un texto o reglas, en ma-
teria de medidas minimas de ciberseguridad, que sean imperativas. Queda
por ver la efectividad auténtica que, tanto la Ley de ciber resiliencia como la
Ley de ciber solidaridad tendran, si ambos textos europeos llegan a adoptarse.

En el caso de la NIS2, la posibilidad de una rapida implementacion de
su contenido, dado su caracter imperativo, puede dar lugar a un necesario
cambio, o mejor, evolucion en la cultura empresarial, en este caso del sec-
tor maritimo, y del transporte en general, que facilitara una rapida adapta-
cion a los niveles de prevision, deteccion, respuesta y freno a los incidentes
y eventos de ciberseguridad en este sector.

A pesar de lo anterior, la narracién sucinta de las politicas, guias y co6-
digos de buenas practicas que diversos actores del sector maritimo han
puesto en marcha con la finalidad de adaptar su modelo de negocio a la
digitalizacion de los procesos operativos de la industria deja claro que éstas
no solo son heterogéneas en su contenido técnico, sino también en la im-
peratividad de sus mandatos, razén que pone de manifiesto el escaso valor
juridico de las mismas.

Los textos redactados por asociaciones profesionales del sector buscan
incentivar el desarrollo de procedimientos operacionales estandar en la
industria maritima. Sin embargo, a nuestro entender, la falta de coercibili-
dad de las instituciones que ha empezado a preparar, publicar y actualizar
estos documentos no permite vislumbrar una pronta adopcion de medidas
minimas y uniformes en favor de la ciberseguridad.

El brevisimo repaso a la situacion juridica de la construccion de seguros
del transporte maritimo que cubran este tipo creciente de danos esta ain
en incipiente desarrollo, a pesar del rapido incremento de los riesgos aso-
ciados a la ciberseguridad.
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