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Resumen: Las nuevas empresas que operan en el mercado digital han construido sus modelos de negocio en
torno a estrategias favorecidas y potenciadas por algoritmos de autoaprendizaje, lo que plantea nuevos
desafios para los legisladores.

En respuesta a la creciente preocupacion por el perjuicio que estas prdcticas causan a los consumidores, el
legislador europeo ha comenzado a regular este tema en diversos textos. Sin duda, la normativa de
proteccion de los consumidores debe adaptarse, puesto que fue disefiada originariamente en un contexto
socioecondmico y tecnoldgico que no es el actual.

La complejidad aumenta cuando la manipulacidn ocurre en el contexto de la denominada inteligencia
artificial. Aqui, el uso de técnicas como el «machine learning» permite delinear con mayor precision las
necesidades y preferencias de los consumidores, logrando asi un perfil especifico de cada persona en
situaciones concretas (conocido como «microtargeting»). Con el empleo de esta técnica resulta
verdaderamente dificil identificar si el sistema estd aprendiendo acerca de las preferencias de los usuarios
o si los estd influenciado para que se comporten de cierta manera con el fin de maximizar sus objetivos.

Las aplicaciones son varias y afectan a diversos sectores, pero ya se pueden observar sus efectos en
determinados ambitos que se van a analizar como la fijacion dindmica de precios donde se debe realizar un
andlisis ponderado de la maximizacion de los beneficios, por un lado y por el otro, el debido respeto a la
equidad y la transparencia en el mercado en beneficio de los consumidores.

También se estd observando como el uso de algoritmos estd facilitando una colusion entre empresas en
detrimento de la normativa de defensa de la competencia. Asimismo, los tribunales europeos estdn
dictaminando que una empresa dominante como Google puede ser considerada responsable por disefiar
sus algoritmos de manera que provoquen un impacto desigual en una determinada clase de competidores,
en vez de realizar una aplicacion indiscriminada de esos algoritmos a cualquier producto o servicio.
Finalmente, otro riesgo que estd empezando a tomarse en consideracion es la posible manipulacion que se
pueda realizar cuando los consumidores contratan bienes y servicios a través de asistentes digitales. Estos
asistentes recopilan datos personales sobre los ciudadanos con posibilidad de influir en nuestro
comportamiento en beneficio de los intereses de las corporaciones que estdn detrds.
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Abstract: Corporations operating in the digital market have built their business models around strategies
favored and empowered by self-learning algorithms, posing new challenges for policymakers.

In response to the growing concern about the harm that these practices cause to consumers, the European
legislator has begun to regulate this issue in various texts. Undoubtedly, consumer protection regulations
must be adapted, since they were originally designed in a socio-economic and technological context that is
not the current one.

The complexity increases when the manipulation occurs in the context of so-called artificial intelligence.
Here, the use of techniques such as machine learning allows the needs and preferences of consumers to be
delineated more precisely, thus achieving a specific profile of each person in specific situations (known as
«microtargeting»). With the use of this technique, it is really difficult to identify whether the system is
learning about users’ preferences or if it is influencing its users to behave in a certain way in order to
maximize its goal.

The applications are various and affect various sectors, but their effects can already be observed in certain
areas that are going to be analyzed, such as dynamic pricing, where maximizing profits must be weighed
with due respect for fairness and transparency in the market for the benefit of consumers.
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It is also being observed how the use of algorithms is facilitating collusion between companies to the
detriment of antitrust reqgulations. European courts are also ruling that a dominant company like Google
can be held liable for designing its algorithms in a way that causes an unequal impact on a certain class of
competitors, rather than indiscriminately applying those algorithms to any product or service.

Finally, another risk that is considered is the possible manipulation that can be carried out when goods and
services are contracted by consumers through digital assistants. These assistants collect personal data
about citizens with the possibility of influencing our behavior for the benefit of the interests of the
corporations behind them.
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. INTRODUCCION

Los denominados patrones oscuros («dark patterns») (2) se han vuelto cada vez mas frecuentes en el
diseno de interfaces de las compaiiias que operan en Internet, comprendiendo practicas como trampas de
suscripcion, ocultacion de informacién sobre tarifas, preseleccion de opciones por defecto, «nagging» (3) y
pago de cantidades por goteo.

Las caracteristicas comunes de un patrdn oscuro son, por un lado, su naturaleza manipuladora o enganosa
y, por el otro, el resultado negativo o perjudicial para el consumidor o usuario (4) .

Estas tacticas engafiosas disefiadas para confundir o manipular a los usuarios a menudo estan vinculadas a
dafios monetarios, pero también estan asociadas a posibles violaciones de la privacidad. En este segundo
caso, tienen por objeto la obtencidn de datos digitales por parte de los prestadores de servicios digitales en
linea «gratuitos». Las nuevas compaiiias que operan en el mercado digital han construido sus modelos de
negocio sobre estrategias, favorecidas y potenciadas por algoritmos de autoaprendizaje, que presentan
nuevos retos para el legislador (5) .

En esta linea, el legislador europeo, como consecuencia de la preocupacion por el hecho de que estas
practicas estén causando un perjuicio sustancial a los consumidores, ha comenzado a regular esta cuestion
en distintos textos. La tarea no estd exenta de dificultades porque en muchas ocasiones los patrones
oscuros operan en una zona intermedia entre las técnicas de persuasion legitimas y los métodos claramente
ilegitimos con el fin de influir en el comportamiento de los consumidores, como la coercién y el engafio.

La cuestion se vuelve mas compleja cuando la manipulacion tiene lugar en el dmbito de la denominada web
4.0y la inteligencia artificial (6) . En este entorno, el empleo de técnicas como «machine learning» permiten
delimitar con mayor exactitud las necesidades y gustos de los consumidores, con lo que se consigue un
perfilado especifico de la persona en cada situacion («microtargeting»). Entre otras cosas, esto permite a los
vendedores y prestadores de servicios obtener el maximo beneficio al ser capaces de fijar los precios para
una situacidn concreta (estamos hablando de precios personalizados al instante).

. EL EMPLEO DE «DARK PATTERNS» COMO UNA PRACTICA COMERCIAL DESLEAL
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